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内 容 简 介 
 
本书主要分两部分介绍测试的相关技术。第一部分是硬件测试的相关技术；第二部分是软件测试的相关

技术。硬件测试技术介绍了常见的硬件测试项目，说明测试标准及方法；软件测试技术主要从测试计划、测

试用例的设计和测试的规划上着手进行分析，通过对 BUG 的分析和阐述，正确规避风险，并对风险进行分

析，最终形成财富库，供测试人员共享。全书内容全面，通俗易懂，部分章节设置测试实例，帮助读者理解

测试技术，使之受到启发，从而在工作中有针对性地进行产品设计。 
无论是测试技术的初学者，还是有一定基础的高级用户，本书都可以作为参考。本书非常适合测试专业

及测试行业的工程技术人员使用，也适合产品设计人员参考。 
 

未经许可，不得以任何方式复制或抄袭本书之部分或全部内容。 

版权所有，侵权必究。 
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产品交付之前，都是需要进行测试的。也许是由负责设计的人员进行，也许是由专门的

测试人员进行，测试是产品进入市场的最后一道关口。如何使产品稳定可靠地运行，如何使

产品满足用户需要，这都需要通过测试来验证。 
测试一般分为硬件测试和软件测试。硬件测试主要测试产品的各种性能，如环境性能、

产品的抗干扰性能等；软件测试主要测试产品的功能，测试产品是否满足用户需求，用户使

用起来是否方便，是否提高了用户的效率等。 
本书第一部分主要介绍硬件测试技术，通过对硬件测试中常见的测试项目进行分类，按

照产品认证的划分，说明测试方法及标准，以及常见的处理措施；第二部分软件测试技术，

从测试计划和测试用例的设计入手，全面系统地介绍了如何设计全面的测试用例，介绍了测

试执行与结论相关的技术，由浅入深，最后介绍了文档管理、缺陷管理、风险管理、财富库

等最新的测试理论。 

本书的特点 

1．语言朴实，通俗易懂 

以一个测试人员的角度介绍，没有难于理解的词汇，都是工作中接触到的，易于理解。 
2．结构合理，内容全面、系统 

本书涵盖了硬件测试及软件测试的主要内容，内容全面、具体详尽、系统。 
3．叙述翔实，实例丰富 

本书中配有实例解析，都是测试中容易出现问题的案例，具有针对性。 
4．继承传统，观点新颖 

本书继承了传统测试的精华，融入了现代测试思想，站在测试的前沿。 

本书内容体系 

本书共 15 章，分为两部分，各部分对应的章节和具体内容介绍如下。 
第一部分包括 1～7 章，主要介绍硬件测试技术，包括环境测试、绝缘测试、电磁兼容测

试、雷电防护测试、常温性能测试等技术，通过测试，了解产品的全部性能。 
第二部分包括 8～15 章，主要介绍软件测试技术，从测试计划和测试用例的设计入手，

介绍测试规划和测试策略方面的内容。测试离不开测试缺陷管理，本书中融入了当前最新的



 

缺陷管理经验。产品的缺陷为产品带来了一定的风险，通过对风险的分析，合理取舍，所有

的这些都可以成为财富库中的内容，为以后其他项目或相关人员使用，为公司将节约一大批

资源，提高公司的竞争力。 
本书由尚开明主编，参加本书编写的还有潘念、师慧平、王斌、王辉、谢俊、李科杰、

刘善红、李端、梁美燕、杨继成、齐琪、王智翔、李亚飞。 
由于编者水平有限，书中难免出现错误和不妥之处，敬请读者和专家批评指正。 

本书读者对象 

 测试技术初学者； 
 想全面、系统地学习测试技术的人员； 
 测试技术爱好者； 
 产品设计开发人员； 
 相关培训学校的学员。 
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本章主要介绍测试技术的基础、范围及现实意义。它是与设计并列的一项活动，设计是否

满足需求、是否符合标准，需要通过测试来进行验证。 
测试是通过测试工具、仪器设备对设备进行干扰或者进行测量，观察电子产品设备能否正

常工作，测量的数据是否出现超标。测试还可以是某种操作，观察产品的状态是否与预期结果

一致，是否按照设计执行。 
测试是通过规定的测试方法，按照标准的布局，对电子产品设备进行功能及性能的验证

活动。任何电子产品设备及系统都需要经过相关测试才能投放市场，某些电子产品必须通过认

证才能在市场中流通。认证是产品对标准符合性的测试。 
测试一般包括多方面的测试，考察电子产品各种性能。从大的方面分，测试可以分为硬件

测试与软件测试，每项测试中又可以分为单元测试、集成测试、系统测试。 
测试是一项严谨的过程，任何测试都可以找到相关依据，测试又具有可增减性，任何合理

的测试思想都可以应用在测试中，对提高电子产品的全面测试有很大的帮助。 
测试是产品设计的辅助活动，通过测试发现产品设计缺陷，以促进产品的改进，测试充当

着验证的角色，测试产品改进带来的效果。 
测试在产品的生命周期中充当着重要的角色，在产品的升级改进阶段发挥着重要的作用，

人们逐渐发现测试的重要性。国家通过产品认证，加强产品监管，进而提高产品的质量。 
本章节将重点介绍测试所在的阶段、测试与认证的关系、测试的过程及现实意义。 

1.1  测试基础 

测试与设计有密切的关系，它存在于设计的每个阶段，通过反复测试，使产品满足设计预

期，符合用户需求。 
每项测试都需要一定的测试方法，为了达到测试的一致性和复现性，某些标准中进行了具

体的规定，测试方法是逐渐归纳出来的，代表了设备典型的工作状态及布局。 
电子产品认证后才可以进入市场，且产品的认证有一定的流程，其中认证测试是产品认证

中的重要环节。 

第 1章 
概  述 
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1.1.1  测试与设计 

测试活动贯穿于产品设计的各个阶段。产品的设计过程一般包括需求分析、概要设计、详

细设计、功能实现、功能验证、试运行、市场推广、市场维护等阶段，每个阶段都有相关的测

试活动。设计阶段与测试的对应关系如图 1.1 所示。 

 

图 1.1  设计阶段与测试的对应关系 

1．需求分析 

需求分析阶段是电子产品需求的搜集阶段，需要对各方面的需求进行分解与归纳，主要包

括用户需求、现场需求、行业需求和地域需求等。 
（1）用户需求是指最终用户的需求，是最基本的需求。任何产品都是服务于客户的，用户

需求有显性需求及隐形需求。显性需求是比较容易分析出来的；隐性需求需要综合各方面的因

素（如操作规范、用户习惯、流程等）才能分析出来。 
（2）现场需求包括现场的环境条件、其他设备特征及分布情况，以及电源、与其他系统接

口，现场需求是需要对现场进行调研，通过现场的数据分析出来的。 
（3）行业需求是从行业规范中分析出来的，一个电子产品要遵守服务行业的标准规范，进

入市场需要通过该行业的认证测试。 
（4）地域需求是指某些地区是有特殊规定的，基于某种资源或者其他方面的考虑，制定不

同于国家或者其他地区的规定，产品如果在该地域使用就必须遵守该地域的特殊规定，否则设

计出来的产品可能不允许在该地域内使用。 
产品的技术要求是需要写入需求分析说明书中的，根据每项技术要求分解需求及分析达到

要求所进行的措施。 
需求分析阶段输出需求分析说明书，对每项需求都有明确的解释，也应包含对国家标准和

行业标准的引用信息。 
本阶段测试主要是根据需求分析说明书分解测试项目和方法的，对一项需求，需要进行全
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面的分解，需要包含各种状态，力求全面。 
本阶段参与的测试是为后期测试做准备的，对测试用例的编写有很大的帮助。 

2．概要设计 

需求分析完成后，进入产品的概要设计阶段。概要设计阶段是对产品需求的细化，确定其

简要实现方式和需要采用的器件，考虑同类器件的优缺点。如果没有定性的器件，就需要对多

家器件进行选型测试，通过比较测试，筛选性能优的器件。 
产品设计的概要阶段是不应该将成本考虑在内的，首先应该关注产品功能的实现。同性能

的情况下，可以考虑器件成本。 
概要设计需要按照需求中规定的技术要求进行设计，设计满足技术要求的实现方法。 
概要设计阶段需要设计产品的框架结构及划分系统功能模块，设计系统的通信方式、设计

系统各功能模块之间的配合关系。系统模块的划分有利于后期进行的单元测试。根据系统的框

架及模块划分，设计单元测试用例，主要关注单元的功能实现及相关性能，根据所在系统的位

置选择测试项目。通过分析模块与模块之间的关系，为后期的集成测试创造条件，将相关的和

联系比较密切的模块集成进行集成测试。 
电子产品的概要设计关系到系统的单元测试与集成测试，是主要的测试依据。 

3．详细设计 

产品的详细设计是系统功能的具体实现，包括原理图设计、PCB 设计、上下位机软件设计。

在详细设计阶段之前，所用器件的选型都已经完成。 
（1）原理图设计是对已经确定型号的器件，按照设计原理，把器件联系在一起，共同实现

某种功能。其与测试相关的是产品是否进行了防错插设计。各种子板组成一套系统，各子板的

接口一般是一样的，在使用中会存在误插的可能性。在设计测试用例时，需要考虑测试误插因

素引起的结果。 
（2）PCB 设计比较关键，布线布局的不合理会带来一系列的稳定性问题，利用一些手段可

以对 PCB 进行测试，测试 PCB 的散热是否良好、电磁发射是否满足要求等。 
（3）上下位机软件设计可以认为是产品设计的核心，容错设计是需要进行的，容错测试也

是需要进行的。 
根据功能的实现方式，分析测试的各种情况，设计全面的测试用例，测试用例来源于一项

测试功能的分解。测试用例设计需要注意测试数据的临界值，系统在临界值处的处理可能出现

问题，要加强对临界值处的测试。 
详细设计可能出现变更，相应地对测试用例也要进行调整，测试人员应该参与项目的例会，

以实时掌握设计的进程及状态，对测试用例进行完善。 

4．功能实现 

参与功能实现阶段的测试有单元测试与集成测试。单元测试是对产品系统某一功能进行的

测试；集成测试是对几个单元模块组合的测试。 
单元测试关注模块单元的功能测试，主要是对其主要功能进行测试，围绕模块单元进行测

试用例设计，考察功能实现是否符合预期，各种输入条件下，单元功能是否正常。 
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单元测试重点测试数据的有效性、单元模块通信情况及稳定性测试。单元测试相对比较简

单，但是需要对单元的功能测试全面，否则在设计的后期对整个产品影响很大，影响整体开发

进程。 
单元测试在整个开发过程中发挥基础的作用，要想做好产品，必须把单元测试做好，不可

以因为其简单而忽略了单元测试，也不应该弱化单元测试。 
单元测试的时间比较宽松，因此有足够的时间进行测试。 
集成测试主要测试单元模块之间的接口配合情况，主要是在产品设计进行了一段时间，完

成了部分的单元模块设计之后进行的。 
集成测试可以是几个单元模块的集成，也可以是多个模块进行集成，集成的规模依赖于模

块间功能的联系。 
单元功能相关的可以进行集成，一个产品系统可以进行多次集成。 

5．功能验证 

功能验证阶段一般是系统所有功能实现以后进行的，即所有的单元测试和集成测试已经通

过，满足设计预期，也就是所谓的系统测试。 
系统测试需要关注产品的所有功能及要求，考察产品各方面的指标，测试产品在各种环境

下是否正常工作，是否出现性能下降，系统的抗扰性是否满足要求，系统的电磁发射指标是否

满足标准要求。 
系统测试不仅仅是对单元测试和集成测试的综合，也是对产品系统的整体全面测试，不仅

包括系统的正常功能，还包括故障安全类的测试。 

6．试运行 

试运行是电子产品在现场试点运行的阶段，通过试运行，考察产品在实际环境中的应用情

况，通过试运行，考察产品是否需要改进。 
产品安装完成后，需要进行验收测试。验收测试主要测试产品系统的正常功能及与其他系

统的接口联系功能，也可以进行易于操作的故障测试，保证产品在各种情况下不会对其他系统

产生影响，对现场环境造成伤害。 
试运行阶段对产品系统的稳定性进行测试，测试产品系统在连续长时间下的工作情况。 
试运行阶段需要人员值守，随时处理问题。 

7．市场推广 

市场推广是产品系统设计已经成熟，产品比较稳定，满足大范围推广使用的需要，是产品

高速增长的阶段。 
在进行市场推广前，需要通过相关行业的产品认证测试，获得生产许可，一般包括型式试

验和功能测试。型式试验一般在检验中心进行，功能测试可以选择在公司或者现场进行测试。 
根据认证规则，一般是有几年有效期，在有效期内每年需要进行抽验，关注产品的质量变

化，以实现监督的目的。 
在市场推广阶段，测试认证作为一种技术支撑，保证市场推广的顺利进行。 
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8．市场维护 

市场维护阶段是指产品在现场运行后对出现问题的处理阶段，有些产品的特殊性，产品的

变更会影响到已经安装运行的设备，事后出现的产品更改会牵涉到现场问题的整改。通过现场

运行的测试，积累产品改进升级经验。 

小结 

测试一般是由独立的测试部门进行测试的，可以站在一个使用者的角度进行测试，测试人

员需要对产品需求进行分析，充分挖掘显性需求和隐形需求，才能保证对产品的测试全面。 
设计人员一般不参与后期的集成测试与系统测试，设计人员测试其设计的产品存在一定的

依赖联系，在测试时，可能会错过发现设计缺陷的时机，满足不了测试效果。 
测试在产品设计的各个阶段都发挥了不同的作用，测试与设计是产品研制过程中密不可分

的两个方面，通过测试使产品更稳定、更可靠。 
测试与设计存在着互相制约的依赖关系，如果设计阶段能够考虑比较周全的设计，按照标

准进行电磁兼容设计，那么在后期的测试中会比较顺利，否则有可能陷入反复整改测试的漩涡

之中。 

1.1.2  测试与方法 

测试活动主要是测试方法与思想的结合，设计测试用例就是设计方法，通过一步步的操作，

达到验证用户需求的目的。 
测试方法是测试的根本，整个测试过程是以测试方法为依据的，它详细罗列了测试的步骤

及每步达到的预期结果。每项功能可以从多个角度进行设计测试方法，从多方面进行测试，实

现功能的验证。依据测试方法而设计的测试用例，是测试方法的具体表现形式，测试方法的思

想在相关的测试用例中都有所体现。 
有些标准中会指定产品的测试方法，比如硬件测试。硬件测试标准中，明确规定采用的测

试方法，对设备的布置有明确的要求。 
软件功能测试一般是需要自己设计测试方法的，根据用户需求及现场操作进行测试方法设

计，分析现场可能出现的情况，然后针对每种情况设计测试用例。 
测试是对一项功能从多个角度考虑，包括正常和故障两种情况，分解出多个测试用例，通

过测试，测试预期是否满足设计需要。 
测试方法是否全面，直接影响测试的效果，测试方法在设计时，需要借鉴公司其他项目、

本项目及测试人员的相关经验，才能把测试方法设计的尽可能全面，进一步使测试尽可能全面，

达到测试的效果。 
测试方法的设计需要花费比较多的时间，需要综合多方面的因素，对产品需求进行细化，

熟悉现场的环境与操作流程。 
测试方法不是无限制的设计，方法需要依赖于具体的环境，需要符合实际情况，且实际情

况下不容易出现的情况不应作为测试的方法。 
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1.1.3  测试与认证 

认证是产品的生产许可，只有通过了认证，才允许产品的生产和销售。认证测试是认证的

过程，对产品的各个方面进行测试。不同的行业可以有不同的认证，产品在某行业内使用，就

需要通过其行业的认证，满足行业标准。 
认证作为现代工业社会履行合同要求或贯彻标准的手段，已广泛应用于商品的形成、流通

和使用的各个环节，是企业和组织机构提高管理和服务水平、保证产品质量、提高市场竞争力

的可靠方式，也是国家从源头上确保质量安全、规范市场行为、指导消费、保护环境、保护人

民生命健康、保护国家经济利益和安全、促进对外贸易的重要保障。 
如今的电子行业，产品上市销售，需要通过相关行业的许可测试，取得相关生产许可后，

才能进行销售。认证中一般包括电磁兼容测试、环境测试和雷电防护测试。 
每个国家都有相关的认证，产品若销往欧洲市场，就需要通过“CE”认证；产品进入美

国，需要通过 FCC（Federal Communications Commission，美国联邦通信委员会）的许可，并

通过相关的认证，才可以进入美国市场进行销售。我国的强制性产品认证（“3C”认证）就是

国外的商品进入中国市场所必须进行的认证。认证标志示意图如图 1.2 所示。 

 

图 1.2  欧洲及国内的认证标志 

每件商品要求加贴产品认证标志，标志不允许涂改，要求贴在商品及设备统一固定位置。

其中我国常见的认证有“3C”认证和“CRCC”认证。 

1．“3C”认证 

“3C”认证是英文名称“China Compulsory Certification”（中国强制性产品认证制度）的英

文缩写，也是国家对强制性产品认证使用的统一标志。它是我国政府按照世贸组织有关协议和

国际通行规则，为保护广大消费者人身和动植物生命安全，保护环境、保护国家安全，依照法

律法规实施的一种产品合格评定制度。 
3C 认证制度对强制性产品认证的法律依据、实施强制性产品认证的产品范围、强制性产

品认证标志的使用、强制性产品认证的监督管理等做了统一的规定。 
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3C 认证的主要特点是：国家公布统一的目录，确定统一适用

的国家标准、技术规则和实施程序，制定统一的标志，规定统一的

收费标准。凡列入强制性产品认证目录内的产品，必须经国家指定

的认证机构认证合格，取得相关证书并加施认证标志后，方能出厂、

进口、销售和在经营服务场所使用。 
3C 认证需要遵循一定的认证程序。它的基本情况如下所示。 

  CCC 认证申请分书面申请和网上申请。 
 申请书含申请人、制造商、生产厂和产品的有关信息。 
 每种型号单元的商品应单独申请。 
 同一种型号不同生产厂家的商品也应单独申请。 

3C 认证流程图如图 1.3 所示。 
1）阶段 1：申请受理 

 收到符合要求的申请后，认证机构向申请人发出受理通知，

通知申请人发送或寄送有关文件和资料。 
 同时，认证机构发送有关收费和通知。 
 申请人按要求将资料提供到认证机构。 
 申请人付费后，按要求填写付款凭证。 

［注：企业一般应提供以下资料：总装图、电气原理图、线路

图等；关键元器件或主要原材料清单；同一申请单元内各个型号产

品之间的差异说明。］ 
2）阶段 2：资料审查 

 在资料审查阶段，产品认证工程师需对申请进行单元划分。 
 单元划分后，若需要进行样品测试，产品认证工程师向申请人发送送样通知及相应的

付费通知，同时，通知申请人向相应的检测机构发送样品接收通知。 
3）阶段 3：送样接收 

 样品由申请人直接送达指定的检测机构。 
 申请人付费后，按照要求填写付款凭证。 
 检测机构对收取的样品进行验收，填写样品验收报告，对于不合格的样品将出具样品

整改通知，整改后填写样品验收报告。 
 样品验收后，检测机构填写样品检测进度表报认证机构。 
 认证机构收到样品检测进度后，在确认申请人相关费用付清后，向申请人发出正式受

理通知，向检测机构发出检测任务书，样品测试正式开始。 
4）阶段 4：样品检测 

 企业在型式试验阶段应做的工作为：送试验样品、需要的零部件及技术资料，了解试

验进度，如果出现不合格项要依照样品测试整改通知进行及时整改。 
 样品测试结束后，检测机构填写样品测试结果通知。 
 检测机构还将试验报告等资料传送至认证机构。 

5）阶段 5：工厂审查 
 对于需要进行工厂审查的申请，检测机构组织进行工厂审查。 

 

图 1.3 “3C”认证流程图 
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 工厂检查的前期准备包括：与认证机构商定工厂检查的日期和人员；按照工厂检查的

要求准备好文件和记录；在工厂检查时安排生产线开动。 
 企业要严格按照工厂检查的要求配合工厂检查组的工作。根据确认的不符合项和工厂

检查结论，尽快完成不符合项的整改。 
6）阶段 6：合格评定 

 产品认证工程师对各阶段的结果进行收集整理后，进行初评。 
 合格评定人员对以上结果进行复评。 

7）阶段 7：证书领取 
 认证机构主任签发证书。 
 申请人打印领证凭条，到认证机构自取或要求寄送证书。 

获证后的监督如下所示。 
 如果生产的产品与型式试验的样品不一致，应得到认证机构的确认后再生产。 
 要与认证机构商定正常监督的日期。 
 在监督时，生产线应正常生产，并有认证的产品在工厂或能提供一定量的产品供抽样。 
 准备好监督所要求的文件和记录。 
 确认不符合项和监督结论。 
 尽快完成不符合项的整改。 

2．“CRCC”认证 

“CRCC”认证的前身是生产许可测试，是由铁道部质量监督检验中心（简称质检中心）

指定下属的检验站对不同产品进行测试，通过测试后，颁发生产许可证书，准予生产及销售。

随着认证系统的增多，质检中心已经满足不了实际的需要，因此专门成立了第三方认证机构，

专门进行测试，而质检中心只负责发证，不再负责抽样及测试工作。 
“CRCC”认证一般包括认证的申请、工厂现场审查、型式试验、认证结果评价与批准、

获证后的监督等几个过程。 
（1）产品的认证需要一些基本条件，对范围内的各个产品都是一样的，主要包括企业的资

质（营业执照、质量体系认证）、基本设计生产所需要的设备等，针对各个产品分为特定要求，

根据各系统的特点，制定符合产品的认证要求。 
（2）工厂现场审查是一个重要的环节，主要对产品生产过程、设计及测试过程的相关文档

进行审查，对产品的生产过程进行质量控制，加强对产品质量的监督。其包括产品一致性检查。 
① 认证产品的铭牌和包装箱上所标明的产品名称、规格型号应与认证申请或认证后确认

的规格型号一致。 
② 认证产品的结构应与认证申请提交的图纸和认证检验的样品一致。 
③ 认证产品所用关键零部件（元器件）及其制造商应与申报并经认证确认的一致。 
④ 认证产品质量与认证产品标准的要求一致，抽取样品进行现场见证试验。 
（3）型式试验主要是依据产品的技术条件或技术合同进行设备抽样及检验，每项都需要满

足要求，一项出现问题，将需要重新提交申请。另外认证对零部件和材质进行了控制，增加了

对材质的检验。 
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（4）只有通过了所有的测试，满足了产品特定要求的所有项目

以后，才准予发证。否则需要重新认证，进行审查及测试。 
（5）一般情况下从获证后的 8～10 个月进行第 1 次监督检查，

证书有效期内每年至少对工厂进行一次监督检查，若发现不符合项，

需要立即进行整改，若还不通过，将吊销 CRCC 认证证书，产品将

需要重新进行。认证监督检查合格后，可以继续保持认证资格使用

认证标志。监督检查时发现的不符合项应在 3 个月内完成纠正措施。

逾期将撤销认证证书、停止使用认证标志，并对外公告。 
“CRCC”认证标志如图 1.4 所示。认证范围内的产品，每件都需要粘贴，粘贴位置及标志

的方向都需要保持一致。 

1.2  测试技术 

电子产品设备及系统在设计完成后都需要进行产品测试，发现产品设计缺陷，对用户需求

进行验证。 
在产品的不同阶段，需要进行不同的测试内容。测试受现场条件的制约，是为了展现产品

在现场的真正工作状态。测试可以分为不同的类型，依据标准选择测试内容和测试方法。 
测试的项目是根据现场环境细化出来的，对现场的环境具有针对性，每种测试，都是一个

完整的过程，包括测试用例的编写、测试计划、测试执行、测试记录、测试评审和测试报告。 

1.2.1  测试的分类 

根据产品设计的阶段，可以将测试分为研发试验、型式试验、验收试验、生产试验、出厂

试验和软件评测，如图 1.5 所示。 

 

图 1.5  测试的分类 

（1）研发试验主要是在产品的设计阶段，根据具体的测试对象，可以细分为硬件单元测

试、硬件集成测试、硬件系统测试、软件单元测试、软件集成测试和软件系统测试。 
（2）型式试验主要是电子产品在发布、认证时需要进行的，一般测试只对整个系统进行

 

图 1.4 “CRCC”认证标志 
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测试，测试比较全面。 
（3）验收试验主要是针对现场设备进行的，主要测试系统的正常功能。 
（4）生产试验是电子产品在生产环节进行的测试，检查生产环节对设备的影响，控制整体

产品质量。 
（5）出厂试验一般进行常规的测试，对系统有影响的测试和对系统可能造成损伤的测试不

再进行试验。 
在每次试验后，可能产生一些问题，对这些问题的验证需要进行回归测试，根据问题的影

响程度，确定回归测试项目。 
（6）软件评测是第三方对软件进行的认定测试，是软件的一种资质，企业可以用来申请相

关资质，如软件著作权等。 

1．研发试验 

研发试验主要是在产品的设计阶段，包括元器件的选型、单元测试、集成测试、系统测试、

发布测试。研发测试主要是在公司内部进行的测试。 
一般公司内会有一个独立的部门负责产品的测试，从产品的立项到产品的发布，整个开发

过程都在参与产品的测试，通过对产品的测试，发现设计缺陷，促进产品的改进，对产品的质

量进行控制。 
测试人员全程跟踪开发过程，全面测试产品的功能是否满足需求，并为设计提供合理化建

议。测试人员主要的职责是以最终用户的身份，对产品进行使用，进行日常操作，测试产品是

否符合预期设计。 
研发试验的测试标准应参照产品的技术条件和检验细则，可以适当提高标准。标准中的规

定为产品的最低要求，产品的设计要高于标准。研发试验的详细内容介绍如下。 
（1）元器件的选型测试主要是对产品中用到的同类元器件进行筛选，选出各方面性能都比

较优良的器件，以此来提高整个产品的质量。 
（2）单元测试是对产品的功能模块进行的测试，主要关注单元模块的功能，测试对产品整

体有影响的相关性能测试。 
（3）集成测试是由联系比较密切的几个单元模块组成，主要测试各模块之间的接口数据是

否正常，整体功能是否符合预期。 
（4）系统测试是对产品最大的集成，主要测试系统的整体功能，以及按照标准进行全部的

测试。 
（5）产品的发布测试是对系统进行的最全面测试，任何合理的测试方法都可以进行测试。

发布测试是设计阶段的最后一道关口，如果测试不充分，将可能带来比较多的问题。 

2．型式试验 

型式试验是产品进行的认证测试。产品在市场上进行销售，一般要通过相关部门的认证测

试，才准予生产和市场流通。 
在认证测试中，需要进行型式试验和功能试验。型式试验主要是硬件方面的测试，功能测

试是针对系统的软件功能进行的测试。 
型式试验是严格按照产品的检验细则和针对产品的特殊要求进行的测试，型式试验的测试
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依据是归纳出来的产品的主要功能，其测试不全面，因此对产品的测试没有发布测试全面。 
型式试验是严格受测试依据的指导，测试依据的问题如果不被修改，还会应用在测试中，

对产品的测试有误导的可能，因此在对测试依据制定时，一定要经过多方专家的评审，才能制

定出比较合理的测试要求，有效地指导型式试验测试。 

3．验收试验 

验收试验是设备在现场安装后，在现场进行的测试。一般没有型式试验测试的项目多，其

中一些对产品伤害比较大的测试将不再进行。验收测试关注产品的现场运行情况能否满足现场

用户的需求。 
设备现场环境与实验室测试环境是不同的，现场的通信距离可能比实验室长，设备还可能

受到温度、油污、水等多种综合因素的影响，产品能否稳定可靠工作，需要通过长期的稳定性

测试才能得出结论。 
验收测试可以进行全面的功能（实验室无法模拟）测试，现场设备是比较全的，与产品连

接的接口可以全部连接起来测试产品的整体性能。 

4．生产试验 

生产试验是在生产过程中进行的测试，它是为了考察产品生产过程中对产品性能的影响，

了解整批产品的质量情况。它一般采用抽样的方式进行测试。按照标准的抽样原则进行抽样，

然后只对样品进行的测试，一般只进行常规的测试。 
电子产品生产测试一般进行绝缘测试、高温测试、低温测试和老化测试。对产品进行的绝缘测

试、高温测试、低温测试是为了了解产品的基本性能；老化测试是为了筛选工作比较稳定的产品。 

5．出厂试验 

出厂试验是电子设备在现场安装前或者是产品入库前进行的测试，只进行常温功能的测试，

而对产品性能有影响的测试不再进行。它是为了考察产品的整体功能情况。设备可能由于某种原

因放置了一段时间，其功能可能受到影响，所以通过测试了解产品在出厂前的功能是否正常。 
出厂试验可以与生产试验一起进行。电子产品有可能是生产完成后就发往现场，通过测试，

实现不同的目的。 

6．软件评测 

软件评测测试包括登记测试、鉴定测试、验收测试和确认测试四种，如图 1.6 所示。 

 

图 1.6  软件评测的类型 
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（1）软件产品登记测试是对申报“双软”的企业及系统集成企业进行软件产品测试，并出

具登记测试报告，作为申报双软认定的基础材料。需要提供的资料为申请表、委托测试合同、

用户使用手册。 
（2）软件产品鉴定测试是对申报科技项目、科技成果、“双高”企业的软件产品进行测试，

并出具鉴定测试报告。其测试结果作为申报科技成果的技术鉴定依据。需要提供的资料为申请

表、委托测试合同、用户使用手册、光盘（打包的部署/安装程序、电子版用户使用手册）。 
（3）软件项目验收测试是接收用户或开发方的委托，按照合同要求、需求说明及相关标

准、法规等，对软件项目进行测试，验证软件系统是否满足开发方与用户签订合同及需求说明

的要求。需要提供的资料为申请表、委托测试合同、用户使用手册、光盘（打包的部署/安装

程序、电子版用户使用手册）、软件需求规格说明书（功能需求、性能需求）。 
（4）软件产品确认测试是按照国家软件质量测试标准和测试规范，对软件产品从用户文

档、功能性、可靠性、易用性、效率、可维护性和可移植性 7 个方面进行全面质量评价，为用

户或企业对软件产品质量认定提供依据，需要提供的资料为申请表、委托测试合同、用户使用

手册、光盘（打包的部署/安装程序、电子版用户使用手册）、委托测试需求说明。 

1.2.2  测试的项目 

一般电子产品的测试项目受多方面因素制约，主要包括影响设备的骚扰类型、环境条件、

要求的可靠性和性能、经济约束、设备的特性等。一般在产品的技术条件和检验细则中有明确

的规定，特殊条件下，也可由制造商和用户协商确定。 
电子产品的标准可能有通用标准、行业标准和专用标准，应按照专用标准、行业标准和通

用标准的顺序优先选用。 
测试项目从大的方面说有硬件测试与软件测试两类测试，每类测试中又可以分为单元、集

成和系统测试。 
依据不同的测试类型，选择适当的测试项目。测试的最终目的都是一致的，都是为了发现

软件的设计缺陷，提高产品的质量。只是进行不同的测试时，侧重点是有所不同的。 
（1）研发测试阶段主要关注的是产品各模块单元的功能、系统的功能及性能，前期主要进

行用户需求符合项的测试，后期则主要进行全面的测试。 
研发测试阶段中的单元测试可以由设计人员进行，设计人员清楚单元实现的功能及每行代

码的执行结果，通过单元测试，设计人员可以对代码进行优化，以提高代码的执行效率和可靠性；

集成测试时，牵涉到各模块单元之间的接口，在进行测试设计时，可以参照这些模块在系统中

的作用，选择进行一些针对接口的抗扰度测试和电磁发射测试。常规的如高、低温测试也可以

进行测试。 
系统测试要求进行全面的测试，按照技术条件、检验细则或特殊要求进行每项测试，还

必须进行附加的测试，从多个方面测试系统的表现，尽可能包含各种情况，直到每项测试都

满足标准的要求，这时才可以通过系统测试。如果产品设计不合理，系统测试中可能会出现

多次反复测试。 
（2）电子产品的型式试验是进行规定中的所有测试项目，主要用于公司内部比较完整全面

的测试及产品认证测试中。在型式试验中，测试项目有明确的规定。 



 

 13 

型式试验中，公司无法进行的测试项目需要委托其他单位进行。一般电子产品质量检验监

督中心、计量部门、检测中心和研究所等，都可以进行全部项目的测试，还可以出具第三方认

可的测试报告。 
（3）验收测试主要是针对现场的工程项目，在完成系统调试后，邀请各方专家进行验收测

试。验收测试也可以用于产品系统的交接，它是由使用单位参与，对产品的现场运行能力的测

试，主要对系统的常规功能进行测试。 
验收测试有时也包括现场的培训。通过对产品的操作，观察测试结果是否符合设计预期，

通过测试培训，使用户了解产品的使用和维护等方面的知识。 
（4）生产测试中的测试项目主要是与生产环节相关的测试项目，一般的高、低温和老化测

试是需要做的，筛选在生产环节中可能出现器件性能下降的问题，以减少设备在现场出现问题

的概率，从而提高系统稳定性。 
（5）出厂测试的测试项目一般为常规测试项目，不进行对系统有损伤的测试项目。 
（6）软件评测一般针对具体的软件进行测试，但是需要借助硬件设备搭建软件的运行环

境，根据测试的类型，可以与测试部门商定测试地点。软件评测一般是软件申请方提供软件的

主要功能，然后测试部门经过筛选进行测试。 

1.2.3  测试的过程 

一般的测试过程包括测试计划、测试用例设计、测试执行、测试记录、测试评审和测试报

告 6 个阶段，如图 1.7 所示。 

 

图 1.7  产品测试过程描述 

1．测试计划 

测试计划是对测试任务的一个统一规划，是对整个测试活动的预知。制订测试计划的首要

依据就是对测试对象的了解和测试工作量的评估。 
测试前需要对测试对象进行认真的学习、了解其主要正常功能、熟悉其在现场的工作环境，

了解其与其他设备的各种接口，以及与产品相关的标准、试验方法和判据等。只有对测试对象

非常熟悉，才能有可能更好地完成测试。 
测试工作量的评估与产品的技术条件和测试标准有直接的联系，在技术条件中，会明确产
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品需要进行的各项测试，会规定采用的试验方法及试验的等级。只有对这些试验项目进行估算，

才能制订切合实际的测试计划。 
测试计划还与产品的需求有关，一般的产品需求中只明确了显性的用户需求，一些隐性

的用户需求并没有体现，因此需要自己去挖掘。挖掘产品的隐性用户需求，可以提高测试的

全面性。 
测试计划需要考虑测试过程中的异常情况，适当留一些时间，比如实验室的占用、测试设

备的故障等，这些不确定因素会影响整个测试进程。大的无法预知的因素可以不考虑在内，时

间比较长的可以走测试计划变更流程。遇到特殊情况进行计划变更也是没有争议的，特殊情况

一般是无法改变和无法控制的情况。 
测试计划应具体到天，应明确每天需要做的测试工作、试验项目的测试顺序，当然对同一

类的试验项目可以根据实际情况进行细小的调整，除非检验细则中定义的试验顺序是不可以更

改试验顺序的，因为试验顺序的调整可能会引起测试结果的不同。没有明确的试验项目的测试

顺序，可以根据其影响大小和测试设备的位置进行合理安排。 
测试计划中包括测试人员的安排，具体到每项测试由哪几个人在做，都需要进行明确。

只有这样，才能保证执行阶段的顺利进行。测试计划中还应包括测试的目的。不同的测试。

目的是不同的，这样测试项目也就有所不同。测试用例会进行调整，在执行测试时，就会有

所侧重。 
有些测试是需要在其他单位进行，也就是委外测试，其测试计划需要根据测试方法、考虑

设备搬运和调试等因素进行编写。委外测试的时间更不容易确定，其会受到更多因素的影响。 

2．测试用例设计 

测试用例的编写一般持续的时间较长，有些产品在设计之初就开始了测试用例的编写。测

试用例涉及很多方面。在产品需求设计阶段，就应该有测试人员的参与，参与产品的需求分析，

参与产品设计方案的讨论，从而更全面地了解产品、熟悉产品。 
根据产品设计思想，融入测试理论，对每项需求进行细化，这样可以将需求分解为多个测

试用例。一项产品的基本功能，可以站在不同的角度，以用户的身份进行细化分解，产生多个

测试子项分别针对不同的测试目的。 
产品需求来源于用户需求和现场需求，只有对现场进行全面调研，与用户进行有效的沟通，

才能制定出全面的产品需求，根据需求而来的测试用例才能更全面。 
在前期的现场调研中，需要对设备的级联数目进行确定，对设备的负载承载量进行明确，

这些都是影响产品设计的因素，否则设计的产品可能会不满足现场的需要。 
测试用例中体现产品可靠性、可用性、维护性和安全性方面的性能指标，全面对产品进行

测试。 
（1）产品的可靠性主要体现在产品能否在规定的环境条件下正常工作、能否抵御来自现场

环境中的各种干扰、能否连续长期稳定可靠的工作，以及产品的故障失效率是否满足要求等。 
（2）产品的可用性考察产品在使用方面是否方便；响应速度是否满足相关要求；在各种环

境条件下，产品的操作是否受到影响；用户操作界面是否友好；产品操作是否符合使用人员的

习惯，这一点是很重要的。改变使用人员的思维意识是非常困难的，这就需要在整个设计过程

中与现场人员进行充分的沟通，使设计出来的产品符合使用人员的要求，还可以挖掘到一些隐
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性需求。 
（3）产品的维护性主要考察产品对失效的预知功能和设备是否便于更换。一般设备的失效

是有一定先兆的，根据这些表象提示相关维护人员进行及时的更换。产品的标示也是属于维护

性方面的要求，使用户可以迅速地找出故障的设备。 
（4）产品的安全性方面主要考虑操作人员的人身安全。产品工作中，其外壳上产生的高电

压，在有人员接触时将会产生伤害，因此产品的外壳是必须接地的，保证操作人员的人身安全。 
测试用例主要依赖于产品的技术条件和检验细则。技术条件和检验细则中明确规定产品需

要满足的技术要求，一般包括常温的功能测试、故障测试、环境测试、电磁兼容测试和雷电防

护测试。 
（1）常温功能测试是产品的主要正常功能，是最具代表性的功能，在整个测试过程中都需

要进行关注。 
（2）故障测试是测试产品故障是否影响其他设备的工作和测试产品的故障处理流程。产品

设备的故障不应影响其他设备的工作，不应发生灾害（如火灾等），故障不允许信号升级，应

导向安全。 
（3）环境测试是范围比较广的测试，包括低温、高温、湿热、振动、冲击、防水、防尘和

盐雾等多种试验，旨在考察产品在各种条件下能否正常工作、是否出现性能下降、是否威胁到

人身安全。每项测试中有不同的测试方法与试验等级，需要根据产品的相关标准进行选择。 
（4）产品的电磁兼容测试主要是电磁抗扰度及敏感度方面的测试，测试产品对电磁干扰的

防护能力，测量产品对环境中其他设备的电磁干扰程度。测试包括多个测试项目，模拟现场的

干扰，通过测试，改进设计，进一步提高产品的稳定可靠性。 
（5）雷电防护测试主要是对系统电源接口、通信端口、I/O 端口进行的模拟雷击干扰测试，

根据产品的相关标准选择试验波形与试验等级。 
测试用例中应明确每项测试的端口、应说明具体的线缆及试验要求，以及测试的预期结果，

这样在测试中才易于操作，防止来回找各种标准，延误测试。测试用例应细化至每一步操作的

执行结果。 
测试用例应全面覆盖产品的标准要求，无法进行模拟测试的需要按照实际的进行测试。测

试用例是产品标准要求的具体体现，是整个测试过程的依据。 
理论下的测试用例是全面的、无需更改的，但是由于测试用例设计人员的局限、对产品的

认识等因素会出现偏差，测试用例可以根据测试实际情况进行调整，每一轮测试后对测试用例

进行补充完善，使测试用例越来越全面，越来越符合用户的要求。 

3．测试执行 

测试执行是对测试用例的逐项测试、保证测试的全面性和有效性。测试不允许偷工减料，

测试执行不能受测试人员的主观判断，任何不符合预期的现象都应该被记录。 
在执行阶段，测试人员应保持对测试问题的足够敏感性，遇到测试问题一定要寻根究底。

因为问题中可能隐藏更大的问题，为产品运行埋下隐患。 
测试人员在测试执行中要保持一定的主观能动性，遇到疑问，一定要询问清楚，怀疑有漏

测的情况，及时进行补充测试，并记录。 
测试执行并不是简单地在执行测试用例，而是对产品符合性的测试。通过测试执行阶段可
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以加强对产品更深层次的理解。 
测试执行阶段是整个测试活动的实施阶段，是测试设计思想的具体体现，一定要认真执行。 
测试用例的设计也会考虑每步测试的必要性，尽量让测试简练，避免重复烦琐的测试，否

则会带来逆反心理，对实际测试产生一些抵触心理。测试是一种工作，需要讲究测试的艺术；

测试是一种寻根究底的探索活动，是一种探险，应该充满激情。 
测试用例的设计人员一般也参与具体的测试，通过测试执行，会或多或少的发现测试用例

的不妥之处，并及时进行修改完善。 
测试执行过程是测试质量的保证阶段，任何遗漏都会影响测试的效果，可能对产品的使用

带来隐患。 
执行测试需要细心、细致的耐心的态度，按照测试用例的步骤进行测试，认真记录测试

记录。 

4．测试记录 

测试记录与测试执行是并列的一个阶段，测试记录是测试执行的产物，随着测试执行的继

续，测试记录也会被更新。测试记录需要如实记录测试过程，如实记录测试现象，不允许夸大

或捏造测试结果。 
测试记录是测试的结果。测试是否符合预期，若符合预期，预期结果就是测试记录，若不

符合预期，出现的现象就是测试记录。当出现测试结果与预期不符的时候，需要重点记录此项

测试的操作过程、测试的表象和产品的状态，可以反复进行测试，为设计人员对问题的处理创

造条件，提高测试问题的复现率。问题的复现利于发现问题的原因，利于对问题的解决。 
测试记录中需要记录测试用到的仪器设备信息，因为不同的测试工具可能带来不同的测试

结果。 
测试记录可以有详有略，对通过的测试项目可以一笔带过，对出现问题的要详细记录，把

测试的前前后后记录清楚。测试执行中的任何不符合预期的情况都应该被记录，是不是问题需

要与设计人员进行确认，达不成一致意见的需要会议评审，邀请相关的专家及领导共同来确定。

根据测试问题的情况选择测试会议评审是否进行。测试会议评审是对测试问题的讨论，通过会

议讨论，消除认识上的差异，对某项设计缺陷做出是否需要修改的决定。有些时候，测试 BUG
是大家公认的，但是由于某种局限是无法解决的。测试会议评审的会议纪要是需要及时整理的，

是需要参与人员的签字确认的，且其可以作为测试结论的依据。 
根据问题的影响范围可以将测试问题分为多个级别，一般可以分为严重的问题、一般的问

题和建议性的问题 3 种。 
（1）严重的问题指影响系统正常功能的问题，如系统死机、重启、错误动作等。严重的问

题可能影响产品的使用，影响产品正常工作。且严重的问题是必须要解决的问题。 
（2）一般的问题指影响小，且不影响产品正常使用的问题，如产品记录出现异常、错误等，

不利于产品的维护，设备更换很不方便，都可以被认为是一般的问题。一般的问题可以经过评

审被认为不需要解决。 
（3）建议性的问题一般是指利于操作、维护的建议。对系统的优化建议，产品在升级时可

以将其作为参考。 
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5．测试评审 

测试评审是对测试中出现的问题进行讨论、明确需要修改的测试问题，以及下一步测试的

具体安排，是在测试执行后进行的。 
测试评审一般是测试问题存在争议的时候，或者是无法明确问题的情况下进行的，它是在解

决测试中的问题，对无法重现的问题确定处理办法，并确定下一步的工作安排及测试策略。 
测试评审不是必须要进行的阶段，根据测试情况进行安排。 

6．测试报告 

测试报告是整个测试活动的总结。领导比较关注测试报告，一般会对测试报告进行审阅。

测试报告应包括测试对象、测试目的和测试用到的工具（设备）的描述，并对测试过程进行简

要的描述。 
（1）测试对象要明确测试软件的版本及采用的硬件关键器件型号，且包含受控的文件。 
（2）测试目的一般是发布、现场试用和认证等。产品的发布测试比认证测试更全面，认证

测试一般只进行检验细则中的相关测试，而发布测试还需要进行其他方面的测试，从而保证产

品的可靠运行。 
（3）测试的依据一般也是要在报告中体现的，测试依据一般是产品的测试用例，测试用例

中已经引用产品的相关标准，在报告中不再引用。 
（4）测试报告重点记录测试问题，严重的问题应该全部写入报告中，只需要对出现问题的

测试项目及现象进行描述。一般的问题和建议的问题可以在报告中进行统计，不进行罗列。 
（5）测试报告一般是需要包含测试结论的，测试结论可以结合出现严重问题、一般问题的

情况与测试评审情况，得出测试结论。 

1.3  测试意义 

测试在产品的整个开发过程中充当着验证的角色。发现设计缺陷，以及对产品改进的验证，

对提高产品的质量发挥着重大的作用。 
（1）测试实时验证设计是否符合预期、测试设计是否存在偏差，还可以帮助设计人员查找

原因，解决问题。 
（2）测试是对设计的最全面验证。测试电子产品是否存在安全隐患，是否在各种环境下正

常工作。测试人员代表用户，测试过程代表用户的体验。 
（3）测试为设计提供了验证手段，通过测试，发现设计是否符合产品需求，及时调整设计，

使设计完全符合用户需求。 
（4）测试可以极大地减少电子产品的后期维护成本，可以减少设备出现问题的概率，从而

赢得良好的市场口碑，为产品的推广铺平道路。 
（5）全面的测试可以促进设备的正常运行，减少设备故障率，使用户操作方便，提高用户

的效率，使用户倾向于对产品的使用，建立一定的依赖关系。 
（6）测试可以排查由于不同操作带来的问题，还可以进行容错测试，测试现场合理的错误
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操作带来的系统表现，使产品功能完善。 
（7）从某种意义上讲，测试在加速着电子产品的更新换代，使某种设计缺陷在产品的改进

中得到解决，它在推动着技术的发展。 
（8）测试可以使设计者思路更开阔，使设计更全面，还可以帮助设计者发现用户的隐性需

求，完善产品设计。 
若测试需要积累，需要继承有效的测试方法，这样才能使测试尽可能地全面，使电子产品

设计及系统的问题充分暴露出来。对不同的问题采取不同的处理方法，若可以查到原因，进行

解决；若未查找到原因，则分析出现的概率，根据概率的大小，采取不同的处理措施，采用其

他手段防护此问题的发生。 
产品的问题往往是由于某些条件触发后出现的，因此对操作的顺序有很大的影响。操作顺

序的不同，可能引起不同的测试结果。产品设计时，操作尽量设计的比较简单，这样出现问题

的概率也会减小。 
测试是一个完整的过程，在产品设计阶段就需要介入，参与产品的需求分析，参与设计讨

论，全面熟悉产品，从而才能设计出全面的测试用例，才能保证测试效果，通过对产品的全面

测试，才能保证产品的稳定可靠工作。 
测试是贯穿于整个产品生命周期的一项活动，在产品设计的每个阶段，测试发挥着不同的

作用。测试与设计密切相关，应该合理规划测试，使测试充分发挥其作用，共同提高产品的稳

定可靠性。 
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本章主要介绍硬件测试方面的知识。从硬件测试的基础入手，介绍硬件测试的范围、硬件

测试主要包括哪些方面，以及硬件测试标准和硬件测试理论的内容。 
硬件测试根据设计的阶段分为选型测试、单元测试、集成测试、系统测试、回归测试和验

收测试，每项测试的侧重点有所不同。 
硬件测试主要包括环境测试、绝缘测试、电磁兼容测试、雷电防护测试及常温功能测试。

环境测试一般包括低温、高温、湿热、振动、冲击、防水、防尘和盐雾等测试；绝缘测试包括

绝缘电阻与绝缘耐压测试；电磁兼容测试包括静电放电抗扰度试验、射频电磁场辐射抗扰度试

验、电快速瞬变脉冲群抗扰度试验、浪涌（冲击）抗扰度试验、射频场感应的传导骚扰抗扰度

试验、工频磁场抗扰度试验、脉冲磁场抗扰度试验、电压暂降、短时中断和电压变化抗扰度试

验、振铃波浪涌抗扰度试验、交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验、

电源线上的传导发射和系统的辐射发射测试等；雷电防护测试是指对系统电源端口、通信端口、

I/O 端口进行的测试。 
硬件测试主要是指型式试验方面的测试，是电子产品设备及系统的基本要求，一般其技术

条件或检验细则中有明确的指标或参照的测试标准。 
本章节将重点介绍硬件测试的分类、项目及技术理论。 

2.1  概述 

2.1.1  硬件测试基础 

硬件测试是测试电子产品设备及系统能否在各种环境条件下正常工作，对操作人员是否安

全、能否抵御工作环境中的电磁干扰及能否抵御雷电的干扰。硬件测试是相对软件功能测试来

说的一部分测试，是电子产品设备及系统认证中必测的测试项目。 
硬件测试主要测试电子产品设备及系统能否满足产品技术条件的要求。技术条件中规定各

项测试指标，是产品必须达到的最低要求。实际产品设计时，应按照高于标准的要求进行设计，

从而才能顺利通过相关的测试；硬件测试是电子产品设备及系统可靠性测试的主要内容，通过

硬件测试来评估其可靠性能；硬件测试还考察系统可用性、可维护性及安全性方面的指标。环

第 2章 
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境测试、电磁兼容测试、雷电防护测试就是在考察系统的可用性，考察系统在各种环境条件下

是否工作正常、是否出现性能下降，以及出现故障时是否影响其他系统的正常工作，不允许出

现火灾等严重情况；绝缘测试主要是从安全性方面考察其性能，避免对操作人员造成伤害；硬

件测试中的稳定性测试及高温老化测试都是在考察系统长期稳定可靠运行的性能，一般在测试

中不允许出现影响产品功能的现象；不能出现不可预知的结果，不能出现死机等严重情况。测

试中需要实时检测设备的工作状态。 
硬件测试是通过模拟电子设备实际工作现场各种条件及在干扰测试系统工作性能的条件

下，测试电子产品能否在这些条件下正常启动，在干扰的情况下是否正常工作，其电磁发射是

否满足限值的要求。每项测试都是有依据的，都是各位专家对实际环境的经验总结，凝聚了诸

多学者的心血，是无比珍贵的财富。 
硬件测试需要借助测试仪器，模拟现场各种条件，以达到测试的目的。有些设备比较昂贵，

只有在检测认证中心才有，因而需要委外摸底测试来验证电子产品在此条件下的工作状态。 
硬件测试一般是通过对电子产品的关键核心功能进行检测或执行操作，从而判断其是否满

足要求。针对每根线缆的测试，可以选择线缆对应的功能作为被考察功能，以此判断得出测试

结果。 
硬件测试对环境的布置、关键器件等有直接的影响，一般在测试报告中都有所体现，对于

出现的问题，也会进行记录，记录其现象或数据。 
硬件测试与被测样品有直接的关系，一般的测试都是只对样品负责，厂家在生产时是不允

许更换内部器件的，原则上，更换需要重新进行测试。硬件测试的针对性比较强，如果需要更

换器件或修改配线，就需要重新进行测试，所以硬件测试花费时间比较长。 

2.1.2  硬件测试分类 

根据电子产品的生命周期及所处的阶段可以将硬件测试分为选型测试、单元测试、集成测

试、系统测试、回归测试和验收测试，如图 2.1 所示。 

 

图 2.1  硬件测试的分类示意图 

（1）选型测试主要是针对元器件进行的测试，测试的目的是通过选型测试，筛选出性能比

较稳定的器件，考察元器件各方面的指标，如工作温度、功耗、优缺点、安全无故障运行时间、

EMC 性能等，通过对比测试，确定要使用的元器件。 
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（2）单元测试一般是针对独立功能单元进行测试的，其侧重于模块单元功能，有时也会进

行硬件测试，一般不会对全部项目进行测试，只会选取适当的测试项目进行测试。通过模拟设

备及监控设备实时监测单元模块的工作状态。 
（3）集成测试是对有一定集成度的功能子系统进行的测试，主要是进行接口与接口之间的

通信数据关系测试，侧重接口测试，测试接口之间的数据是否正确、通信是否稳定，数据错误

或丢包率是否满足系统要求。集成测试可以是几个单元模块的组合，重点测试各模块之间功能

配合情况。常有这种情况，就是各单元功能正常，连接在一起就出现错误，可能是总线占用、

匹配电阻不匹配和通信协议有问题等。 
（4）系统测试是针对完整的系统进行的整体测试，系统的各个单元模块都需要连接在一起

组成完整的系统，是对单元模块最大的集成。系统测试对系统的所有功能进行测试，包括正常

功能测试和故障功能测试。正常功能可以参照用户需求说明书进行归纳，系统测试是对每项功

能的逐个验证；故障功能测试是考虑设备故障应不扩大对其自身或其他系统造成的影响，也就

是导向安全的原则，是必须进行的测试。故障测试关系到电子产品的稳定可靠性、可用性、维

护性和安全性等多方面的性能，产品的故障率直接关系到系统的可用性，电子产品系统也逐渐

趋向于自检，对故障的预测，发现异常提示维护人员及时更换设备，保证系统正常运行。 
（5）回归测试主要是指一轮测试后，可能出现了一些问题，需要进行修改，修改后再次提

交的测试。回归测试可以分为全回归测试及部分回归测试。全回归测试是对系统进行的完整测

试，可以认为是一轮新的测试；部分回归测试是指根据系统修改的部分归纳出可能受到影响的

测试项目，只针对可能影响的测试项目进行测试。部分回归测试存在一定的风险，可能出现漏

测，因为有些时候，系统修改影响是不可预知的，对系统来说，这种不可预知存在一定的隐患。

如果在时间允许的情况下，建议进行全回归测试。 
（6）验收测试主要是针对现场试点进行的测试，一般在电子产品设计及系统设计完成后，

需要在现场进行安装试点，以考察系统实际运行情况，进而决定是否需要改进。验收测试一般

只测试系统的正常功能，实际的配线是不允许动的，故障类的测试可以只进行不需要动配线而

易于操作的测试。验收测试主要是测试电子产品的现场运行能力，以及与其他系统之间的通信

数据是否可靠正确，需要进行长时间的正常运行测试，即稳定性测试。 

2.1.3  硬件测试判据 

硬件测试判据主要是指对测试结果判断的依据，可根据电子产品设备及系统的技术条件或

检验细则要求进行评判。一般都可以判断通过或不通过。产品的技术条件或检验细则一般都引

用其他标准，需要查找其具体规定及要求。 
在各项测试中，都有自己的判据，例如在电磁兼容测试中，将判据分为 4 类，分别为 A、

B、C、D，要求如下。 
A．在技术范围内性能正常。 
B．功能或性能暂时降低或丧失，但在骚扰停止后能自行恢复，不需要操作者干预。 
C．功能或性能暂时降低或丧失，但需要操作者干预才能恢复。 
D．因设备硬件或软件损坏，或数据丢失而造成不能恢复的功能丧失或性能降低。 
一般情况下，安全类设备要求满足性能判据 A，非安全类的设备满足性能判据 B。 
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硬件测试 BUG 一般可以分为 3 级。 
（1）A—Crash，严重的问题。一般指威胁到安全的问题，威胁到用户财产安全的问题，影

响设备正常工作的问题，不满足相关国标、行标、企标、技术条件和用户需求说明书等基本要

求的问题。例如：通信中断问题、主备机倒机问题、测试中出现的设备损坏、主要功能缺失、

设备误动作、误报警、系统死机和影响安全性的问题等。 
（2）B—Minor，一般的问题。一般指偶尔出现的问题，无法重现的问题，影响使用性问题，

记录问题。如正常操作不出现的问题、出现概率很低的问题、无法重现的问题（影响小、倒向

安全侧的问题）、影响使用性的问题、数据采集波动问题、记录与操作不一致问题（重复、缺

失和时间偏移等）等。 
（3）C—Nice to Have，建议性的问题。一般指系统优化建议，产品装配的建议。如设备布

线混乱问题、系统接地不合理问题、标识混乱、不清、错误或缺失问题、影响维护性的问题、

工程化程度低的问题和不利于现场施工的问题等。 

2.2  硬件测试理论 

硬件测试是贯穿于整个产品生命周期之中的。在电子产品的概要设计阶段、详细设计阶段、

验证阶段、试点阶段都会有测试的参与，不同测试阶段的测试完成不同的测试目的，且测试的

侧重点有所不同。 
（1）在电子产品设备及系统的概要设计阶段，主要是器件选型测试，通过对比测试，筛选

元器件，确定选用的模块。产品设计需要继承，继承其他项目在设计中稳定可靠的设计思想，

直接转嫁于该项目之中，只需要对个别新使用的元器件进行选型测试，加快设计步伐。 
（2）在电子产品设备及系统的详细设计阶段，参与的测试有单元测试与集成测试，通过测

试，了解各单元模块功能是否满足产品需要，单元模块之间的通信数据是否稳定可靠。本阶段

测试有可能是循环反复的过程，直到满足产品需求为止。测试是融于设计之中的，需要与设计

有效地沟通，从而达到认识上的一致。 
（3）在电子产品设备及系统的验证阶段，是对电子产品设计及系统进行的完整测试，参与

的测试是系统测试，是在产品设计中最全面的测试，对系统的正常功能和非正常功能进行测试。

按照实际工作现场搭建测试环境，与其他系统的接口通信可以采用模拟方式，可以参照现场模

拟设备的防护，系统的防护一般也是定型的设计，继承有效的设计方案及厂家推荐使用的方案。

测试中对设备的工作状态进行检测，观察设备工作是否正常，如实记录测试过程及系统的工作

状态。可以对出现的问题做简要的分析，指出可能的原因，引导设计人员解决问题。 
（4）在电子产品设备及系统的试点阶段参与的测试有验收测试，主要测试设备在现场的工

作情况，测试其与其他系统的接口工作状态，进行实验室无法进行的测试项目（受限于现场设

备）。 
每个测试过程，都可能出现问题，于是需要进行回归测试，因此回归测试是贯穿于整个测

试之中的一项测试。 
测试需要保持敏捷的态度，持有对问题的高度敏感性。遇到测试问题，需要追根究底，不

要似是而非，懵懵懂懂，对现象持有所亦然的态度，否则一些问题会擦肩而过，在现场工作时
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充分暴露出来。 
每个阶段的测试都要尽量测试充分，不要把问题留给下一阶段，这样带来的反复测试成本

是不可估量的，也是每一个人不愿意看到的。 
测试需要对被测对象进行充分地认识与学习、了解其用户需求说明书、学习产品的操作流

程、熟悉产品的工作现场、对产品的环境进行预测、分析产品在工作中可能受到的影响，以及

产品可能产生的故障及其产生的影响。理论的测试是综合了多方面的因素，继承了多次测试经

验，融入了测试人员对问题的认识，蕴含了测试人员的思想，是一项全面的、统一的活动，通

过测试，可以考察系统各个方面的工作性能。 
测试是融合了多方因素的一项活动，体现了不同人员对产品功能的不同认识，以一个使用

人员的身份，对产品进行试用，模拟各种条件，综合测试电子产品的工作情况。 

2.2.1  硬件测试项目 

硬件测试根据测试类型可以分为常温功能测试、绝缘测试、环境测试、电磁兼容测试及雷

电防护测试。 

1．常温功能测试 

常温功能测试一般是指电子设备的正常功能测试，如设备通信情况、实时采集情况和设备

工作状态指示等，属于系统的整体功能，是在整个测试阶段都需要关注的内容。 

2．绝缘测试 

绝缘测试一般是在其他测试前进行的测试，是在不加电的情况下，将浪涌保护器件移除而

进行的测试。绝缘测试包括绝缘电阻测试和绝缘耐压测试两种。绝缘电阻测试一般是施加直流

高压，测试端子与外壳之间的电阻，用 MΩ表示。绝缘耐压测试是在端子与外壳之间施加交流

或直流高压，通过对漏电流的检测，判断设备的绝缘性能。 

3．环境测试 

常见的环境测试包括低温、高温、湿热、振动、冲击、防水、防尘和盐雾等测试。 
（1）低温测试有低温存储、低温启动和低温运行方式。低温存储主要测试电子设备在低温

环境下存储一段时间，环境恢复后设备是否工作正常；低温启动用来测试电子设备在低温环境

下存储一段时间后，在低温环境下启动能否正常工作，低温启动依赖于内部各元器件的工作温

度。实际测试中，出现一些器件无法启动，造成测试失败；低温运行测试是测试电子产品在低

温条件下的工作情况，是在系统启动后进行的测试，一般问题不大，电子产品在运行后产生一

些热量，元器件启动后一般不会出现问题。 
（2）高温测试分为高温运行测试和高温老化测试。高温运行测试一般是采用输入电源的上

限值进行供电，连续工作至规定的时间，在整个过程中检测设备的功能。高温老化测试持续的

时间比高温运行时间长，筛选器件缺陷，确定稳定的产品，一般经过老化试验后，在现场出现

问题的概率比未经过老化测试的少很多，一些电子产品新的技术条件中也增加了高温老化试验

项目，以提高产品的稳定性。 
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（3）振动、冲击试验是考察电子产品设备及系统在振动、冲击环境下设备的性能是否出现

下降、设备外壳是否牢固、试验后设备的绝缘性能是否出现下降，以及试验后设备的功能是否

出现异常。振动、冲击试验一方面是从安全角度出发的，是否影响操作使用人员的安全问题；

另一方面是从稳定可靠性方面考虑的，试验后设备工作是否正常。振动冲击试验是模拟现场条

件，轨旁设备、起重设备、车载设备一般是需要进行测试的。 
（4）防水、防尘测试主要是测试电子的外壳防护能力，一般是针对工作在潮气、尘等恶劣

环境下的电子产品。电子设备可能由于水、尘的侵入使其功能异常。 
（5）盐雾测试是针对工作在海边和腐蚀环境下的电子设备的测试。电子设备的腐蚀会带来

多方面的问题，如接触件的腐蚀会产生接触不良，产生错误信息，使系统无法正常工作。 

4．电磁兼容测试 

常见的电磁兼容测试项目包括静电放电抗扰度试验、射频电磁场辐射抗扰度试验、电快速

瞬变脉冲群抗扰度试验、浪涌（冲击）抗扰度试验、射频场感应的传导骚扰抗扰度试验、工频

磁场抗扰度试验、脉冲磁场抗扰度试验、电压暂降、短时中断和电压变化抗扰度试验、振铃波

浪涌抗扰度试验、交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验、电源线上的

传导发射、系统的辐射发射测试等。电磁兼容测试项目及测试依据如表 2.1 所示。 

表 2.1  电磁兼容测试项目及测试依据 

序    号 测 试 项 目 测 试 依 据 

1 静电放电抗扰度试验 
GB/T 17626.2 电磁兼容 

试验和测量技术静电放电抗扰度试验 

2 射频电磁场辐射抗扰度试验 
GB/T 17626.3 电磁兼容 

试验和测量技术射频电磁场辐射抗扰度试验 

3 电快速瞬变脉冲群抗扰度试验 
GB/T 17626.4 电磁兼容 

试验和测量技术电快速瞬变脉冲群抗扰度试验 

4 浪涌（冲击）抗扰度试验 
GB/T 17626.5 电磁兼容 

试验和测量技术浪涌（冲击）抗扰度试验 

5 射频感应的传导骚扰抗扰度试验 
GB/T 17626.6 电磁兼容 

试验和测量技术射频感应的传导骚扰抗扰度试验 

6 工频磁场抗扰度试验 
GB/T 17626.8 电磁兼容 

试验和测量技术工频磁场抗扰度试验 

7 脉冲磁场抗扰度试验 
GB/T 17626.9 电磁兼容 

试验和测量技术脉冲磁场抗扰度试验 

8 电压暂降、短时中断和电压变化抗扰度试验
GB/T 17626.11 电磁兼容 

试验和测量技术电压暂降、短时中断和电压变化抗扰度试验 

9 振铃波浪涌抗扰度试验 
GB/T 17626.12 电磁兼容 

试验和测量技术振荡波抗扰度试验 
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续表 

序    号 测 试 项 目 测 试 依 据 

10 
交流电源端口谐波、谐间波及电网信号的低

频干扰抗扰度试验 

GB/T 17626.13 电磁兼容试验和测量技术交流电源端口谐波、

谐间波及电网信号的低频抗扰度试验 

11 传导发射 GB 9254 信息技术设备的无线电骚扰限值和测量方法 

12 辐射发射 GB 9254 信息技术设备的无线电骚扰限值和测量方法 

 
电磁兼容测试项目介绍如下。 
（1）静电放电抗扰度试验主要是测试电子产品设备及系统在操作人员接触时可能产生静电

放电干扰对设备的影响，操作人员可能携带高压静电，在与设备接触时发生泄放。静电放电可

能使电子设备死机和功能异常等，静电干扰威胁电子设备的安全，可以通过安装 ESD 器件和

对设备外壳导电一致性的处理来有效抵御静电干扰。 
（2）射频电磁场辐射抗扰度试验是模拟电子设备工作现场射频电磁场干扰，电子设备的工

作现场可能存在多个电子设备，其他电子设备工作时可能产生各种电磁场，而该电子设备的线

缆可能会接收到这些干扰而进入到产品内部，影响设备工作。可以通过对线缆的屏蔽接地处理

和设备外壳的屏蔽来有效抵御射频电磁场的辐射干扰。 
（3）电快速瞬变脉冲群抗扰度试验是模拟现场的脉冲干扰对电子设备的通信和电源产生的

影响，脉冲群干扰可能使电子设备通信出现错误、中断和失效等，对通信线缆影响很大，一般

是暂时性的失效，可以通过隔离与滤波处理。 
（4）浪涌（冲击）抗扰度测试主要是模拟现场大的感性负载在通断时产生的干扰，可能使

电子系统的电源设备出现失效。可以安装浪涌抑制保护器及在板级进行过压防护处理，从而抵

御浪涌的干扰。 
（5）射频场感应的传导骚扰抗扰度试验是模拟现场射频场感应传导骚扰，主要通过线缆传

导影响电子设备工作。主要通过隔离来切断射频场传导的通道，通过线缆的屏蔽接地以减少其

感应量，从而提高系统的抗干扰能力。 
（6）工频磁场与脉冲磁场抗扰度试验主要是模拟现场的工频磁场和脉冲磁场干扰，通过空

间环境影响电子设备工作，对以电磁场原理工作的电子设备影响比较大，做好系统的屏蔽，可

以有效减小工频磁场与脉冲磁场的影响。 
（7）电压暂降、短时中断和电压变化抗扰度试验主要是模拟现场电源电压的波动、中断及

变化，对系统的电源有直接的影响，大的电子设备一般配置有 UPS，实现 UPS 与电源的无缝

切换，从而保证设备的正常工作。 
（8）振铃波浪涌抗扰度试验是模拟现场电源线可能产生的振铃波浪涌干扰，影响电子设备

的电源系统与通信系统。可以通过安装浪涌保护器对其进行抑制，避免输入输出线缆之间的交

叉，从而起到保护电子设备的目的。 
（9）交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验是一项考察电子设备系

统电源部分的抗扰能力，实际的电网中存在各种谐波、谐间波及低频干扰，主要通过电源内部

的滤波和隔离措施进行防护。 
（10）电源线上的传导发射试验是测试电子设备向电网发散的电磁场干扰。任何电子设备

工作时，都会通过线缆（电源及通信线缆）向其他设备传导干扰，标准中对限值进行了规定，
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不允许超过限值。 
（11）系统的辐射发射测试是针对整个电子设备向工作环境辐射的电磁干扰。电子设备工

作时，会向空间辐射干扰，其线缆充当了辐射天线的作用，标准中对辐射量进行了明确的规定，

不允许超过限值。 

5．雷电防护测试 

雷电防护测试是指对系统电源端口、通信端口和 I/O 端口进行的测试。各行业采用的波形

和电压值有所不同。它主要是模拟实际雷击干扰对电子系统的影响。雷击干扰会通过设备的输

入、输出线缆引入到系统内部，如果防护不好，很容易引起设备的损坏，一旦损坏是无法修

复的。 
雷电防护一般分别进行横向测试（线间）和纵向测试（线地）。纵向测试的电压值高，横

向测试一般为纵向测试值的一半。 
雷电防护测试可以通过浪涌抑制器、隔离变压器和气体放电管等进行防护，可以进行多级

防护，从而实现对雷击电压和电流的助剂泄放，达到防护的目的。 

2.2.2  硬件测试标准 

硬件测试标准是硬件测试的基本依据，是各国学者及专家经过长期的实践验证总结出来

的。电子产品设备及系统的技术条件在编制时会参照这些标准进行，直接引用这些研究成果，

从而保证产品的稳定可靠运行。 
硬件测试标准来源于产品的设计标准，产品标准是贯穿于整个产品设计开发及测试的整个

过程之中的，任何设计和测试都需要依据标准进行。 
测试标准中规定了具体的测试方法、测试类型、测试等级及测试顺序，测试时要按照标准

中规定的方法进行，对所有要求测试的都需要进行测试。选择测试等级时，可以根据测试项目

特点适当地提高测试标准。测试顺序对产品的测试结果是有影响的，要按照技术条件中规定的

试验顺序进行测试。 
测试标准对一些术语也进行了清晰的解释，一个标准就是一部完整的著作，其内部结构比

较清晰，若存在引用其他标准的情况，其内容都可以找到相关依据。标准中对试验报告也做了

规定，规定试验报告中应包含哪些方面和哪些信息等。 
对电子产品熟悉的同时也需要对测试标准加强学习，了解测试的目的、方法及常用的处理

方法，从而才能在测试时做到游刃有余。 
测试标准一般分为基础标准、通用标准、行业标准和专用标准，如图 2.2 所示。 

1．基础标准 

基础标准是制定产品标准、行业标准和通用标准的基础。基础标准一般描述环境特征、试

验方法、试验仪器、试验等级和基本试验装置等，一般不涉及具体的产品。 
基础标准一般针对各个行业，不规定具体要求，各个行业再依据基础标准进行细化，确定

满足的等级及要求。 
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图 2.2  测试标准的分类 

基础标准对各种试验方法进行了规定，产品类标准只引用其试验方法代号，而不再对试验

方法进行阐述。 

2．通用标准 

通用标准是针对没有产品类标准的产品与没有产品标准的产品而制定的，是在特定环境下

规定了产品的最低要求。它适用于特定环境下的所有产品及系统。 

3．行业标准 

行业标准是指一组类似产品的标准，也称为产品类标准。行业标准比通用标准包含了更多

的特殊性和详细的性能要求。 

4．专用标准 

专用标准是针对具体产品而制定的标准，是将技术要求编写到了产品的技术条件中而形成

了独立的标准。 

2.2.3  硬件测试技术 

硬件测试是产品设计开发过程中重要的一项活动，硬件测试的目的是通过测试发现电子产

品的薄弱环节，对电子产品进行升级整改，从而达到提高其稳定可靠性的目的。硬件测试本身

并不能提高产品的可靠性，但是可以通过测试去发现设计缺陷和验证设计的效果。 
硬件测试是一种考量电子产品稳定可靠性的方法，它注重的是测试方法、试验布置和试验

等级，标准中对其都进行了明确的说明，在测试中必须按照标准执行。 
（1）测试方法的不同，可能会带来不同的测试结果。电子产品的技术条件或检验细则中都

会规定具体的测试方法，考察产品的特定性能，有可能是将不同的方法结合在一起进行测试，

同时考察多方面性能，如电子产品的低温测试一般是首先进行低温存储一段时间后，再进行低

温启动，在低温环境下工作一段时间也就是低温运行测试了，试验同时考察了电子的低温存储、

低温启动、低温运行三方面的性能，也节约了时间。 
（2）电子产品的布置对试验结果影响很大。有些产品进行温湿度试验时，离试验箱体太近

就无法正常工作，标准中规定了距箱体的最短距离。电磁兼容测试与被测设备的布置有很大关

系，在相关标准中，对各种设备的布置进行了说明。落地设备和台式设备的布置要求是不一样

的，在测试前都需要进行调整，从而符合标准规定。 
（3）电子产品的试验等级可以被认为是电子产品设备需要满足的最低标准，电子产品的设
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计应该高于标准。有些产品的标准在设计之初没有考虑周全，会遗漏或者部分测试项目有不妥

之处，这就需要设计人员根据同类产品的标准及设计规范来完善设计，当然，标准设计部门也

会根据反馈意见及时对标准进行修改调整。 
硬件测试要求包括电子产品正常使用时的所有设备及接口，保证被测对象是按照产品的最

完整系统，可以采用实际设备进行连接，也可以采用模拟的方式，按照现场的方式进行连接和

防护，在有些测试中，辅助测试设备会影响判断被测设备的结果，采用测试时断开辅助测试设

备，测试后连接以观察设备是否正常工作，来说明被测设备是否通过测试。 
硬件测试与设备的输入有一定的关系。在电子产品的检验细则中会规定不同的试验项目采

取不同的输入条件进行测试，如低温启动测试要求采用系统输入电源的下限值进行供电，而在

高温测试时选用系统输入电源的上限值进行供电。 
不同的硬件测试阶段有不同的测试目的，考察的测试项目有所不同，测试的重点有所差异。 

1．选型测试 

选型测试是对元器件进行筛选，主要关注元器件的各方面性能，测试元器件在工作温度范

围内能否正常启动、是否工作正常、是否具备正常防护性能。例如，电源的过压保护、过载保

护和短路保护，都应该进行测试，还应测试器件的功耗和故障率等，选型测试一般是多个同类

产品一起测试，通过测试选择使用的元器件。 
选型测试关注器件本身的技术参数要求，主要是验证电子元器件与技术参数要求的符合情

况，一些元器件与厂家宣称的技术参数有很大差异，因而就需要同选型测试进行验证。与电子

产品相关的技术参数要重点进行测试，或者适当的提高标准进行测试，适合多家产品在一起的

对比测试，有些厂家设计的元器件是有一定余量的，那么在测试中就会脱颖而出，性能高于其

他元器件。 

2．单元测试 

单元测试是电子产品的一个子模块，完成一项或几项单一的功能，在测试中关注单元的功

能，根据其在整个系统的位置和作用来选取测试项目。若单元在系统前面板安装，或者使用人

员在操作时需要接触的设备，需要进行静电放电抗扰度试验；若单元模块的供电是由系统独立

的供电模块供电的，那么针对电源端口进行的测试就不需要了，在系统测试时再进行测试；若

单元模块只参与系统内部的采集或控制，线缆没有出机柜和机箱，那么对其输出线缆不需要进

行线缆端口的测试。 
单元测试中，一些常规的测试是需要进行的，如绝缘测试、低温测试和高温测试，只有这

些性能都满足了，才能保证组成系统后的相关性能满足要求，否则会陷入反复设计的“怪圈”

中，影响整个设计开发进程。 

3．集成测试 

集成测试是针对几个单元模块组合起来的子系统，完成系统的一部分功能，如各种采集机

组合的采集系统，实现对现场各种信号的采集。实践表明，一些单元模块虽然能够单独地工作，

但并不能保证连接起来也能正常地工作。 
集成测试之前，单元测试应该已经完成，集成测试中所使用的对象应该是已经经过单元测
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试的单元模块。各单元模块通过通信线连接在一起，相当于多个接口通过总线进行连接，主要

测试总线仲裁、占用及校验等功能，以及一个单元模块的故障是否影响其他单元的正常工作。 
通信一般在设计中进行冗余设计，从而提高系统的稳定可靠性，当一个通道故障时，单元

模块还可以通过另一通道进行正常工作。多单元模块在通信时，需要注意匹配电阻，因为阻抗

的不匹配影响通信的稳定性，从而在同轴通信中，严禁不同阻抗的同轴电缆混用。 
集成测试参照子系统在整个系统中的位置、连接情况和作用等因素选择测试项目。它要测

试单元模块之间的配合情况，接口数据是否丢失、是否出现错误，模块之间的相互影响情况，

以及误差的累积是否可以接受。 
集成测试需要测试其子系统功能是否符合预期，是否按照设计的思想进行显示、判断和输

出，对子系统的稳定性需要进行测试，保证其连续无故障可靠运行。及时发现设计缺陷，及时

处理，越早处理，影响越小，花费的成本也就越少。 

4．系统测试 

系统测试是对电子产品进行最大程度的集成，包含系统的所有功能模块单元，对电子产品

系统进行所有功能的验证测试。 
系统测试应该依据产品的技术条件，编写完整的测试用例，对系统进行全面的测试，对系

统的电源端口、通信端口和 I/O 端口都需要进行测试。 
系统测试首先应进行常温功能测试，测试系统的正常功能是否满足产品需求，是否满足用

户需求，按照详细设计，逐步进行测试。 
在系统测试之前，可以首先对容易出现问题的测试项目进行摸底测试，对系统的薄弱环节

首先进行测试，从而发现设计缺陷，缩短测试过程，加快测试进程。 
系统测试最终需要进行一次全面测试，对薄弱部分处理后的测试会比较顺利。硬件系统测

试在不出现问题的情况下是比较快的。 
系统测试是电子产品现场试运行前的前面测试，测试可能出现多次回归测试，在测试中可

能会出现设备集成问题，一旦出现问题就需要再次进行全面的测试，不要想当然地认为某些测

试不会出现问题而忽略某项测试。 
系统测试有必要适当提高测试标准测试，系统测试从问题表象上不容易分析出哪个模块出

现了问题，会牵涉到多个模块，如环境类的高温测试，电子设备工作在临界条件下是很危险的，

通过提高温度测试，发现设计缺陷，排除隐患，提高系统的稳定可靠性。 
系统测试中可能存在某些问题不容易复现，对这些问题要特别注意，在一定条件下，系统

还会出现，分析出现问题时的数据及状态，找到可能的原因进行验证。如果不出现，可以借助

测试设备，适当地提高标准进行测试。 
系统测试中放过的任何问题，都可能会为后面的工作埋下隐患，造成比较大的损失。在测

试时需要特别关注系统的异常情况，认真分析，找到问题的原因，制定合理的措施，对产品进

行改进。 
系统测试一定要遵循规定的试验顺序。试验顺序充分考虑了各测试项目对产品的影响，试

验顺序的不同，可能会产生不同的测试结果。例如，一般环境测试在电磁兼容测试、雷电防护

测试之前，经过电磁兼容测试和雷电防护测试的设备再进行环境测试容易出现问题，前者测试

对电子的设备损伤是比较大的，可能产生一些隐性的伤害，在环境条件恶劣的情况下，出现工
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作不正常。 

5．回归测试 

回归测试是针对测试中出现的问题测试，有部分回归测试和全回归测试两种。部分回归测

试是依据测试问题的影响方面进行测试；全回归测试是对产品系统的全部测试。部分回归测试

主要用于产品设计过程中对问题的验证，需要注意问题的影响方面，分析问题可能会引起的变

化，重点采取对这些项目的测试。 
部分回归测试可以加快产品改进进程，缩短测试的时间，但是，部分回归测试存在一定的

风险，可能会遗留问题缺陷，因此，在产品的最终测试前是需要进行一次全回归测试的。 

6．验收测试 

验收测试是产品在现场安装调试完成后进行的测试，主要对产品的功能进行测试。验收测

试一般是在系统各项功能调试完成后进行的测试，包含对用户的交接与培训。 
验收测试包括故障排查测试和设备维护保养等。在测试中，需要以用户的身份进行测试，

测试产品是否符合现场的需要。 

2.3  小结 

硬件测试是考察电子产品设计及系统在各种环境下，产品能否正常工作，产品的各方面性

能是否出现下降。硬件测试是产品发布和认证必须进行的测试。 
硬件测试根据其在产品生命周期中的不同阶段，可以分为选型测试、单元测试、集成测试、

系统测试和验收测试。通过硬件测试的预期结果判断产品是否符合要求。测试中可能出现一些

问题，根据问题的严重程度与影响范围确定问题的等级。 
硬件测试一般包括常温功能测试、绝缘测试、环境测试、电磁兼容测试和雷电防护测试。

不同的电子产品可能有不同的要求，根据电子产品的技术条件和检验细则确定采用的试验方法

和试验等级。 
硬件测试的标准分为基础标准、通用标准、行业标准和专用标准。电子产品在需求分析阶

段需要考虑相关的标准，产品的技术条件明确规定了产品的技术要求，针对技术要求规定试验

方法，试验方法大都是引用相关标准中的规定。 
电子产品的设计是一个逐步改进的过程，硬件测试是一个逐步积累的过程，继承每次测试

的相关经验，对产品进行尽可能的全面测试。 
硬件测试在不同的测试阶段，测试重点有所不同。根据所处的测试阶段，选择测试项目。

测试要按照标准的试验方法进行，测试等级可以根据实际情况有所提高。 
测试过程一般包括测试计划、测试用例设计、测试执行阶段、测试记录、测试评审（可选）

和测试报告 6 个阶段。 
（1）测试计划是对测试任务的统一安排，要细化到具体的测试项目、测试人员和计划时间。 
（2）测试用例设计需要结合产品的需求和标准进行设计，考虑用户的隐性需求，要尽可能

的全面准确，测试用例应该细化到每一步操作及预期结果。 
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（3）测试执行阶段要保证对测试用例的认真执行，在测试过程中详细记录出现的问题，问

题应该尽可能地被复现，严重的问题需要设计人员现场确认。 
（4）测试记录是将测试执行阶段中出现的问题详细记录。 
（5）测试评审是对测试问题的讨论，是对测试工作的总结，可以讨论下一步的工作安排。

测试评审可以作为测试结论的依据。 
（6）测试报告需要包括测试仪器、测试对象的描述、测试中出现的严重问题和测试结论

等，它是针对测试对象而言的，只对测试的版本有效。 
测试是一个完整的过程，在产品设计阶段就需要介入，参与产品的需求分析，参与设计讨

论，全面熟悉产品，才能设计出全面的测试用例，才能保证测试效果，通过对产品的全面测试，

才能保证产品的稳定可靠工作。 
测试是贯穿于整个产品生命周期的一项活动。单元设计阶段需要进行单元测试，集成阶段

需要进行集成测试，产品设计出来后需要进行系统测试，现场试用时需要进行验收测试，以及长

时间的稳定性测试。测试与设计密切相关，测试应该发挥其作用，共同提高产品的稳定可靠性。 
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本章主要介绍环境测试方面的知识。环境测试是电子产品系统的常规测试项目，主要测试

产品系统在低温、高温、湿热、盐雾和振动等环境条件下，产品能否正常工作，是否符合相关

标准的要求。 
本章首先从环境测试的基本概念入手，介绍常见的测试项目、测试标准和测试方法。其次，

针对测试中的问题阐述设计措施。最后，结合测试实例，介绍在环境测试中的注意事项、规范

要点和理论思想。 
环境测试包括低温试验、高温试验、湿热试验、盐雾试验、防水试验、防尘试验、振动试

验和冲击试验等。 
低温存储试验主要测试系统在低温下存储一段时间后，测试系统能否正常启动，启动后能

否正常工作；高温试验主要测试系统在特定的温度下能否正常工作；湿热测试主要测试在湿热

试验后系统的绝缘性能能否满足要求；盐雾试验主要测试系统是否具有耐腐蚀性，是否满足相

关标准要求；防水试验和防尘试验属于外壳防护类的测试，主要测试系统的外壳防护是否满足

相关标准的要求；振动、冲击试验主要检测系统的结构及器件能否满足要求。 
环境测试一方面与系统的器件选型有很大关系，系统的环境性能主要取决于内部器件的环

境性能，另一方面系统环境性能也取决于系统的结构，系统的结构是否利于内部器件的散热，

是否提供通畅的散热通道，只有在器件选型和结构设计两方面进行合理的设计，才能保证系统

良好的环境性能。 
环境测试的标准大都是依据 GB/T2423 系列标准进行测试的，标准中规定了各种测试方法

及建议的测试时间，行业标准中规定了采用的测试方法和测试时间。 
本章节将重点介绍环境测试的项目、方法及标准，结合实际情况介绍设计要点，总结测试

理论，加强产品系统环境设计。 

3.1  概述 

3.1.1  环境测试基础 

环境测试是电子产品及系统在正常运行过程中，在一定的温度下测试其能否长期正常工

第 3章 
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作；在不同环境条件下，系统能否正常启动，能否正常工作；在湿度比较高的情况下，系统的

绝缘性能是否满足要求；在室外环境下，系统的耐腐蚀性是否满足要求；在振动、冲击条件下，

系统的结构和绝缘性能是否出现变化，是否符合标准要求。 
环境测试是电子产品及系统的一项常规测试，是在产品及系统设计过程中必测的项目。有

研究部门统计，热失效占电子产品系统故障失效的一半以上，因此环境测试显得更为重要。环

境测试发现设计中的缺陷，通过测试系统在温度及湿度下的一定时间测试，检测系统的各方面

性能是否符合要求，为系统的整改提供数据，提高系统的稳定可靠性。 
环境测试是为了测试产品在各种环境条件下工作或储存时的可靠性，为设计、生产和使用

提供有用的信息，充分暴露产品的潜在缺陷，为产品系统的改进和减少产品系统后期维护成本

提供保障。通过环境测试，可以提供设计质量和产品质量两方面的信息，是产品系统质量保证

的重要手段。 
电子产品及系统分为散热产品和非散热产品，大部分的产品及系统在工作中都会产生一定

的热量，大都属于散热产品。 
环境测试的作用如下所示。 
（1）用于产品研究性测试。研究性测试主要用于产品系统的设计和设计阶段，用于考核所

选用的电子元件、设计结构及采用的工艺等能否满足实际环境要求，发现存在的问题。可以参

考测试标准，进行适当的余量测试，一般为 5～10℃。 
（2）用于产品定型测试。定型测试是用来确定产品系统能否在预定的环境条件下达到规定

的设计技术指标和安全要求。定型测试是最全面的测试，按照技术条件进行测试。 
（3）用于生产检查测试。生产检查测试主要用于生产装配完成后，测试产品系统是否满足

设计要求，测试系统的质量稳定性。 
（4）用于产品的验收测试。验收测试是指产品出厂时进行的一些项目的试验。一般设备出

厂时，都是一批数量比较多，按照一定的抽样原则进行抽样测试。 
（5）用于安全性试验。用环境测试可以检查产品是否危害健康及生命问题，用各种振动测

试来检查产品安装、结构及连接的牢固性，以防止造成人身伤亡事故或撞坏其他设备。安全测

试通常采用更严酷的试验等级进行。 
（6）用于可靠性测试。可靠性测试是由环境试验、长寿命试验、现象试验和组合试验等组

成，环境试验是其中的主要组成部分，也是提高产品系统可靠性的重要手段。 
环境测试按照不同分类的原则可以进行不同的分类，IEC（国际电工委员会）对环境测试

的分类具体如下所示。 
（1）气候环境因素，如温度、湿度、压力、日光辐射、沙尘和雪等。 
（2）生物及化学因素，如盐雾、霉菌、二氧化硫和硫化氢等。 
（3）机械环境因素，如振动（含正弦、随机、扫频）、碰撞、跌落、摇摆和冲击等。 
（4）综合环境因素，如温度与湿度，温度与压力，温度、湿度与振动等。 
按照测试项目分为：低温、高温、恒定湿热、交变湿热、低气压、振动、冲击、日光辐射、

沙尘、淋雨和盐雾等。在上述试验项目中又可分为单因素、综合及组合试验。在实际测试中，

温度、湿度和振动三因素的测试比较常见。 
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3.1.2  环境测试标准 

环境测试标准中规定了具体的测试方法、持续时间、初始检测、中间检测、最终检测和恢

复等方面的内容。标准大都是引用 GB/T 2423 系列（等同于 IEC60068）标准。在国军标中，

只是测试参数和持续时间的不同，测试方法与国标中相同。常见的各行业测试标准如下所示。 
GJB 4.5—1983《舰船电子设备环境试验  恒定湿热试验》 
GJB 4.6—1983《舰船电子设备环境试验  交变湿热试验》 
GJB 367.2—1987《军用通信设备通用技术条件  环境试验方法》 
GB 16838—2005《消防电子产品环境试验方法及严酷等级》 
GB/T 15430—1995《红外探测器环境试验方法》 
GB/T 11606—2007《分析仪器环境试验方法》 
GB/T 12085.2—2010《光学和光学仪器  环境试验方法  第 2 部分：低温、高温、湿热》 
GB/T 2423.1—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 A：低温》 
GB/T 2423.2—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 B：高温》 
GB/T 2423.3—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 Cab：恒定湿

热试验》 
GB/T 2423.4—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 Db：交变湿

热试验》 
GB/T 2423.10—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 Fc：振动（正弦）》 
GB/T 2423.56—2008《电工电子产品环境试验  第 2 部分：试验方法  试验 Fh：宽带随机

（数字控制）和导则》 
GB/T 2423.58—2008《电工电子产品环境试验 第 2～80 部分：试验方法 试验 Fi：混合

模式》 
GB/T 2423.5—1995《电工电子产品环境试验  第 2 部分：试验方法  试验 Ea 和导则：冲击》 
GB 4208—2008《外壳防护等级（IP 代码）》 
GB/T2423.37—2006《电工电子产品基本环境试验规程  试验 L：沙尘试验》 
GB/T 2423.38—2008《电工电子产品 环境试验  第 2 部分  试验方法  试验 R：水试验方

法和导则》 
GB/T 2423.37—2006《电工电子产品环境试验  第 2 部分  试验方法  试验 L：沙尘试验》 
GB/T 2423.17—2008《电工电子产品环境试验  第 2 部分  试验方法  试验 Ka：盐雾》 
GB/T 2423.18—2012《电工电子产品环境试验  第 2 部分  试验方法  试验 Kb：盐雾，交

变（氯化钠溶液）》 

3.1.3  环境测试方法 

常见的环境测试项目有低温测试、高温测试、湿热测试、振动测试、冲击测试、防水防尘

测试和盐雾测试等，如下将逐一介绍测试方法。 
一般测试需要经过初始检测、试验样品的安装、中间检测、恢复和最后检测几个过程。 
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（1）初始检测。在进行任何环境测试以前，试验样品应在正常的试验大气条件下，按照设

备有关标准或技术条件规定，对其电性能、机械性能及外观进行检测，并记录作为试验期间或

最后检验判别的依据。 
（2）试验样品的安装。按照实际使用状态，试验样品在试验箱中安装，应尽可能安装在试

验箱中间，若需要在试验过程中工作，需要将各种线缆引出试验箱。 
（3）中间检测。试验期间要求试验样品工作时，应进行检测，与初始检测指标比较，从而

确定是否符合技术条件要求，且不允许试验样品移出试验箱。 
（4）恢复。试验样品在标准环境条件下恢复，恢复时间应足以使温度达到稳定，至少 1h。 
（5）最后检测。恢复期结束后，应按照有关标准和技术条件规定对试验样品进行外观、电

气和机械性能检测，并与初始检测数据比较，获得试验结果。 

1．低温测试 

电子产品及系统大都遵循 GB/T2423 标准的测试方法，在标准 GB/T 2423.1—2008《电工

电子产品环境试验 第 2 部分：试验方法 试验 A：低温》中，规定了非散热试验样品的低温试

验（试验 Ab）、散热试验样品温度渐变的低温试验（试验样品在温度稳定后通电，试验 Ad）
和散热试验样品温度渐变的低温试验（试验样品在整个试验过程通电，试验 Ae）三种试验方

法。试验箱内温度变化率不应超过 1℃/min。 
1）试验 Ab 
Ab 试验方法用来进行非散热试验样品的低温试验，试验样品在低温条件下放置足够长时

间以达到温度稳定。将试验样品放入温度试验箱中，然后将温度调节到标准要求的等级温度。

当试验箱温度达到稳定后，试验样品在该条件下暴露到规定的持续时间，对于试验需要通电的

设备，应在温度稳定后通电，根据要求进行功能检测，这种情况下，还需要一段时间达到稳定，

然后在该条件下暴露到规定的持续时间。本试验方法通常是在非工作状态下进行试验。 
2）试验 Ad 
Ad 试验方法用来进行散热产品的低温试验，将试验样品放置在试验箱中，设定要求的等

级温度，温度稳定一段时间后，设备加电，进行标准要求的功能检测，并维持到相关规范要求

的持续时间。 
3）试验 Ae 
Ae 试验方法要求整个过程中通电，将试验样品放置在试验箱中，设定要求的等级温度，

温度稳定至所要求的持续时间。 

2．高温测试 

在标准 GB/T 2423.2—2008《电工电子产品环境试验 第 2 部分：试验方法 试验 B：高温》

中，规定了非散热试验样品的高温试验（试验 Bb）、散热试验样品温度渐变的高温试验（试验

样品在升温调节期不通电，试验 Bd）和散热试验样品温度渐变的高温试验（试验样品在整个

试验过程通电，试验 Be）三种试验方法。试验箱内温度变化率不应超过 1℃/min。 
1）试验 Bb 
Bb 试验方法用来进行非散热试验样品的高温试验，试验样品在高温条件下放置足够长时

间以达到温度稳定。将试验样品放入温度试验箱中，然后将温度调节到标准要求的等级温度。
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当试验箱温度达到稳定后，试验样品在该条件下暴露到规定的持续时间，对于试验需要通电的

设备，应在温度稳定后通电，根据要求进行功能检测，这种情况下，还需要一段时间达到稳定，

然后在该条件下暴露到规定的持续时间。本试验方法通常是在非工作状态下进行试验。 
2）试验 Bd 
Bd 试验方法用来进行散热产品的高温试验，将试验样品放置在试验箱中，设定要求的等级

温度，温度稳定后，并维持到相关规范要求的持续时间。给设备加电，进行标准要求的功能检测。 
3）试验 Be 
Be 试验方法要求整个过程中通电，将试验样品放置在试验箱中，设定要求的等级温度，

且温度稳定至所要求的持续时间。 

3．湿热测试 

湿热测试分为恒定湿热试验（试验 Cab）和交变湿热试验（试验 Db）。恒定湿热测试在吸

收、吸附或扩散起主要作用的场合下使用。用来确定材料在潮湿空气中保持电气性能的能力，

或评价封装元件和组件防止水汽扩散的能力；交变湿热测试适用于以产生凝露或使水汽侵入并

形成液态水为重要特征的各种场合，变化 1 适用于以吸收或呼吸效应为重要特征的所有场合，

例如，湿气渗透的样品，内表面形成凝露。凝露是指试验样品的表面温度低于周围空气的露点

温度时，水蒸气在该表面上析出的现象，即水由气态转变为聚集的液态，变化 2 适用于吸收或

呼吸效应不太显著的场合。 
1）恒定湿热 
在标准 GB/T 2423.3—2008《电工电子产品环境试验 第 2 部分：试验方法 试验 Cab：恒

定湿热试验》中规定，除非有特殊规定，试验样品在无包装和不通电的状态下放入试验箱，按

照试验等级要求设定试验箱温度及湿度，在 2h 之内，达到规定的试验等级，开始计算持续时

间，产品的规范中规定了试验持续时间。恢复后进行电气性能和机械性能的检测，以判断是否

符合标准要求。 
2）交变湿热 
在标准 GB/T 2423.4—2008《电工电子产品环境试验 第 2 部分：试验方法 试验 Db：交变

湿热试验》中规定了稳定期、24 小时循环、恢复和最终检测等过程。 
（1）稳定期。试验箱的温度应稳定在 25℃±3℃，其相对湿度必须在规定的试验用的标准

大气条件下的限值内。样品在稳定期之后，箱内的相对湿度应升到不小于 95%，环境温度为

25℃±3℃。 
（2）24 小时循环。箱内温度应升到标准所规定的高温值，在 3h±30min 之内应该达到高温，

其温升速率应满足相关要求。该阶段的相对湿度应不小于 95%，最后 15min 内的相对湿度应不

小于 90%。在温度上升阶段，试验样品上可能出现凝露。温度应保持在规定的高温限值±2℃内，

直至从循环开始的 12h±30min为止，本阶段的最初和最后 15min内，相对湿度应在 90%～100%，

其余时间相对湿度应在（93±3）%。温度可以按照以下两种方式进行降温。 
方法 1：温度应在 3～6h 内降到 25℃±3℃，最初的 1.5h 的降温速率应按照标准要求，在

3h±15min 内温度达到 25℃±3℃，在最初 15min 相对湿度应不小于 90%，其余时间的相对湿度

应不小于 95%，如图 3.1 所示。 
方法 2：温度应在 3～6h 内降到 25℃±3℃，相对湿度应不小于 80%，如图 3.2 所示。 
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图 3.1  交变湿热试验，试验循环方法 1 

 

图 3.2  交变湿热试验，试验循环方法 2 
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温度应保持在 25℃±3℃，相对湿度不小于 95%，直至 24 小时一个循环结束。 
（3）恢复。有关标准应规定是在实验用的标准大气条件下恢复，还是在受控的恢复条件下

进行。如果用受控的条件恢复，试验样品可以转换到另一箱中，也可以留在湿热箱中进行恢复。

前一种情况，转换时间应尽可能的短，不超过 10min，后一种情况，在 1h 之内将相对湿度降

到（75±2）%，然后在 1h 内将温度调整到实验室温度±1℃。恢复时间的计算（1～2h）是从规

定的恢复条件达到时算起。 
（4）最终检测。测量应在恢复期结束之后马上进行，对湿度最敏感的参数要最先测量，除

非有相关规定，所有参数的测量应在 30min 之内完成。例如，某机车设备标准中的要求如下。 
① 先将箱温调至（25±3）℃，并保持此值，相对湿度调至 45%～75%，进行 2～6h 稳定

温度处理。在最后 1h 内，将箱内相对湿度提高至不低于 95%，温度仍保持（25±3）℃。 
② 稳定阶段之后循环开始，使箱温在 2.5～3h 内由（25±3）℃连续上升到（55±3）℃，

这期间除最后 15min 内相对湿度不低于 90%外，升温阶段相对湿度都不应低于 95%，以使试

品表面产生凝露，但不得在大型试验样品上产生过量凝露。然后在温度为（55±2）℃的高温高

湿环境下保持到从循环开始算起（12±0.5）h 为止。这一阶段的相对湿度，除最初的 15min 和

最后的 15min 不低于 90%外，均应为（93±3）%。 
③ 然后在 3～6h 内，将箱温由（55±2）℃降至（25±3）℃。最初 1.5h 的降温速率为

10℃/h，这期间的相对湿度除最初的 15min 内不低于 90%外，其他时间均不低于 95%。 
④ 降温之后，温度保持（25±3）℃，相对湿度不低于 95%，从循环开始算起 24h 为一周

期。两周期试验结束后，将样品放在正常的试验大气条件下恢复 1～2h，恢复时可以用手摇动，

或用室温空气吹风来去除表面水滴。 
⑤ 整个试验过程中设备不加电。恢复后立即进行外观检查、绝缘试验和性能试验。 

4．振动 

振动试验是在振动台上采取不同的输入信号模拟真实振动环境对产品进行的测试。振动方

式主要分为正弦振动和随机振动，两者是不同的物理过程，对被测设备产生不同的作用。 
1）正弦振动 
正弦振动试验使用固定频率或变化频率和幅值的正弦信号，在每一瞬时只施加一个频率。

试验的条件包括频率范围或固定频率、振幅和试验持续时间。 
真实的环境中正弦振动很少以一个单一频率的振动形式独立出现。它可以描述为确定性运

动，遵循确定的规律，完全可以从过去的状态推理未来任意时刻的状态。 
正弦振动通常用来确定出现失效的时刻，因为失效很可能和特定的频率密切相关，通常需

要用更长的时间激发出失效。主要是用在设计和研制试验中，使扫频速率足够慢，使被测设备

在特定共振峰达到最大，以发现潜在的破坏共振点。 
正弦试验的优点是试验设备成本低，振动响应易于观察，可以用于短时间的定振幅疲劳试

验。缺点是可能出现失效模式和失效位置与实际情况不相符。 
2）随机振动 
随机振动试验的激励使用一个无规则的随机输入信号，该信号在所有时间内包括规定频率范

围内的所有频率分量，其瞬时值服从正态分布，在频率范围内的分布用加速度谱密度曲线表示。 
随机振动是发生在真实环境中最常见的激励类型，它的未来瞬时值是不能以过去的状态来
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预知的，只能基于概率进行预测，这种特性适用于疲劳、交变应力等大多数与随机振动相关的

计算中。 
在持续时间内随机振动始终在激励谐振，既有正向的也有负向的，这种性质影响疲劳累积

损伤从而影响发生失效的预期寿命。 
随机试验的优点是试验时许多谐振同时被激励，更符合实际情况。缺点是设备较为昂贵。 
混合模式试验方法有正弦加随机、随机加随机和正弦加随机加随机三种方式。混合模式试

验同时具备了正弦和随机试验的优点，可以更接近真实环境。 
根据样品的使用类型和安装位置选择合适的振动方式，振动环境示例和推荐的试验方法如

表 3.1 所示。 

表 3.1  振动环境示例和推荐的试验方法 

GB/T 2423 推荐的试验方法 
混合试验方式 

GB/T 2423.58—2008

随机 

GB/T 2423.56—2008 

正弦 

GB/T 2423.10—2008 

振动试验信号类型 随机+正弦 随机 正弦 

样品的振动环境 存储  √  

便携式使用  √  
样品的振动环境 

运输  √  

建筑物/固定使用  √  

安装或靠近旋转的部件   √ 

轨道和道路车辆  √  

样品靠近或固定在发动机上 √   

喷气飞机 √   

船舶螺旋桨驱动 √   

样品的安装位置 

航天飞船部件 √   

5．冲击 

冲击试验的目的是用来揭露机械弱点和（或）性能下降情况，用来确定样品结构的完好性，

是作为质量控制的手段。在试验过程中，试验样品应直接紧固在台面上或通过夹具紧固在台面

上，试验样品应按照现场运行的方式进行安装和固定。 
在标准 GB/T 2423.5—1995《电工电子产品环境试验 第 2 部分：试验方法 试验 Ea 和导则：

冲击》中规定，除有关规范规定外，应对样品的三个互相垂直方向的每一个方向连续施加三次

冲击，共 18 次，当多个相同的样品同时试验时，可通过不同方向的安装，以使样品能同时承

受各方向上的冲击。标准中规定了三种脉冲波形即半正弦形脉冲、后峰锯齿形脉冲和梯形脉冲，

并且在产品的标准中会明确用哪一种脉冲进行测试，半正弦形脉冲示意图如图 3.3 所示。 

6．防水测试 

防水试验主要考虑的是水进入产品外壳或对产品表面特性的变化造成的影响。如电气绝缘

闪络电压的降低。 
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图 3.3  半正弦形脉冲示意图 

在标准 GB/T 2423.38—2008《电工电子产品 环境试验 第 2 部分 试验方法 试验 R：水试

验方法和导则》中规定水试验分为三种。 
试验 Ra：滴水，用人工降雨和模拟由冷凝或泄露形成降水的方法进行。 
试验 Rb：冲水，用一定压力将水流冲击被测设备，可以从任何角度冲击。 
试验 Rc：浸水，将被测设备浸入到规定深度或相应压力的水中。 
1）试验 Ra 
Ra 试验适用于运输、储存或使用期间可能遭受垂直降水的电子产品，这些降水来源于自

然降水、渗透或冷凝水。试验分为人工降雨和滴水箱法。 
标准中对降雨强度、持续时间和倾斜角进行明确的规定，且相关规范中给出明确的选择。 
2）试验 Rb 
Rb 试验适用于运输、储存或使用期间可能遭受冲水的电子产品，这些水来源于大暴雨、

风吹大雨、洒水系统、车轮溅水或猛烈海浪。试验分摆动管法、喷雾法和喷水法。 
标准中对水流量、喷水时间、喷嘴类型进行了明确的规定，且相关规范中给出明确的选择。 
3）试验 Rc 
Rc 试验适用于运输、储存或使用期间可能遭受浸水的电子产品。一般情况下用清洁的自

来水进行测试。试验分水箱法和加压水箱法。 
标准中对浸水深度、持续时间和压力进行明确的规定，且相关规范中给出明确的选择。 
在标准 GB 4208—2008《外壳防护等级（IP 代码）》中，对防止水进入的等级进行分类，

如表 3.2 所示。 

表 3.2  第一位特征数字所表示的防止水进入的防护等级 

防 护 等 级 
IP 代码 

简 要 说 明 含    义 

IP×0 无防护 — 

IP×1 防止垂直方向滴水 垂直方向滴水无有害影响 

IP×2 防止外壳在 15°范围内倾斜时垂直滴水 当外壳在 15°范围内倾斜时垂直滴水无有害影响 

IP×3 防淋水 各垂直面在 60°范围内淋水无有害影响 

IP×4 防溅水 向外壳各方向溅水无有害影响 

IP×5 防喷水 向外壳各方向喷水无有害影响 
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续表 

防 护 等 级 
IP 代码 

简 要 说 明 含    义 

IP×6 防强烈喷水 向外壳各方向强烈喷水无有害影响 

IP×7 防短时间浸水影响 浸入规定压力的水中经规定时间后外壳进水量不致达有害程度 

IP×8 防持续潜水影响 
按生产和用户上方同意的条件持续潜水后外壳进水量不致达有害

程度 

 
各防护等级的试验方法和要求如表 3.3 所示。 

表 3.3  各防护等级的试验方法和要求 

IP 代码 试 验 方 法 水  流  量 试验持续时间 

IP×0 不需要时间 — — 

IP×1 使用滴水箱，外壳置于转台上 1+00.5mm/min 10min 

IP×2 使用滴水箱，外壳在四个固定位置上倾斜 15° 3+00.5mm/min 
每一个倾斜位置 

2.5min 

IP×3 

使用摆管，与垂直方向±60°范围淋水，最大距离

200mm 

使用淋水喷头，与垂直方向±60°范围淋水 

每孔 

0.07（1±5%）L/min 

乘以孔数 

10（1±5%）L/min 

10min 

1min/m2 

至少 5min 

IP×4 使用摆管，与垂直方向±180°范围淋水 
每孔 

0.07（1±5%）L/min 
10min 

IP×5 使用喷嘴，直径 6.3mm，距离 2.5～3m 12.5（1±5%）L/min 1min/m2至少 3min 

IP×6 使用喷嘴，直径 12.5mm，距离 2.5～3m 100（1±5%）L/min 1min/m2至少 3min 

IP×7 
使用潜水箱，水面在外壳顶部以上至少 0.15m，外壳底

部在水面下至少 1m 
— 30min 

IP×8 使用潜水箱，水面高度由用户和制造商协商 — 用户和制造商协商 

 
试验的接受条件：试验后检查外壳进水情况，标准中应规定允许的进水量及耐压试验细节。 
一般来说，如果进水，应不足以影响设备的正常操作或破坏安全性。水不积聚在可能导致

沿爬电距离引起漏电起痕的绝缘部件上；水不进入带电部件；水不积聚在电缆头附近或进入电缆。 

7．防尘测试 

在标准 GB/T 2423.37—2006《电工电子产品环境试验 第 2 部分 试验方法 试验 L：沙尘

试验》中规定，沙尘试验分为三种类型，分别为 La、Lb 和 Lc。其中 La 为非磨蚀性细尘，本

测试目的是检测样品的密封性能，被测样品暴露在滑石粉或其他相当细小的尘中，可能模拟由

于温度交表在设备的影响；Lb 为自由降尘，本方法用于模拟有防护场所中沙尘的影响，样品

暴露于低密度含尘大气中，间歇性的尘注入，由于其重力作用降落在样品上；Lc 为吹沙尘，

本方法用于模拟户外和车载环境条件下沙尘对样品的密封性能和磨蚀影响。 
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1）试验 La 
La 试验用于确定产品防止细尘侵入的防护程度。一般将被测设备不包装，不通电，在准

备使用的状态下，按照正常使用位置放入试验箱。如果对多个设备进行测试，应注意样品之间

不要接触，不要互相遮挡尘。相关规范可以要求样品在试验期间通电或运行。试验箱中的尘一

般采用滑石粉，尘浓度应满足要求。按照规定设置试验箱温度，设置试验时间。 
2）试验 Lb 
Lb 试验的目的是确定自由降尘对电子产品的影响。一般将被测设备不包装，不通电，在

准备使用的状态下，按照正常使用位置放入试验箱，试验箱温度应升至（40±2）℃，温度变化

速率不超过 0.1℃/min，然后在 1min 内将尘注入试验箱中，让尘自由沉降 59min。调整尘注入

时间以产生规定的沉降速率。 
3）试验 Lc 
Lc 本试验的目的是确定气流携带的粒子对电子产品可能造成的有害影响，试验用于模拟

开放的由自然环境或人为扰动诱发的沙尘空气环境条件。可以替代试验 La 用于检测电子产品

的防尘性能。标准中对尘浓度及试验时间做了规定。 
在标准 GB 4208—2008《外壳防护等级（IP 代码）》中，对防止固体异物（包括灰尘）进

入的等级进行分类，如表 3.4 所示。 

表 3.4  第一位特征数字所表示的防止固体异物进入的防护等级 

防 护 等 级  
IP 代码 

简 要 说 明 含    义 

IP0× 无防护 — 

IP1× 防止直径不小于 50mm 的固体异物 直径 50mm 球形物体试具不得完全进入壳内 

IP2× 防止直径不小于 12.5mm 的固体异物 直径 12.5mm 球形物体试具不得完全进入壳内 

IP3× 防止直径不小于 2.5mm 的固体异物 直径 2.5mm 球形物体试具不得完全进入壳内 

IP4× 防止直径不小于 1.0mm 的固体异物 直径 1.0mm 球形物体试具不得完全进入壳内 

IP5× 防尘 
不能完全防止尘埃进入，但进入的灰尘量不得影响设备的正常运行，

不得影响安全 

IP6× 尘密 无灰尘进入 

 
其中 5 和 6 为防尘试验，试验应在防尘箱中进行，滑石粉应用金属方孔筛中滤过，金属丝

直径 50μm，筛孔尺寸 75μm，滑石粉用量为每立方试验箱 2kg。试验时间一般选取 8h。IP5×
试验的接受条件为，观察滑石粉沉积量和沉积地点，不足以影响设备的正常操作或安全，认定

为试验合格；IP6×试验的接受条件为，壳内无明显的灰尘沉积。 

8．盐雾测试 

在标准 GB/T 2423.17—2008《电工电子产品环境试验 第 2 部分 试验方法 试验 Ka：盐雾》

中规定，盐雾试验适用于比较具有相似结构的试样的抗盐雾腐蚀能力，适用于评定保护涂层的

质量及均匀性，不适合作为通用的盐雾腐蚀试验，不适用于在含盐大气中使用的单个试样的评

定。但是如果相关规范要求个别试验采用本试验方法时，试样应当作为整个组件或者设备的组
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成部分连同实际的保护设备（箱体、盖子等）一起进行试验。 
试验所用的盐应当是高品质的氯化钠，干燥时，碘化钠的含量不超过 0.1%，杂质的总量

不超过 0.3%，盐溶液的浓度为（5±1）%，即将质量为（5±1）份的盐溶解在质量为 95 份的蒸

馏水或者去离子水中。 
试样放置在试验箱中，且试样之间不应有接触，安放好以消除部件之间的影响。试验箱的

温度为（35±2）℃。 
相关规范应规定试验周期：16h、24h、48h、96h、168h、336h、672h。 
标准 GB/T 2423.18—2012《电工电子产品环境试验 第 2 部分 试验方法 试验 Kb：盐雾，交

变（氯化钠溶液）》中提供了更符合实际情况的试验条件及单个试样的评定方法。标准中分为 6 个

严酷等级，试验等级 1 和试验等级 2 适用于在海洋环境或在近海地区使用的产品，通常用做电子

产品质量保证程序中的普通腐蚀试验；等级 3～6 适用于通常在含盐大气与干燥大气之间频繁交替

使用的产品，如汽车及其零部件；严酷等级 3～6 与严酷等级 1 和 2 相比多了一个湿热储存阶段（温

度：（40±2）℃，湿度： 3
293−

+ %）。在喷雾期间绝不应给样品通电，在储存期间通常也不通电。 
不同严酷等级时标示意图如图 3.4 所示。 

 

图 3.4  不同严酷等级时标示意图 



 

 44 

3.2  环境测试技术 

环境试验通过模拟真实的环境条件或再现某效应的方法，以一定的指标来证实产品在规定

的环境条件下保持完好和正常工作。环境测试测试产品对储存、运输和使用环境的适应性，分

析产品预期有效寿命，为设计或质量控制提供证据。 
环境参数对产品的主要影响有腐蚀、开裂、脆化、潮气的吸附或吸收、氧化等，这些影响

可导致材料的物理或化学性质的变化；环境的影响，可能使产品的绝缘发生损坏，产生机械或

电气故障。 
环境测试是电子产品系统的一项基本测试，测试产品在各种环境条件下，能否正常工作，

是否出现了性能下降情况。环境测试结合实际情况，总结了多种测试方法，力求最真实的模拟

实际情况，达到有效的测试效果。它与产品器件的选型、系统的结构设计、系统的安装方式和

软件的设计等多方面有密切的关系，是产品系统综合能力的体现。 
电子产品设备及系统的失效一般遵守“浴盆曲线”，如图 3.5 所示。 

 

图 3.5  电子产品设备及系统寿命失效分布浴盆曲线 

（1）早期失效阶段是发生在产品使用的初期，主要是由工艺缺陷和器件缺陷引起。器件选

型老化不彻底是引起早期失效的主要原因，特别是在产品的试用阶段，出现的问题比较多，失

效率会高一些。 
（2）偶然失效阶段是在产品正常工作时偶然发生的，可能由于外部的原因，如产品的非正

常使用造成的故障、跌落和遇水等。 
（3）耗损失效阶段是由于电子产品经过长时间的稳定工作后，器件发生疲劳、老化和磨损，

出现的失效率也是很高的。可以通过在出现异常时及时更换来改善耗损失效。 

3.2.1  温湿度测试技术 

温湿度测试包括低温测试、高温测试、恒定湿热测试和交变湿热测试四项测试。测试时一
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定要按照标准要求的测试方法进行，可以根据实际情况留一些余量，考虑到测试设备差异和环

境条件等原因，可以适当提高测试标准，因为标准中规定的一般是产品满足的最低要求，是产

品必须满足的。 
在进行产品设计需求分析阶段，就应该对环境的要求分析清楚，细化到每一项测试。影响

环境测试的主要因素是器件选型，要想使产品系统满足一定温湿度要求，产品系统的器件就要

求有比较宽的环境参数，以保证器件在系统中正常工作。 
一般系统的输入电源要求有一个电压范围，在温湿度测试时也要综合考虑其对测试的影

响，系统的输入电源要求作为测试的条件参与测试。 

1．低温测试 

低温测试主要分为低温储存、低温启动和低温运行三种。电子产品系统一般选择综合测试，

即先在试验箱中放置一段时间后（相当于低温储存），再进行低温通电启动，此时所通的输入

电压为产品系统要求的下限值。观察系统能否正常启动，启动后系统是否工作正常，正常启动

后，测试一段时间（相当于低温运行）。 
低温测试主要测试电子产品在低温下能否正常启动、启动后能否正常工作，以及低温储存

一段时间后，系统是否发生性能降低。主要有温度和持续时间两个参数，根据系统的工作场合

选择。 
一般情况低温启动后若正常工作，在低温运行阶段不会出现问题，因为器件的运行会提高

器件周围的温度，但也不排除个别情况，有些系统在运行一段时间后就出现死机等情况。 
在低温测试中，最容易出现问题的是电子产品及系统无法正常启动，器件在低温储存一段

时间后，出现了问题，可能出现逻辑及参数上的错误，使系统无法启动，导致测试失败。 

2．高温测试 

高温测试主要测试电子产品及系统在高温环境条件下能否正常工作，考察电子产品及系统

在连续高温环境下的工作性能。 
一方面，在测试中，系统工作时，随着时间的推移，器件的表面温度和内部温度会明显高

于环境温度，一旦超过器件所要求的温度值，就会出现热失效，以至于系统故障，无法正常工

作。这就要求器件的高温参数有足够的余量。在选择器件的时候选择低功耗器件，以降低设备

在工作时产生的热量，达到提到系统稳定性的目的；另一方面，系统内部需要做好散热处理，

或者是过热保护处理。在出现问题的时候提示维护人员进行处理。系统的散热设计是一项基本

的设计，在设计时要考虑空气的流向、器件的布局和散热孔位置等，例如，在开关电源的设计

中，对散热设计有明确的要求。系统外壳的材质也是影响系统散热的因素之一，材质的吸热和

散热是互相矛盾的，系统的外壳一般采取增大外壳表面积来提高散热效果。 
在一些产品的技术标准中，要求系统有过热保护，例如，要求 UPS 在一定温度时保护，

系统转旁路输入。在测试时是需要将 UPS 内部的风扇断开的。 
高温测试一般要求连接系统输入电源所要求的上限值进行测试，检查系统电源系统的工作

性能。此时设备的电源系统可能在最大负载下工作，系统的温度可能达到最高。 
高温测试出现的问题一般都是因为器件温度过高引起的故障，与测试时间有很大关系。电

子产品系统老化试验一般都是选取高温条件下进行的。 
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3．恒定湿热测试 

恒定湿热测试主要是考察电子产品及系统在一定温湿度环境下长期存放后，系统的电气绝

缘性能是否满足相关规范要求。恒定湿热测试一般是在不通电情况下进行的，主要考察的是系

统结构方面的性能。如果系统结构密封的比较好，湿热测试是没有问题的，潮湿空气进入不了

系统内部，只会影响到系统的外部结构。但是系统的密封与散热是互相矛盾的。密封太好，散

热就会出现问题，散热一般是需要开孔的，散热好了，系统的密封性能就会下降。 
当前有一种设计，就是利用电子设备的外壳进行散热，不再设置散热孔。在这里，采用低

功耗器件显得更为重要，外壳散热是有限的，只有降低内部产生的热量，才能保证系统的正常

稳定工作。有些产品的测试就是通过对出线孔、缝的密封处理来解决系统的湿热问题。 
恒定湿热的测试时间一般为 12h、16h、24h、2d、4d 和 10d 等，相关产品规范中会明确采

用的具体时间。 

4．交变湿热测试 

交变湿热测试主要考察电子产品及系统在变化的湿热条件下，系统的电气及机械性能指标

是否满足要求。交变湿热测试一般是在不通电的情况下进行测试的，更符合实际情况。 
交变湿热测试对电子产品及系统外壳的材质和密封性能更为严格。在温度的变化中、外壳

会出现扩张或收缩，可能对设备的密封性能产生影响。交变湿热测试，提高了潮湿空气侵入系

统的可能性，对系统的防护性能要求更为严格，应综合考虑密封材料和外壳材料因素。 
交变湿热测试一般进行两个周期的测试，即两个 12h+12h 循环，加上前期的稳定时间及后

期的恢复时间，一般持续时间比较长。 
交变湿热要求在测试前对设备的电气性能进行测试，恢复完成后，立即进行测试，记录测

试值，检查是否符合标准要求。 

3.2.2  振动冲击测试技术 

振动冲击测试主要测试系统在振动、冲击条件下，系统的功能和电气性能是否满足要求，

与电子产品的结构和安装方式密切相关。 

1．振动测试 

标准要求，按照现场的实际安装方式安装固定被测设备，根据安装位置和设备类型选择振

动方式。产品系统的每个垂直方向都需要进行测试。可以在不同的振动台上完成测试，一般振

动系统为闭环控制，有实时数据采集。 
一般振动过程中或振动测试后，不允许出现固定螺丝脱落或松动，不允许系统结构损坏，

不允许出现任何部件的脱落。 
在测试中可能会出现螺丝的脱落问题，这就需要在振动前做好紧固工作。一般都安装有平

垫和弹垫，还可以使用防松螺母（适用于不经常拆卸的场合，拆卸可能使其防护性能降低）。

处理螺钉松动的另一种方法就是在螺纹上加涂螺纹紧固剂，螺纹紧固剂会在一段时间后变成固

态，防止螺母的松动或脱落。 



 

 47 

在系统中卡接的设备要注意有一定的韧性和刚性，保证与设备的可靠连接。一般的端子是

没有问题的，只用于连接线缆，而插接如浪涌保护器等大的质量较大的设备时，就需要考虑另

外的加固方式。 
如今设备上的保护器件为了易于维护、便于更换的目的，大都设计成为卡接方式，分为座

和模块两部分，一旦模块出现问题，直接插拔更换。在振动测试中可能造成模块的松动或脱落，

可以在测试前在模块与座接触的地方涂硅橡胶处理。 
起固定作用的卡具一定要有足够的强度，如固定在其他设备上的设备，综合考虑受力的方

向，进行适当的加固。卡具本身质量不要过大，质量过大会增加测试中的受力。起固定作用的

螺杆螺母要有足够的直径，防止在测试中被折断。 
测试中，应保证被测设备的均匀受力，设备的各部件安装紧固，防止出现彼此受力，加速

固定结构的老化失效。 

2．冲击测试 

冲击测试用来检查电子产品设备及系统的结构弱点、结构完好性，以及作为质量控制的依

据。测试时，需要保证每个方向（共 6 个方向）都要经过测试。没有特别规定的情况下，一般

进行连续三次冲击。 
冲击测试主要有两个指标：峰值加速度和脉冲持续时间（即脉冲宽度）。产品的标准中会

明确具体的测试指标及采用的冲击波形。 
测试前需要保证被测设备可靠地固定在试验台上（或通过夹具），否则可能使产品的固定

结构出现问题。 

3.2.3  防水防尘测试技术 

防水防尘测试是为了检查电子设备的密封性能，检验外壳的防护性能，检测水、尘侵入对

设备的影响，以及对安全和灾害的影响。 
防水防尘测试与系统的结构有着密切的关系。主要考察电子产品及系统外壳的防护能力，

结合产品的标准选择合适的试验等级进行测试。 

1．防水测试 

防水测试是测试电子产品对水的防护能力，根据产品的使用场合选取不同的试验等级，测

试产品是否满足标准要求。 
测试前，需要把设备的锁孔、门缝和出线孔检查加固，因为这些地方是最容易进水的位置，

而且需要做特殊处理，这样才能顺利通过测试。 
锁孔是最不容易处理的位置，因为锁孔是与内部连接的，其本身不具备防水能力。所以可

以使锁芯伸出来一部分，然后在外面加一个保护盖，如图 3.6 所示。 
为了便于设备的维护，一般设备都有一扇能打开的门，而门缝是防护比较弱的环节，若处

理不好，很可能从这些位置进水。门的位置一般可以向外弯边，在其边缘与门的连接处安装橡

胶垫（用性能好的，不易发生老化），如图 3.7 所示。 
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      图 3.6  锁孔处理示意图                          图 3.7  门缝隙的处理 

对于防护设备要求高的设备，可以采用将沿一侧开启的门改为用螺栓固定的门，在每个面

上安装橡胶垫，固定孔下面安装橡胶垫，螺栓易选用六角螺栓或十字形圆头螺栓（比内六棱螺

栓接触面积大）来固定孔处的防水能力。 
要求防水测试的设备一般属于室外设备。暴露在自然环境下，设备的引线一般都是采用地

埋式的，电缆经过电缆沟进入设备，对引线孔的处理一般进行灌密封胶，防止潮湿水汽从引线

孔进入设备，如图 3.8 和图 3.9 所示。 

       

          图 3.8  引线孔的处理 1                图 3.9  引线孔的处理 2 

2．防尘测试 

防尘测试主要测试电子产品及系统对沙尘的防护能力，通过观察设备内部的进尘（滑石粉）

情况，考察设备是否满足要求。 
防尘测试不同于防水测试。防水测试是考察对液态水的防护能力，防尘测试是考察对细小

固体物的防护能力，但是都可以通过对外壳进行密封设计，提高其防护能力。 
测试前确保电子设备的外壳（如门、引线孔、锁和缝等）密封牢固，测试前首先对电子设

备表面进行清扫，防止在外壳打开时落入设备内，影响测试结果的判定。 
一般情况下，测试是在无包装不通电的情况下进行测试的，除非产品的相关规范中要求设

备通电试验。在有些场合，可以使用双层柜来提高设备外壳的防护能力，双层柜可以对水和尘

进行有效的防护。 
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3.2.4  盐雾测试技术 

盐雾测试主要用于比较不同材质设备外壳的耐腐蚀能力，以及考察系统设备外壳的防护能

力，主要适用于安装在户外、暴露在自然环境中的电子设备及系统。自然条件比较复杂，电子

设备外壳会因各种因素老化，影响内部设备的正常工作。 
盐雾测试与电子产品的材质有很大的关系，有的时候在产品的采购合同中会明确设备（或

外壳）选用的材质，在产品抽验时会对材质进行检验。 
由于盐雾测试是在一定温度下，进行工业盐溶液喷雾，对金属有一定的腐蚀性，因此试验

箱采用塑料材质。 
盐雾测试是一个比较花费时间的测试，一般持续的时间都比较长，因此在前期设备选型阶

段一定要慎重，否则将大大延长设备的设计周期。 
系统的防腐蚀测试主要进行三防处理，喷三防漆处理，选择耐腐蚀性能高的材料，在设备

的外表面喷涂惰性材料，以提高系统的防腐蚀能力。 
对于各方面因素的考虑，有些标准或规范中规定了设备的使用寿命。例如，铁路产品的寿

命规定为 15 年，15 年以后，不管设备是否工作正常，必须更换新设备，个别设备规定的更短。 

3.3  环境测试要点分析 

环境类测试与电子产品设计有密切的关系，一旦设计完成，其环境性能基本确定下来，所

谓后期的整改也就是更改设计，更换部件之类。 
环境测试与电子元器件的选型、设备的布局、系统的热设计和系统的结构设计等多方面有

关。它们主要影响系统的温湿度测试，系统的结构设计还影响振动冲击、防水防尘和盐雾测试。 
在进行电子元器件选型时，一定要参考设备现场的温度范围，以及现场是否有散热措施等

多方面进行选择，综合设备的发热和散热情况，选择温度范围宽和性能优良的芯片，长期工作且

不断电的设备一定至少要选择工业级芯片，工业级芯片比商业级芯片的温度范围要求比较宽。 
系统内部设备的布局直接影响整个系统的散热效果，避免系统内部设备过密，影响系统的

散热。一般情况下，柜式结构的设备与设备之间要至少有 1U（44.45mm）的距离，发热较大

的设备应放置在通风口，利于热量及时散出去，柜式结构的散热设计一般是在机柜的下方设置

通风口（有除尘措施），在机柜的顶部安装风扇进行抽风。 
系统的布线在一定程度上对系统的散热也有影响。布线一般要布置在线槽中，避免线缆的

交叉，且布线不要影响散热通道。 
系统的热设计是系统能否长期稳定可靠工作的保证，以下分别从热设计和结构设计方面说

明设计方法及要点。 

3.3.1  热设计 

热设计已经逐步发展为一门系统的学科，被世人所关注。热设计的目的是控制产品内部所
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有电子元器件的温度，利用热传递特性对电子设备的耗热元件及整机或系统采用合适的冷却技

术和结构设计，从而对它们的温升进行控制，使其在正常工作时，不超过标准及规范所规定的

最高温度，从而保证电子产品设计及系统稳定可靠工作。热设计的重点是通过设计一个冷却系

统，在热源与热沉之间提供低热阻通道，保证电子设备内部热量顺利传递出去。 
电子产品设备及系统在工作过程中产生热的原因有：内部功率元件耗散的热量；设备工作

环境中的热量传递给电子设备；电子设备与大气摩擦引起的温升。热量通过传导、对流及辐射

的方式影响电子产品的温升。 
根据电子设备的可靠性指标及设备所处的环境条件确定热设计目标。热设计目标一般为设

备内部元器件允许的最高温度，可根据元器件失效与工作温度之间的关系确定。一般可以采用

元器件经降额设计后允许的最高温度值作为热设计目标。 
热设计与电子产品设备及系统的结构、体积和重量有密切的关系。热设计主要包括冷却方

法的选择、元器件的安装与布局、印制电路板散热结构的设计和机箱散热结构的设计。 

1．冷却方法的选择和设计要求 

电子设备的冷却方法包括自然冷却、强迫空气冷却、强迫液体冷却、蒸发冷却、热管传热

和其他冷却方法（如导热模块、冷板技术等）。其中自然冷却、强迫空气冷却和强迫液体冷却

是常用的冷却方法。 
1）自然冷却 
自然冷却是比较经济的方法，但其冷却效果有一定的限制，只能满足热耗低的电子产品。

影响自然对流冷却的因素有：印制板的间距、设备之间的间距、电子元器件耗散功率、设备外

壳和环境空气之间的温差、设备表面积等。自然对流冷却设计要求如下。 
（1）自然对流冷却设计时首先要注意最大限度的利用导热、自然对流和辐射散热，使内部

产生的热量及时通过设备外壳导热和辐射出去，通过散热孔将热量散出去。 
（2）缩短传热路径，增大换热或导热面积，使发热量大的设备放置在设备外壳散热孔附

近，利于其及时散热，在允许的条件下，适当增大产品的体积，以达到散热的目的。 
（3）减小安装时的接触热阻。实际情况下，接触面是有一定间隙的，最直接的就是在接触

面上涂抹导热硅脂（胶）、导热黏合剂、导热灌封材料和导热片等，这些材料在电子产品中已

经得到了广泛的使用，其效果非常明显。 
（4）元器件的排列有利于流体的对流换热，采用散热印制电路板，热阻小的边缘导轨，元

器件的布局避免过密，不同高度的器件需要合理布置，体积大、高的器件应该避开散热孔，保

证自然散热通道畅通。 
（5）印制板及设备之间的间距要满足要求，不要太近。有资料称印制板之间的间距应保证

在 20mm 以上。 
（6）增大机箱表面黑度，增强辐射换热。这也是通常采用的方法，有些设备的外壳内部是

喷涂有一层深色的漆料的，这正是增强系统的辐射换热，提高内部散热能力。 
2）强迫空气冷却 
强迫空气冷却是利用风扇进行散热，对设备的总功耗进行估算，参考各内部器件的参数和

发热系数进行估算，结合设备的体积估算整体的温升，根据内部器件的发热位置，确定风扇的

类型及位置。强迫空气冷却设计要求如下。 
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（1）对部分发热器件进行附加的散热处理，如安装散热片。如 CPU、显示卡上面的风扇

就是针对发热器件进行的散热设计。 
（2）在进行热量估算时，可以借助测试设备进行测量。电子设备稳定工作一段时间后，可

以利用红外测温仪、热像仪等进行温度的定量测试，留取足够的余量，得到有效的数据。 
（3）保证电子元器件及设备的气流通路良好，否则影响强迫冷却的效果。 
（4）电子元器件尽量靠近印制板上的大面积地层, 可以借助地层做元器件的“散热片”利

于产品的散热。 
（5）适当的安放金属化过孔，依靠过孔将器件热量传导给其他层，帮助散热。但过孔太多

影响信号的完整性传输，带来其他的问题。 
（6）根据器件功耗、环境温度及允许最大结温来选择合适的散热器。 
（7）元器件与散热器的接触面应保持平整光洁，中间使用导热材料如导热硅脂等，散热器

的安装孔要去毛刺。 
（8）型材散热器应使肋片沿其长度方向垂直安装，以便于自然对流。散热器应进行表面处

理,以增强辐射换热。大多数的散热片都是黑色的。 
3）强迫液体冷却 
强迫液体冷却最常见的就是水冷压缩机利用水的流动进行强迫冷却，其应用比较广泛。利

用水泵保证水的循环，循环过来的水（温度较高）通过扇叶自然冷却后循环利用。强迫液体冷

却的冷却效果比较好，满足大功率冷却环境要求。 

2．元器件的安装与布局 

元器件的安装与布局需要满足以下几点。 
（1）元器件的安装位置应保证元器件工作在允许的工作温度范围内，应得到最佳的自然对

流，使其在散热通道中，保证热量被及时传递出去。 
（2）元器件应牢靠地安装在底座、底板上，以保证得到最佳的传导散热。元器件的安装板

应垂直放置，利于散热。 
（3）热源应接近设备外壳安装，与外壳之间有良好的热传导。发热元器件应主要依靠传导

散热的方法将热量直接传导到外部。对高温元器件可安装金属屏蔽层，其内部应为高吸收率的

表面（或涂黑），外部应为低辐射率的表面，使热量直接传导到外部散热片，以减少对邻近元

器件的热影响。 
（4）元器件、部件的引线引脚的横截面应足够大，长度应尽量短，利于散热。 
（5）无源元器件、温度敏感元件应放置在低温处。若邻近有发热量大的元器件，则需对无

源元件、温度敏感元件进行热防护，可在发热元件与温度敏感元件之间放置较为光泽的金属片

来实现，使热量反射，通过其他方式及时散走。 

3．印制电路板 PCB 的热设计 

印制电路板热设计的目的是实现印制电路板良好的散热，以保证印制电路板上元器件和功

能电路正常工作，从而保证系统的可靠性。系统散热问题是系统的一个顽疾，许多产品都是因

为过热引起的故障。例如，笔记本电脑由于内部的散热问题使自检无法通过，系统无法启动，

判断为硬件故障，对使用者造成很大的不便。 
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目前采用的环氧玻璃板，导热性能差，为了提高其导热能力，通常在其上敷设导热系数大

的金属（铜、铝）条或（铜、铝）板，从而成为散热印制电路板。 
导轨选用金属导轨，与印制板紧密接触，使印制板边缘的热量及时传导至导轨散走。 

4．机箱的热设计 

机箱的热设计是在保证设备承受外界各种环境和机械应力的条件下，采用各种必要的散热

手段，最大限度地把设备产生的热量散发出去。常用机箱的形式主要有密封机箱、通风机箱和

强迫风冷机箱，强迫风冷机箱又可分为箱内强迫通风和冷板式强迫风冷两种。 
（1）密封机箱利用机箱表面和机箱的热传导进行散热。散热能力较差，主要应用于系统功

耗小，对散热要求不高的电子产品中。 
（2）通风机箱是通过机箱表面散热和自然通风散热。散热能力较好，适用于系统功耗较

小，通过通风孔的散热就可以满足温度要求的系统。 
（3）箱内强迫通风机箱是利用机箱表面和强迫通风散热。散热性能好，适用于功耗较大的

系统；冷板式强迫风冷机箱是利用机箱表面、冷板散热和强迫风冷散热，散热性能好，广泛应

用在电子设备的热设计中。 
有的电子设备是机柜结构，机柜的散热方式可根据具体使用条件来定。当机柜内设备散热

量不大时，可采取自然通风的散热方式。在底座上开一个进风口，后门上部开一个百叶窗，这

样在机柜内就形成一个自然的风道。 
为了避免异物进入机柜，在进风口处和百叶窗处增设过滤网，当机柜内设备散热量较大时，

可在机柜顶部加风机，通过风机来加大机柜内部空气流动，强迫风冷的目的。 
试验出现问题时，要根据设备的表象，判断出现的问题。低温启动测试考察电子产品及系

统的低温性能，考察产品能否在低温下正常启动，以及启动后是否工作正常。高温测试对电子

产品设备及系统的散热有很大的考验，随着时间的继续，系统散发出来的热量会越来越多，可

能使控制芯片异常，功能失效。 
湿热测试后的绝缘性能测试主要与系统的接地设计与结构有关，参照系统的结构设计，如

喷三防漆处理等，以达到提高系统绝缘性能的能力。系统的信号地可以采用浮地方式，与系统

的设备地不接，防止干扰的引入。 

3.3.2  结构设计 

系统结构不仅仅影响系统内部设备的散热，影响温湿度测试，而且直接影响系统的抗振动

冲击性能、系统的外壳防护能力及系统的盐雾测试。 
（1）振动冲击测试主要考察系统抗振动冲击性能，与系统的结构有直接的关系。结构设计

是否牢固，螺钉是否容易出现松动，结构部件间是否受力均匀等，都直接影响系统的振动冲击

性能。 
（2）外壳防护是从外壳密封方面考察系统的性能。对在户外自然条件下的电子系统设备一

般要具备较高的外壳防护等级，以防止水、尘对系统的运行造成影响。水、尘可能引起系统绝

缘下降，影响操作人员的安全，还可能引起设备功能失效。 
（3）盐雾测试主要考察电子产品系统外壳的耐腐蚀能力。设备一般放置在室外，环境比较



 

 53 

恶劣，外壳的腐蚀老化可能引起设备功能异常或故障。 
电子产品设备及系统在使用和运输过程中，不可避免地要经受机械的影响，如振动、冲击

和离心力的作用，可能会对设备造成故障，主要表现为：结构件机械性的损坏、破裂、变形、

疲劳损伤，元器件脱落、损坏、引线引脚断裂、焊点脱焊、紧固件松动、失效等。 
有一测试设备，在其工作时利用气源进行正负极性的切换，同时负责放电，在放电时，其

会产生设备外壳的振动，运行一段时间后出现“极性切换中”的故障，咨询厂家，厂家说是气

源的问题，多手动切换几次，就能解决，刚开始比较凑效，后来已经没有什么用了，后来检查，

就是内部的一个螺丝出现松动最终脱落造成的。一个小螺钉影响了设备的正常使用，出现问题

时是怎么都不会想到的，结构的设计显得很重要了，如果厂家在设计时考虑外壳在振动时可能

出现的螺钉松动，这样就会减少后期的维护成本。 
振动冲击最有效的防护设计是加强设备的强度和刚度，把设备做成足以能够抗振动和冲

击。电子元器件的主要减震措施如下。 
（1）对于体积和质量大的模块、晶振、电感线圈可以用硅橡胶加固。 
（2）避免大块印制板，尽量采用小型化多层印制板，以增加其强度。 
（3）较重的部件应安装在设备底层，且所有零部件必须有可靠的锁紧装置，避免振动或冲

击时脱落。 
（4）导线穿过金属孔或靠近金属零件时需要用绝缘套管进行防护，以免磨损。 
（5）在装配中使用不锈钢错齿弹垫、防松螺母等进行紧固。 
电子设备如果长期工作在恶劣的环境下，受到潮湿、盐雾、霉菌等不利环境的综合影响，

如果防护设计不好，就会大大降低产品的性能和可靠性。因此，对一些内部的 PCB 喷三防漆

保护，以提高系统的可靠性；避免不同金属的相互接触，以防腐蚀。 
电子设备的外壳防护能力主要与系统结构的密封性能有关。发热量较小的设备可以采用全

密封设计，通过壳体的散热就可以将内部的热量散发出去；发热量大的设备需要借助其他散热

方式进行散热。 
在室外安装的设备，其线缆一般是需要进行灌胶处理的。一方面防止受潮，另一方面提高

线缆的强度，防止破损。线缆灌胶可以防止潮气从缆槽内进入设备内部。 
室外的设备一般有上开门和侧开门结构。上开门的结构一般采用四周有橡胶垫密封，门与

箱体接触面的内部凸起一部分，来防止水汽的进入。其锁结构与接触面没有直接的关系，是独

立的结构，采用螺柱压紧，其上面有防水盖，防止生锈。侧开门结构的设备一般在门处设置卷

边导水槽，使进入到门缝处的水顺利导走，以防积聚进入设备内部。 
提高系统的耐腐蚀性能主要是喷三防漆处理、喷涂惰性材料、结构设计避免水的积聚、采

用耐腐蚀性能好的材料、根据结构在设备的作用和选择适当的材料。例如，起固定作用的结构

就要采用强度高的材料。 
为了提高电子产品设备及系统的可靠性，可以从软件上、维护性方面进行设置，实时监测

设备的运行状态，发现异常及时更换，这就要求设计便于拆装，便于查看，便于监测，软件要

实现智能，避免一个模块的故障引起系统的瘫痪。 
设备的正常操作也是保证系统稳定可靠运行的一个方面，避免设备的非正常关机，如工控

机非正常关机，可能导致文件错误，在系统再次启动时，就有可能出现无法启动的现象。系统

的开机自检可以检查系统的错误，对错误的块进行隔离，防止以后文件的再次写入，从而避免
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一部分问题的出现。但如果是系统用到的文件正好在错误的磁盘分区内，问题就无法避免了。 

3.4  小结 

电子产品设备及系统的环境设计是一个综合的设计，设计时需要考虑多方面的因素，有些

因素是互相制约的，需要权衡。整体上分为热设计和结构设计两个方面。 
环境测试主要考察电子产品设备及系统在各种环境下，能否正常启动、工作，其性能指标

是否出现下降，是产品的基本要求。 
环境测试涉及的方面比较多，与元器件选型、系统的热设计、结构设计和电磁兼容设计等

都有着密切的联系。元器件的性能直接关系到环境测试中温湿度测试的性能，一定要选择正规

渠道的工业级芯片，实际产品中因器件的差异引起的设备故障举不胜数。 
系统的热设计是设计系统的散热系统，保证系统在一个稳定的可靠环境下工作。热失效已

经成为设备故障的主要原因，是制约产品升级发展的主要因素。散热受到系统结构的影响，如

今的电子产品趋向于微型化，使得散热设计更为重要，也是最不容易处理的方面，甚至一些产

品无法解决，造成很大的负面影响。 
系统的结构设计关系到系统的整体性能，与系统的环境测试和电磁兼容测试有直接的关

系。在考虑外壳防护时，要考虑系统的接地及散热。设置畅通的自然通风通道，对系统的功耗

散热进行评估计算和检测，选择适当的冷却散热方式。 
环境测试中的每一种测试方法都是在考察系统一个方面的性能，在测试中一定要按照正确

的方法进行，不允许偷工减料，否则可能使测试结果无效，没有针对性。同一项测试中给出了

不同的测试方法，针对不同的情况、不同的产品选择适合的测试方法。 
测试标准的选取可以根据要求进行适当的余量，以防止产品的个体差异，从而来提高整批

产品的可靠性能。避免随意的提高，否则可能产生隐性的、不可预期的错误，带来不必要的损

失。一般情况下，产品的标准是产品应满足的最低要求。 
电子产品设备及系统的测试依赖于其设计，设计需要整合测试的各方面经验进行改良，在

多次的反复中使产品的性能得到提高。 
电子产品设备及系统在设计时，需要结合成熟产品的设计经验，进行改造，使其适合新产

品的需要。新产品在设计时，存在的不确定因素更多，因此在设计中出现的风险更大，需要加

强风险管理及各阶段的评审，降低产品的风险。 
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本章主要介绍绝缘测试的基础、绝缘测试技术及绝缘测试的分类，介绍绝缘测试的标准及

测试方法。 
绝缘测试可以说是电子产品及系统硬件测试的基本测试，也是电子产品及系统测试首先考

虑的项目，是电子产品系统最基本的要求。 
绝缘测试是考虑操作人员人身安全而进行的测试。系统绝缘不好将直接影响操作人员的人

身安全，且系统的绝缘测试性能直接影响系统的其他测试结果。 
绝缘测试分为绝缘电阻和绝缘耐压两部分。绝缘电阻是以电阻为衡量标准的；绝缘耐压是

以承受一定电压值时的漏电流为衡量标准的。 
本章节将重点介绍绝缘测试的方法与标准，以及常见的处理措施。 

4.1  概述 

4.1.1  绝缘测试基础 

随着电子技术的发展，电子设备不断升级，不时地出现新产品，诸多的生活电器也渐渐走

进了人们的家庭，人们一刻也离不开电。用电过程中存在着用电安全问题，在电子电器设备中，

如电机、电缆、家用电器等，正常工作时需要人进行操作，正常时，系统的绝缘性能良好，对

操作人员是安全的，一旦由于受热和受潮等原因造成绝缘材料老化，绝缘性能降低，就会造成

电子电器漏电，发生人员触电事故。为了避免事故发生，就要求经常测量各种电子电器设备的

绝缘性能。 
首先了解一下绝缘的概念，所谓绝缘就是使用不导电的物质将带电体隔离或包裹起来，以

防止触电的危险。良好的绝缘对于保证电气设备与线路的安全运行，以及防止人身触电事故的

发生是最基本和最可靠的手段，是一种有效的安全措施。绝缘通常可分为气体绝缘、液体绝缘

和固体绝缘三类。在实际应用中，固体绝缘仍是最为广泛使用的，且最为可靠的一种绝缘物质，

本书中介绍的属于固体绝缘。 
绝缘根据用途还可以分为基本绝缘、附加绝缘、双重绝缘和加强绝缘，如图 4.1 所示。基

本绝缘是其失效后会引起电击危险的绝缘，可用于功能绝缘的目的；附加绝缘是除基本绝缘外
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施加的独立绝缘，用以保证在基本绝缘一旦失效时仍能防止电击；双重绝缘是由基本绝缘和附

加绝缘构成的绝缘；加强绝缘是提供防电击能力不低于双重绝缘的绝缘，它可以由几层不能像

附加绝缘或基本绝缘那样单独进行试验的绝缘构成。 

 

图 4.1  绝缘的分类 

绝缘测试包括绝缘电阻和绝缘耐压两部分测试。 
绝缘电阻是指电子产品设备的输入、输出端子与设备外壳之间施加规定直流电压时所测到

的电阻。在多个标准中的定义为：与试样接触或嵌入试样的两个电极之间的绝缘电阻，是加在

电极上的直流电压与施加电压一定时间后电极间总电流之比，它取决于试验的体积电阻和表面

电阻。 
绝缘电阻测试是为了了解和评估电子电气设备的绝缘性能而经常使用的一种比较常规的

试验类型。通过对绝缘电阻的测试，可以验证电子设备的质量，确保电子设备满足标准，确定

电子设备性能随时间的变化，排查故障原因。 
绝缘耐压测试是检查产品绝缘结构是否能承受内部过电压或外部过电压。内部过电压主要

是指系统内部能量转换或参数变化引起的，如感性负载的切换；其外部过电压主要指由于直接

雷击或雷电感应而引起的过电压，雷电冲击电流和冲击电压的幅度都很大，而且持续时间很短，

破坏性极大。 
绝缘测试体现了系统阻止电流流过的有效性，体现了系统的绝缘性能。每一种产品的设计

必须尽可能不让使用者有触电的机会，纵然是错误使用也不会触电，因而就必须对其进行绝缘

测试，以达到安全要求。 
绝缘电阻值越高表示产品的绝缘越好。绝缘电阻测试测量到的绝缘电阻值为两个测试点之

间及其周边连接在一起的各项关联网络所形成的等效电阻值。但是，绝缘电阻测试无法检测出

下列状况：绝缘材料的绝缘强度太弱；绝缘体上有针孔；零部件之间的距离不够；绝缘体被挤

压而破裂。上述各种情况只能通过绝缘耐压测试检测出。 
绝缘耐压测试用于确定出现瞬时高压时的电气绝缘强度，它属于非破坏性测试。耐压测试

的目的有两个，一是确保足够的电气绝缘强度，二是测试可能存在的缺陷，如不充分的爬电距

离和净空距离。除正常情况外，耐压测试还应考虑故障情况、湿度、振动等对电气绝缘强度的

影响。 
绝缘耐压测试时是将一个高于正常工作的电压加在产品上测试，且这个电压必须持续一段

时间。如果一个零部件在规定时间内，其漏电流亦保持在规定的范围内就可以确定这个零部件

在正常的条件下工作，应该是非常安全的。 
绝缘耐压测试用闪络和击穿来进行判断。闪络是沿绝缘介质表面发生的破坏性放电；击穿

是在固体介质中发生的破坏性放电。 
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4.1.2  绝缘测试标准 

绝缘测试的标准大都是行业内部提出的，都是针对各行业的，标准等同于国际标准。 
标准中规定的测试方法大同小异，如在测试前都要断开输入电源和保护电路，测试后对功

能进行测试，以判断测试结果，这些都是相同的。在绝缘耐压测试时，都要求电压从一个较小

的值上升，有些标准中规定是试验电压的 40%，有的标准中规定是试验电压的 50%，思想是一

致的，都是为了避免电压升高过快对设备造成的损坏。 
标准中细化了测试电压，有些标准中对不同电压的信号采取不同的试验电压，有些标准是

简单地将端口分为两类，测试时需要依据相关的测试标准。如下罗列了一些常见的绝缘测试

标准。 
（1）TB/T 2227—1996  铁道客车车电配线耐压试验方法。 
（2）TB/T 2249—1996  铁道客车车电配线绝缘电阻试验方法。 
（3）TB 1447—1982 信号产品的绝缘电阻。 
（4）TB/T 1448—1982 通信信号产品的绝缘耐压。 
（5）GB/T 3048.5—2007 电线电缆电性能试验方法  第 5 部分：绝缘电阻试验。 
标准中规定了两大类电缆的试验程序。 

1．有金属护套、屏蔽层或铠装的电缆 

单芯电缆应测量导体对金属套或屏蔽层或铠装层之间的绝缘电阻；多芯电缆应分别测量每

一根芯线对其余芯线或金属套或屏蔽层或铠装层之间的绝缘电阻；若要求测量多芯电缆芯线与

屏蔽间的绝缘电阻，则需要将所有芯线并联后对屏蔽进行测量。 

2．非金属护套、非屏蔽或无铠装的电缆 

单芯电缆应浸入水中，测量导体对水之间的绝缘电阻；多芯电缆应分别就每一根线芯对其

余线芯进行测量。也可以将试样紧密地绕在金属试棒上，单芯电缆测量导体对试棒之间的绝缘

电阻；多芯线缆分别就每一根线芯对其余线芯与试棒连接进行测量。 
GB/T 3048.8—2007 电线电缆电性能试验方法  第 8 部分：交流电压试验。 
GB/T 3048.14—2007 电线电缆电性能试验方法  第 14 部分：直流电压试验。 
GB/T 10064—2006 测试固体绝缘材料绝缘电阻的试验方法。 
GB/T 15479—1995 工业自动化仪表绝缘电阻、绝缘强度技术要求和试验方法。 
GB 4793.1—2007 测量、控制和实验室用电气设备的安全要求  第 1 部分：通用要求。 
GB/T 24343—2009 工业机械电气设备绝缘电阻试验规范。 
GB/T 24344—2009 工业机械电气设备耐压试验规范。 
GB/T 26675—2011 机床电气、电子和可编程电子控制系统绝缘电阻试验规范。 
GB/T 26676—2011 机床电气、电子和可编程电子控制系统耐压试验规范。 
GB 17627.1—1998  低压电气设备的高电压试验技术  第 1 部分：定义和试验要求。 
…… 
以铁路产品为例，铁路通信信号设备的绝缘电阻测试采用的试验电压为直流 500V，所测
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得的绝缘电阻要求不小于 25MΩ，有个别系统要求不小于 100MΩ，信号变压器的绝缘电阻要

求不小于 1000MΩ，绝缘耐压测试试验电压要求如表 4.1 所示。 

表 4.1  通信及信号产品耐压测试要求 

试验电压（V） 
产品额定电压 U（V） 海拔高度（m）（kPa）① 

通 信 产 品 信 号 产 品 

U≤24 250 

24<U≤60 500 
1000 

60<U≤220 

≤1000 

（84） 
1000 2000 

220<U≤380 1200 2400 

小接点间隙
② 

0～500 

（88） 
24<U≤220 

500 

U≤220 

750 

注：① kPa（千帕斯卡）为以压力表示海拔高度的压力单位。 

② 小接点间隙指间隙小于 1mm。 

4.1.3  绝缘测试方法 

电子产品及系统在进行绝缘测试时，需要依据其绝缘测试标准进行。标准中明确了试验电

压及测试方法，这里以铁路产品为例介绍其测试方法。 

1．绝缘电阻 

绝缘电阻测试主要测量组件中的载流部分与组件边框或外部之间的绝缘是否良好，通常是

施加一个较大的恒定电压（直流 500V 或 1000V），并维持一段规定的时间，作为测试的标准。

假如在规定的时间内，电阻保持在规定的范围内，就可以确定在正常条件的状态下运转，产品

应该较为安全。 
一般用绝缘电阻测试仪、兆欧表或者摇表进行测量。当工作电压不大于 36V 时，施加直

流电压 100V；当工作电压大于 36V 时，施加直流 500V 进行测量。若设备无法接线，又无外

壳可连，则按实际情况安装在“机箱”中，以此机箱体作为外壳进行试验。在进行绝缘电阻测

试时，一般是将测试仪的输出地接至被测设备的外壳地上，测试仪的高压输出端接至被测端

子上。 
施加电压的典型过程为：电压从零开始上升至最大的时间不超过 5s，并且维持最大值 5s，

绝缘电阻等于施加的电压与线路产生的泄漏电流之商，通常为 MΩ级电阻，该值应符合规定限

值。测试设备连接示意图如图 4.2 所示。 
在试验时，应读到稳定的读数为止，若不能获得稳定的读数，则施加试验电压时间为

（60±5）s。测试时，应戴绝缘手套。测试前，应对测试设备进行校验，开路为无穷大，短路为

零。被测设备的防雷元件需要拔掉，否则可能影响测试结果或损坏防雷器件。测试后，应进行

放电，将输出与地线短接，地线与被测设备短接。 
绝缘电阻只能在设备不带电的情况下进行测量。测试过程中，严禁用手触及被测设备，拆

线时，也不要触及引线的金属部分。 
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图 4.2  绝缘电阻测试设备连接示意图 

利用数字兆欧表测试绝缘电阻的步骤如下。 
（1）仪器使用人员应戴绝缘手套。 
（2）检查测试设备是否工作正常，上电。 
（3）进行校准，输出开路应该为兆欧表的最大量程，短接应该为零。 
（4）拔掉被测设备的防雷元件，内部无法去掉的端口可以不进行测试。 
（5）将测试仪器的输出地接至被测设备的机壳地上。 
（6）将测试仪器的输出高压端接至被测端口上。 
（7）测试值稳定后，记录测试值。 
（8）停止测试仪器输出。 
（9）更换其他端口进行测试。 
（10）测试完成后，对被测设备及测试仪器进行放电。 

2．绝缘耐压 

绝缘耐压的连线与绝缘电阻测试相同，将测试仪的输出地接至被测设备的外壳地上，测试

仪的高压输出端接至被测端子上。在大约一分钟内使用单一的电压进行测试，通常为 1000V
和 2000V，也可以对绝缘材料施加高于正常工作电压的电压，来检测绝缘材料中细小的缺陷。

对于新的设备，测试电压应该大约为制造商的工厂测试电压（高于额定电压，可以从电缆制造

商处获得该数据）的 60%～80%。如果不知道工厂测试电压，则测试电压选用两倍的电缆额定

电压再加 1000V。额定电压是导线长时间工作电压的有效值，通常被印刷在电缆上。对于单相、

两相或三相系统来说，电缆的额定电压是指相—相额定电压。 
电压施加的时间对不同的产品有不同的规定，其中《IEC61010-1—2010 测量、控制和实

验室用电气设备的安全要求 第 1 部分：通用要求》中规定电压从零开始上升至最大的时间不

超过 5s，并且维持最大值 5s。《TB/T 1448—1982 通信信号产品的绝缘耐压》中规定施加电压

应从试验电压值一半升至规定值，并在规定的试验时间内保持电压，然后递减至零。施加电压

后，被测端口与设备地之间会产生泄漏电流，该电流为高压泄漏电流，该值不应超过规定的泄

漏电流限值。 
典型的耐压测试方法如下（电源端子耐压试验为例）。 
（1）检查确认耐压测试仪的主电源开关是处于“关”的位置。 
（2）除非仪器的特殊设计以外，所有的不带电金属部分必须可靠接地。 
（3）把受测设备的所有电源输入端的电线或端子连接起来。 
（4）合上受测设备的所有电源开关，保持正常工作时的状态。 
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（5）把耐压测试仪的测试电压调为零。 
（6）把耐压测试仪的高电压输出线（通常为红色）连接到受测设备的电源输入端。 
（7）把耐压测试仪的回路接地线（通常为黑色）连接到受测设备的可触及不带电金属部分。 
（8）把耐压测试仪的主电源开关闭合，缓慢升高仪器的次级电压到要求值。一般升压速度

不超过 500V/s 的速度。 
（9）在指定的时间内维持这个测试电压。 
（10）把测试电压缓慢降下来。 
（11）把耐压测试仪的主电源开关断开。先断开耐压测试仪的高电压输出线，再断开耐压

测试仪的回路接地线。 

4.2  绝缘测试技术 

绝缘测试是电子设备最基本的要求。设备在正常工作中，如果绝缘性能不满足要求，就有

可能发生触电事故。事实表明，电子设备的绝缘性能影响其他方面的型式试验，会产生一系列

的测试问题。 
系统绝缘就是通过增大之间的距离、改变之间的介质等措施来提高系统的绝缘性能，提高

电子产品系统的稳定可靠性，保证人身安全。在有些系统设计时，采用浮地的方式提高系统的

绝缘，内部电路与外壳保持足够的距离，以防止电压击穿。 
系统的绝缘电阻测试被测端子间等效的电阻值，绝缘耐压测试用来检测器件之间的间距太

小、绝缘发生破裂等问题，及时发现缺陷，防患于未然。 
在印制板上通过喷三防漆来提高系统的绝缘性能，以防止引脚间击穿放电。 
绝缘测试有多种形式在产品设计的不同阶段进行试验，用以发现产品设计缺陷及故障的排

查。绝缘耐压测试是对设备有一定损伤的，不建议重复进行测试。一般要求，再次进行测试时，

试验电压要降至标准试验电压的 75%进行试验。 

4.2.1  绝缘电阻测试 

理想的绝缘体是不导电的，即电阻为无穷大，但实际上绝缘体总是有一定的、很弱的导电

能力。绝缘体有阻止电流通过的特性，但若加上高电压时，会有少许的漏电流流过绝缘体的内

部或表面。绝缘电阻是阻止漏电流通过的能力，阻值越大越好，通常以百万欧（MΩ）计。绝

缘电阻会因材质劣化、表面附着有机物、尘埃及水滴等而减小。 
影响绝缘电阻的因素有：设备表面的杂质（灰尘、绝缘层老化等）、温度、湿度、印制板

布线与机壳之间的距离、试验电压等。 
绝缘电阻测试有以下几种类型：设计测试、生产测试、交接验收测试、维护测试及故障定

位测试，如图 4.3 所示。不同的测试类型取决于不同的测试目的和应用领域，并且不同绝缘的

测试过程也具有不同的特点。 
（1）设计测试。设计测试一般用于在实验室中确定电气器件的性能。通常是由制造商对新

设计的器件或是从其他公司外购的、用于产品设计之中的器件进行测试。检查的是器件是否有
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故障。在制造任何产品之前都要进行绝缘电阻测试。在测试绝缘时，对每一器件施加高压，测

得的绝缘电阻满足标准要求。不仅在第一次设计产品时需要进行设计测试，而且只要对产品进

行修改，就要进行测试。对于不同的器件，根据其不同的工作电压、工作状况及性能要求，需

要对其采用不同电压进行测试。 

 

图 4.3  绝缘电阻的分类 

（2）生产测试。为了确保在实验室工作正常的产品在生产之后仍然工作正常，就必须对每

个产品进行生产测试。生产测试由制造商进行，测试产品是否满足规范和标准的要求。在新产

品和设备投入使用之前，需对其进行绝缘电阻测试。生产测试通常是非破坏性的。由于必须对

生产线上准备安装的元器件的性能进行是否满足绝缘要求的试验。且由于这种测试的目的只是

验证元器件是否有足够的绝缘强度，而不是整体设备的出厂验收试验，因此测试电压参照产品

要求。 
（3）交接验收测试。验收测试由安装者在完成安装之后，在系统投入使用之前进行。验收

测试包括绝缘电阻测试和绝缘耐压测试，以检查是否有设备损坏、电缆损伤，电子电气器件之

间的间距是否合适，是否满足绝缘要求，以及在储存、运输和安装过程中是否导致产品损坏。  
（4）维护测试。许多企业都把对设备进行绝缘电阻测试作为其整体维护的一部分。导线绝

缘层的状况是设备和电子系统总体状况的一个很好的指示。系统的绝缘测试可以在故障造成之

前检测到并消除故障，出现绝缘下降的状况，就需要对其进行检查，防止其进一步恶化。通过

定期的绝缘电阻测试，可以提高系统的可使用性，防患于未然。 
（5）故障定位测试。电子设备在运行过程中会发生故障，故障通常是由某个故障电路中脆

弱或损坏的电子元件引起的，故障的表现主要体现在绝缘下降、短路或击穿。通过绝缘电阻的

测试，可以帮助排查故障、解决问题。 
重复试验时，在加电压之前应使试样短路放电，放电时间应不少于试验充电时间的 4 倍，

如因试样有剩余电荷而造成测量结果有明显差别时，必须先进行充分放电，对于此类试样，无

论是第一次还是重复测试，均需要充分放电。 
绝缘电阻的检测范围包括电子产品设备及系统的所有输入输出端子，一般分为两类，一类

是电源端口，一类是通信信号端口，这两类的测试标准是不一样的。 

4.2.2  绝缘耐压测试 

绝缘耐压测试是指对各种电子装置、绝缘材料和绝缘结构的耐受电压能力进行的测试。在

不破坏绝缘材料性能的情况下，对绝缘材料或绝缘结构施加高电压的过程称为耐压试验。一般
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来讲，耐压测试的主要目的是检查绝缘耐受工作电压或过电压的能力，进而检验产品设备的绝

缘性能是否符合安全标准。 
耐压测试的基本原理是：把一个高于正常工作的电压加在被测设备的绝缘体上，并持续一

段规定的时间。如果其间的绝缘性足够好，加在上面的电压就只会产生很小的漏电流。如果一

个被测设备绝缘体在规定的时间内，其漏电电流保持在规定的范围内，就可以确定这个被测设

备可以在正常的运行条件下安全运行。 
进行耐压测试时，由于被测产品不同，测试标准有所不同。一般情况下，对于交流电源端

口（交流 220V）进行的绝缘耐压测试是交流 2000V，对信号端口和通信端口进行的绝缘耐压

测试是交流 1000V。根据测试的漏电流就可以判断被测产品的绝缘耐压性能是否符合标准。 
为了减少其他因素对被测设备的影响，被测设备应该放置在绝缘板上进行测试，包括测试

设备及连线都应该放置在绝缘板上，以防发生危险。 
绝缘耐压测试分为交流耐压试验和直流耐压试验。交流耐压试验施加交流工频电压，直流

耐压试验施加直流电压，如图 4.4 所示。 

 

图 4.4  绝缘耐压的分类 

由于绝缘材料的特性决定了交流和直流电压的击穿机理不同，大多数绝缘材料和系统都包

含了一系列不同的介质。当对之施加交流试验电压时，电压将按材料的介电常数和尺寸等参数

的比例来分配电压。而直流电压只按材料的电阻比例分配电压。实际上，绝缘结构发生击穿时，

往往是电击穿、热击穿、放电等多种形式同时存在，很难截然分开。 
交流电压比直流电压增加了热击穿的可能性。所以，交流耐压测试比直流耐压测试更加严

格。实际操作中，在进行耐压测试时，如果要使用直流做耐压测试时，试验电压要求比交流工

频的试验电压高，一般直流耐压测试的试验电压是通过把交流试验电压的有效值乘以一个常数

而得到的。 
根据产品设计的阶段又可以分为形式测试和工厂测试。形式测试是用来判断产品的绝缘结

构设计是否符合标准要求。通常是在温升测试、湿热测试、异常测试和其他的一些测试后立即

进行的。一般对产品施加试验电压为一分钟。 
工厂测试是检测生产过程的生产缺陷，不是检测绝缘结构的设计是否合理。通常是产品完

成后准备包装前进行的。产品绝缘结构的缺陷通常会有如下的情况：锋利的部件损伤了电线绝

缘层，连接线－低级或初级－次级间的电子元器件给短路了，电线的焊接点焊的不好或脱落了，

爬电距离减少了，变压器内的绝缘损坏了等。为了适应大批量生产，工厂测试还可以将试验电

压值提高 20％或 25％，试验时间由 1min 缩短至 1s。 
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标准中会规定测试时的具体电压数值。经过耐压测试只能说明产品的绝缘结构能承受该试

验电压，而不能说明产品的绝缘结构究竟能承受多高的电压。如果在进行绝缘材料的应用研究

和电子设备的设计，需要测定绝缘强度时，就需要进行击穿测试。击穿测试就是测试电介质被

击穿时的电压。当电场强度超过某一极限时，通过介质的电流与施加于介质的电压关系就不符

合欧姆定律，而是突然增加。 
对于一台电子电气产品，如果其绝缘发生了击穿，那么它就失去了运行使用功能。与耐压

测试完全不同，耐压测试是要通过测试来保证产品没有缺陷，能安全正常的工作。所以，耐压

测试的测试电压是经过实践证明是安全、可靠、有效的，应该严格按其执行。 
绝缘耐压试验对绝缘材质有一定的损伤，应避免重复进行，也不应随意提高测试电压。为

了显示其产品的质量好而把耐压测试的电压特别提高，有的甚至提高到所要求的两倍，这样做

是有百害无一益的。因为，第一，这样做有可能降低了产品的合格率。第二，虽然通过了测试，

有可能损害了内部的绝缘结构，使产品的安全性降低。第三，有可能损坏一些元器件，使产品

的质量降低，寿命缩短。 
进行耐压试验前，应断开电子设备的外部供电电源、断开被测设备的保护电路，以及辅助

模拟测试设备。 
下列情况表示被测设备通不过测试。 
（1）当出现测试电压不能升到指定电压值或者电压反而下降时。 
（2）耐压测试仪出现警告信号时。 
（3）泄漏电流超过所要求的限值时。 
（4）发生闪络或击穿现象时。 
需要注意的是，由于耐压测试中存在对人身产生危险的高电压，进行测试时必须特别小心，

做好防护措施。 

4.2.3  绝缘测试要点 

绝缘测试是进行产品型式试验时首先需要进行的测试，是产品最基本的要求。只有满足了

相关标准的要求后，才能进行其他方面的测试。 
绝缘测试前，需要断开与被测设备相连的辅助测试设备，断开系统输入电源，拔掉保护器

件，确认完毕后，开始测试；绝缘测试时，首先进行绝缘电阻测试，只有通过了绝缘电阻的测

试后，才允许进行绝缘耐压测试，否则可能因系统的绝缘电阻问题损坏电子设备内部器件，并

且一定要做好人身防护，测试中有危险电压产生时，将测试仪器和被测设备放置在绝缘性能好

的绝缘板上；进行耐压测试时，要按照标准要求升高试验电压，保持足够的试验时间，遵照相

关的操作规范；绝缘测试后，应对电子产品设备能否正常工作进行测试。试验后造成的设备不

正常工作或器件损坏，裁定为击穿，测试不合格。 
针对绝缘测试，在产品设计时应注意以下几个方面。 
（1）选用线材应满足绝缘要求和温度要求。 
（2）在装配时，线缆不应承受机械应力，防止线缆被尖锐部件刮伤，在出线孔处做好防护。 
（3）在装配时，防止部件（如螺钉、导电压簧）脱落。 
（4）在装配时，应避免电源线与通信信号线交叉。 
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4.3  绝缘测试整改技巧 

绝缘测试首先要按照标准的测试方法进行，把该断开的设备和器件断开，施加标准的试验

电压。若电子设备的绝缘出现问题，一般表现如下。 
（1）绝缘电阻偏低，不满足要求。 
（2）绝缘电阻为零，试验电压加不上去。 
（3）耐压试验出现击穿放电现象。 
（4）耐压试验出现闪络现象。 
如果在测试某端口时出现问题，就需要针对该端口查找问题的原因。端口的绝缘电阻为

零，一般是内部有防雷器件直接泄放造成的；或者是线缆破损，造成了击穿放电；或者是配线

错误，直接接到了地上。在查找原因的时候，需要逐个排除。有相当一部分问题是在装配和配

线时产生的，因此，习惯用绝缘测试来验证测试产品生产装配的缺陷。 
绝缘电阻偏低或者即使满足要求，但与设计相差甚远都是存在问题的，有可能是印制板走

线与机箱的边缘或者金属固定件之间的距离较近，不符合安全的爬电距离造成的，曾经出现过

放电烧糊痕迹。 
随意提高试验电压，可能损坏引脚之间的绝缘性能，引起放电。标准中规定对不同的信号

电压端口施加不同的试验电压。 
耐压击穿放电多为爬电距离不够，在处理时，可以在放电的引脚或端子之间涂抹绝缘物质

来提高系统的绝缘性能。曾经在对某端口进行测试时，芯片的引脚之间发生放电现象，那么就

采用涂抹硅橡胶处理，再次试验时，没有发生放电现象。 
印制板在完成时，按照规程是需要喷三防漆的，通过改变引脚间的介质提高引脚之间的绝

缘性能。 
系统的绝缘出现问题时，就不要再进行后续的测试了，系统的绝缘是基本的测试，系统绝

缘问题是影响很大的，如果继续后续的电磁兼容和雷电测试，将会造成设备的损坏。曾经做一

个系统的测试时，全部测试项目测完，设备全部损坏了，需全部更换。 

4.4  小结 

绝缘是电子产品系统的基本要求，是从用户使用安全角度考虑的。系统的绝缘问题会导致

触电事故的发生，影响其他方面，如抗扰度和骚扰发射性能。 
各行业的绝缘测试标准要求有所不同，但测试方法大同小异，都是要求在施加电压时，按

照一定的要求上升，避免因上升过快对设备的损坏。试验电压一般是按照信号电压等级范围确

定试验电压等级。 
绝缘测试分绝缘电阻测试和绝缘耐压测试。绝缘电阻测试主要测试端子与外壳之间的等效

电阻值，体现静态绝缘性能；绝缘耐压测试主要测试器件之间的距离是否满足要求，系统绝缘

是否存在破损等，体现动态绝缘性能。 
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绝缘测试时，首先需要做好人身防护，因为在测试中有危险电压的存在。其次要按照标准

进行，试验电压及施加过程要符合规范要求。最后做好测试后的产品功能验证，和测试的结果

一起来进行判断测试是否通过。 
绝缘测试切忌重复试验和随意提高试验电压测试，其对设备有一定的隐形损伤，虽然可能

不会及时表现出来，但对产品来说是一个很大的隐患。 
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本章主要介绍电磁兼容测试方面的技术。首先从电磁兼容的基本概念入手，介绍电磁兼容

的三要素、测试标准及方法。其次根据测试项目分别介绍电磁兼容的测试技术。最后通过测试

实例进一步阐述电磁兼容测试的整改技巧。 
干扰源、敏感源、耦合路径是电磁兼容的三要素，任何电磁兼容问题都可以通过三要素进

行分析，从根本上寻找解决问题的方法。 
电磁兼容的测试标准主要有基础类、通用类、产品类、专用类标准，其他类标准都是引用

国家基础类标准的，它们是结合了领域、行业、产品等特点及要求衍生出来的标准。测试方法

是以基础类标准要求为准的。 
国家标准对应的测试项目一般包括 12 项，其中 EMI 测试项目 2 项，EMS 测试项目 10 项，

每项测试都有测试方法及要求。 
本章节将重点介绍电磁兼容测试技术，通过对每个测试项目进行分析阐述，介绍电磁兼容

测试整改方法及技巧。 

5.1  电磁兼容测试基础 

5.1.1  电磁兼容三要素 

电磁兼容三要素是电磁兼容设计及测试的基础，具体指干扰源、敏感源、耦合路径，如

图 5.1 所示。 

 

图 5.1  电磁兼容三要素 

正是具备了这三个要素，才产生了电磁兼容问题，所以在测试整改方面都是从这三要素上

进行处理的。 
减少干扰源、切断耦合路径、提高敏感源的抗干扰能力是处理电磁兼容测试问题的基本思

第 5章 
电磁兼容测试 
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想。实际情况是，一旦产品开发完成，系统的干扰源、敏感源是一定的，不容易改变，耦合路

径在这三个要素中处于关键位置，耦合途径往往既是 EMI 信号的耦合路径，又是 EMS 信号的

耦合路径。所以耦合路径对于电磁兼容问题有着重要的意义，切断耦合途径是最有效的电磁兼

容处理措施。 

1．干扰源 

干扰源一般指任何可能引起装置、设备、系统性能降低或对有生命物质或无生命物质

产生损害的电磁现象。电磁干扰可以是电磁噪声、无用信号，也可以是传输媒介自身的

变化。 
按照设备的干扰来源可分为自然干扰源和人为干扰源。自然干扰源包括的内容如下。 
（1）大气噪声干扰。如雷电产生的火花放电属于脉冲干扰，其覆盖范围从几赫兹到 100MHz

以上。传播的距离相当远，对设备的危害是比较大的。 
（2）太阳噪声干扰。太阳噪声干扰指太阳黑子的辐射噪声。在太阳黑子活动期间。黑子的

爆发可产生比平稳期高数千倍的强烈噪声，致使电子通信系统瘫痪。 
（3）宇宙噪声。宇宙噪声指来自银河系的噪声，比如星体的碰撞产生的辐射等。 
（4）静电放电。人体、设备上所积累的静电电压可高达几万伏直到几十万伏，常以电晕或

火花方式泄放，称为静电放电。静电放电产生强大的瞬间电流和电磁脉冲，会导致静电敏感器

件损坏。在木地板上行走，很容易积累静电，在你接触金属物体时，便会产生静电放电现象。 
人为干扰源指由于电气电子设备和其他人工装置产生的电磁干扰，指无意识的干扰。干扰

会使电磁环境恶化，影响环境中的电子设备正常工作，使电子设备功能异常或丧失。在电磁干

扰中，人为干扰源占有相当大的一部分，其存在于人们的日常生活或工作中，且范围很广，所

有电子电器都是人为干扰源，对电磁环境产生不同程度的影响。任何电子电气设备都可能产生

干扰。主要的人为干扰源如下。 
（1）无线电发射设备。无线电发射设备包括移动通信系统、广播、电视、雷达、导航及无

线电通信系统，一般发射功率越大，信号强度也越大，产生功能性干扰、谐波及因信号加密而

发射的无用信号干扰也越大。 
（2）工业、科学、医疗设备。如感应加热设备、高频电焊机、X 光机、高频理疗设备、透

视设备等。强大的输出功率对空间产生很大的辐射干扰，产生大量谐波干扰通过工频电网干扰

线路上的其他设备，可能致使其他系统故障，无法使用。 
（3）电力设备。电力设备包括伺服电机、继电器、电梯等设备通、断产生的电流剧变，以

及伴随的电火花、电力系统中的非线性负载（如电动机、氩弧焊等设备启动和停止产生的干扰），

不间断电源（UPS）等电源转换设备在转换过程中产生大量谐波。 
（4）汽车、内燃机点火系统。汽车点火系统产生干扰，从几百千赫兹到几百兆赫兹干扰强

度都比较大。 
（5）电网干扰。电网干扰指由 50Hz 交流电网强大的电磁场和大地漏电流产生的干扰，电

网逆变、斩波产生的干扰以及高压输电线的电晕和绝缘断裂等接触不良产生的微弧和受污染导

体表面的电火花。 
（6）生活电器，如微波炉、电磁炉、变频空调等。有研究称，生活电器对人身的危害不容

忽视。  
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目前电子产品日益增多，电器在人们的生活中广泛使用，这些电器都为人们生活的便利提

供了条件，但是另一方面带来的电磁污染也不容忽视，我们的生活空间存在大量的电磁波，随

时在被电磁辐射。电子设备的工作环境日益恶化，对电子设备的可靠性要求提高，既要求电子

设备具有很好的抗干扰性，又要求电子设备的电磁发射指标满足相关标准要求。 
电磁干扰的传输路径原理如图 5.2 所示。有通过电源线、信号线、地线、大地等途径传播

的“传导干扰”，也有通过空间直接传播的“空间辐射干扰”。 
这些噪声并不独立存在，在传播过程中电磁噪声会出现叠加复合，会出现新的复杂噪声，

可能通过传输介质而被放大。 

 

图 5.2  传输途径示意图 

2．耦合路径 

电磁干扰可以通过导线传输，即通过电子设备的电源线、通信线、信号线等直接侵入敏感

设备，这种方式称为传导干扰。干扰源周围存在的电场和磁场会对电子设备附近的敏感设备产

生干扰，同时干扰会以电磁波的方式向远处空间传播，从而影响远处的敏感设备工作，这种方

式称为辐射干扰。本质上说，电磁干扰的耦合途径有两种：传导和辐射，如图 5.3 所示。 

 

图 5.3  电子设备的耦合途径 

1）通过导线的传导干扰 
在电路设计时，导线作为理想的连接线，没有电气特征，而实际应用中，导线是有电

阻、电感、电容的，特别是在频率比较高的时候，这些分布参数将对信号的传输有着重要

的影响。 
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常用特性阻抗（Z）来表示导线的分布参数。 
LZ
C

=  

式中  Z——导线的特性阻抗； 
      L——导线的分布电感； 
      C——导线的分布电容。 
特性阻抗与导线中传输的电压、电流无关，只与导线的结构、介质有关，同轴电缆的特性

阻抗一般为 50Ω或 75Ω，双绞线的特性阻抗一般为 120Ω左右。 
在信号传输中，需要考虑阻抗匹配问题。阻抗匹配可以减小信号在导线中的衰减，抑制信

号的畸变，提高信号的传输质量和效率，从而提高系统稳定性。 
干扰电流在导线上传输有两种方式：共模和差模。如干扰电流在导线上形成大小相等、方

向相反的电流为差模电流，干扰电流在导线上形成方向相同的电流称为共模电流。一般有用的

信号为差模信号，因此共模电流只有转变为差模电流，才能对有用信号产生干扰。这种转变是

由电路的阻抗是否平衡决定的，一般的差分电路属于平衡电路，平衡电路可以阻止共模电流向

差模电流的转变，从而提高导线的抗干扰能力。 
2）通过空间的辐射干扰 
干扰的空间辐射本质上是通过场的形式进行空间传播的。场可以分为近场和远场，其中近

场也称为感应场，与场源的性质密切相关，当场源为高电压小电流时，主要表现为电场，如果

场源为低电压大电流时则主要表现为磁场，无论是电场还是磁场，当距离大于λ/2π时，都变成

了远场，远场又称为辐射场。 
电磁波可以通过单点辐射、平行线环路辐射、单导线辐射向空间辐射干扰。电磁波辐射有

两个必要条件：变化的电压电流和辐射天线。只存在变化的电压电流，没有辐射天线，是不会

产生大量的辐射干扰的。 
在一台电子设备进行辐射发射测试的时候，不接外部输入输出电缆的时候，满足标准要求，

而在接入电缆的时候出现严重超标，辐射干扰是通过天线发射出来的，如图 5.4 所示，系统的

输出线缆充当了天线的作用。 

 

图 5.4  设备辐射示意图 

3．电磁干扰敏感源 

电磁干扰敏感源是指容易受到电磁干扰影响的设备，一般是系统的一部分，主要表现在功
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能暂时性异常、通信错误、指示灯异常闪动、错误输出、故障等。 
电磁干扰敏感源按照影响范围一般分为板级敏感源与系统敏感源。常见的板级敏感源有晶

振、控制器、继电器、调理电路、通信 IC 等；常见的系统敏感源有通信单元、电源端口、输

入/输出端口等。任何依靠电磁原理工作的电路和设备都可能是电磁敏感源，可以是噪声电压、

噪声电流、电场、磁场、电磁场。 
显像管电视机的工作原理是利用电子在磁场中的运动，对磁场特别敏感。当附近有大

电流的设备或大负载通断时，电视屏幕都会出现抖动；显示器对磁场敏感是一个公认的现

象，一般显示器的抗磁场能力比系统设备的要求低，在标准中特别指出；电路对空间电磁

波的响应必须通过天线进行接收，电子设备的线缆可能是电磁辐射天线，也可能成为接收

天线。 
敏感器件一般都是被封在一个金属盒子中，通过金属屏蔽提高其稳定可靠性。电子设备的

输入、输出线缆也都是采用屏蔽线缆，通过屏蔽接地，滤除干扰，同时减少设备通过传导和辐

射对其他设备的干扰。 

5.1.2  电磁兼容测试标准 

电磁兼容测试标准是进行产品设计及测试的指导性文件，是产品需求的一部分，是电子产

品系统设计的依据。我国的电磁兼容标准一般分为：基础标准、通用标准、产品类标准、专用

标准。 

1．基础标准 

基础标准是制定产品标准、行业标准和通用标准的基础。基础标准一般描述电磁现象、环

境特征、试验方法、试验仪器、试验等级、基本试验装置等，一般不涉及具体的产品。 
基础标准规定了达到电磁兼容要求的基本条件和规则，它一般针对各个行业，不规定具体要

求，各个行业再依据基础标准进行细化，确定满足的等级及要求。常见的基础标准如表 5.1 所示。 

表 5.1  常见的基础标准 

国际基础标准 国家基础标准 

IEC61000-4-1 第 4 部分 

试验与测量技术抗扰度试验总论 

GB/T 17626.1 电磁兼容 

试验和测量技术抗扰度试验总论 

IEC61000-4-2 第 4 部分 

试验与测量技术静电放电抗扰度试验 

GB/T 17626.2 电磁兼容 

试验和测量技术静电放电抗扰度试验 

IEC61000-4-3 第 4 部分 

试验与测量技术射频电磁场辐射抗扰度试验 

GB/T 17626.3 电磁兼容 

试验和测量技术射频电磁场辐射抗扰度试验 

IEC61000-4-4 第 4 部分 

试验与测量技术电快速瞬变脉冲群抗扰度试验 

GB/T 17626.4 电磁兼容 

试验和测量技术电快速瞬变脉冲群抗扰度试验 

IEC61000-4-5 第 4 部分 

试验与测量技术浪涌（冲击）抗扰度试验 

GB/T 17626.5 电磁兼容 

试验和测量技术浪涌（冲击）抗扰度试验 
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续表     

国际基础标准 国家基础标准 

IEC61000-4-6 第 4 部分 

试验与测量技术射频感应的传导骚扰抗扰度试验 

GB/T 17626.6 电磁兼容 

试验和测量技术射频感应的传导骚扰抗扰度试验 

IEC61000-4-8 第 4 部分 

试验与测量技术工频磁场抗扰度试验 

GB/T 17626.8 电磁兼容 

试验和测量技术工频磁场抗扰度试验 

IEC61000-4-9 第 4 部分 

试验与测量技术脉冲磁场抗扰度试验 

GB/T 17626.9 电磁兼容 

试验和测量技术脉冲磁场抗扰度试验 

IEC61000-4-11 第 4 部分 

试验与测量技术电压暂降、短期中断和电 

压变化抗扰度试验 

GB/T 17626.11 电磁兼容 

试验和测量技术电压暂降、短期中断和电 

压变化抗扰度试验 

IEC61000-4-12 第 4 部分 

试验与测量技术振荡波抗扰度试验 

GB/T 17626.12 电磁兼容 

试验和测量技术振荡波抗扰度试验 

2．通用标准 

通用标准是针对没有产品类标准及产品标准的产品而制定的，是在特定环境下规定了产品

的最低 EMC 要求。它适用于特定环境下的所有产品及系统。通用标准按照特定环境分为两大

类：工业环境和居民区、商业区及轻工环境。 
1）工业环境 
工业环境指工业、科学和医疗设备工作环境，大的电感或电容负载频繁的通断，或者是大

电流并伴有强磁场的场合。 
2）居民区、商业区及轻工环境 
居住区如住宅、公寓、社区等，商业区如商场、超市、银行、娱乐场所等，轻工环境如轻

工业工厂、实验室等。 
制定通用标准必须参考基础标准，因为它们不包含详细的测量和试验方法，以及试验所需要的

设备等。通用标准只规定了一少部分测试要求及试验方法，大部分的试验方法需要参考基础标准。

常见的通用 EMC 标准如表 5.2 所示。 

表 5.2  常见的通用 EMC 标准 

国际通用技术标准 国家通用技术标准 

IEC61000-6-1 第 6 部分：通用标准 

住宅区、商业区和轻工业环境的抗扰度标准 

GB/T 17799.1 通用标准 

住宅区、商业区和轻工业环境的抗扰度标准 

IEC61000-6-2 第 6 部分：通用标准 

工业环境的抗扰度标准 

GB/T 17799.2 通用标准 

工业环境的抗扰度标准 

IEC61000-6-3 第 6 部分：通用标准 

住宅区、商业区和轻工业环境的发射标准 

GB/T 17799.3 通用标准 

住宅区、商业区和轻工业环境的发射标准 

IEC61000-6-4 第 6 部分：通用标准 

工业环境的发射标准 

GB/T 17799.4 通用标准 

工业环境的发射标准 
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3．产品类标准 

产品类标准是指一组类似产品的标准，也称为行业标准。产品类标准比通用标准包含了更

多的特殊性和详细的性能要求。 
GB 9254《信息技术设备的无线电骚扰测量方法和限值》就是一个产品类标准，是信息技

术行业标准，TB/T 3073—2003《铁道信号电气设备电磁兼容性试验及其限值》也是一个产品

类标准，是铁路行业标准。常见的产品类 EMC 标准如表 5.3 所示。 

表 5.3  常见的产品类 EMC 标准 

序    号 行    业 国    标 IEC/EN 标准 

1 
家用电器、电动工

具和类似器具 

GB 4343.1—2009 家用电器、电动工具和类似器具的

电磁兼容要求 第 1 部分：发射 

GB 4343.2—2009 家用电器、电动工具和类似器具的

电磁兼容要求 第 2 部分：抗扰度 

CISPR14-1：2005 

CISPR14-2：2008 

2 音视频设备 
GB/T 9383—2008 声音和电视广播接收机及有关设备

抗扰度限值和测量方法 
EN55020 

3 
卫星电视广播接收

机 

GB 13836—2000 电视和声音信号电缆分配系统 第 2

部分：设备的电磁兼容 

GB 13837—2003 声音和电视广播接收机及有关设备

无线电骚扰特性限值和测量方法 

EN50083-2 

EN55013 

4 信息技术设备 

GB/T 17618—1998 信息技术设备抗扰度限值和测量

方法 

GB 9254—2008 信息技术设备的无线电骚扰限值和测

量方法 

CISPR24：1997/EN55024 

CISPR22：2006/EN55022 

5 照明电器 
GB 17743—2007 电气照明和类似设备的无线电骚扰

特性的限值和测量方法 

CISPR15：2005 

EN55015 

6 电信终端设备 YD/T993—2006 电信终端设备防雷技术要求及试验方法  

7 工业科学医疗设备
GB 4824—2004 工业、科学和医疗射频设备电磁骚扰

特性 限值和测量方法 

CISPR11：2003 

EN55011 

8 铁道行业 
GB/T 24338.5—2009 轨道交通 电磁兼容 第 4 部分：

信号和通信设备的发射与抗扰度 
IEC62236.4：2003 

 

4．专用标准 

专用标准是针对具体产品而制定的标准，是将电磁兼容要求编写到了产品的技术条件中而

形成了独立的标准。 
（1）GB/T 7620.2—2003《不间断电源设备（UPS）第 2 部分 电磁兼容性（EMC）要求》

是针对具体产品（UPS）而制定的专用标准。 
（2）GB/T 15709—1995《交流电气化铁道电力机车运行产生的无线电辐射干扰测量方法》
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是针对电力机车制定的专用标准。 
（3）GB/T 18387—2001《电动车辆的电磁场辐射强度的限值和测量方法带宽 9kHz～

30MHz》是针对电动车辆制定的专用标准。 
（4）GB 19483—2004《无绳电话的电磁兼容性要求及测量方法 》是针对无绳电话制定的专

用标准。 

5.1.3  电磁兼容测试方法 

我们国家的电磁兼容测试主要分为两大类，也就是被人们常说的军标和民标。军标一般适

用于航空航天、军用设备等；民标一般适用于工业设备、民用设备等。这里主要介绍民标中电

磁兼容的测试方法。 
按照 GB 17626 系列标准，电磁兼容测试项目一般包括：静电放电抗扰度试验、射频电磁

场辐射抗扰度试验、电快速瞬变脉冲群抗扰度试验、浪涌（冲击）抗扰度试验、射频场感应的

传导骚扰抗扰度试验、工频磁场抗扰度试验、脉冲磁场抗扰度试验、电压暂降、短时中断和电

压变化抗扰度试验、振铃波浪涌抗扰度试验、交流电源端口谐波、谐间波及电网信号的低频干

扰抗扰度试验等。按照 GB 9254—2008《信息技术设备的无线电骚扰限值和测量方法》中规定，

一般对产品进行传导发射和辐射发射试验。 

1．静电放电抗扰度试验 

通常，静电放电抗扰度试验适用于在可能产生静电放电环境中使用的所有设备，应考虑直

接放电和间接放电，限于在 ESD 控制环境下使用的设备，而非电子设备类产品可除外。优先

选用的试验方法是在实验室内进行的形式试验，包括对导体表面和对耦合板的接触放电及在绝

缘表面上的空气放电。 
受试设备保持正常运行方式，当受试设备有模拟检测设备时，应对其进行隔离和去耦，减

少出现设备故障误指示的可能性。 
1）对受试设备直接施加的放电 
除非在通用标准、产品标准或产品类标准中有相关规定外，静电放电只施加在正常使用

时人员可接触到的受试设备上的点和面。一般情况下静电放电测试不包括维修时才接触到的

点和面、在用户保养时接触的点和面、设备安装后不再接触的点和面、同轴和多芯连接器的

芯线。 
为了确定故障的临界值，试验电压应从最小值到选定的试验电压值逐渐增加，最后的试验

值不应超过产品的规定值。 
试验应以单次放电的方式进行，在预选点上至少施加十次单次放电，连续单次放电之间的

时间间隔至少 1s，静电放电发生器应保持与实施放电的表面垂直，在接触放电的情况下，放电

电极的尖端应在操作放电开关之前接触受试设备。 
对于表面涂漆的设备应采用两种操作程序。一种是设备厂家未说明涂层为绝缘层，发生器

的电极头应穿入涂层以便于导电层接触，另一种是厂家说明是绝缘层，则只进行空气放电。 
在空气放电的情况下，放电电极的圆形放电头应尽可能快地接近并触及受试设备，每次放

电后，将静电发生器移开，然后重新触发发生器，进行新的单次放电，这个程序应当重复至放
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电测试完成为止。 
2）间接放电 
对放置于或安装在受试设备附近的物体的放电应对耦合板接触放电的方式模拟。包括

两种方式：水平耦合板和垂直耦合板。对水平耦合板放电应在水平方向对其边缘施加，至

少施加十次单次放电；对垂直耦合板放电时应将耦合板平行于受试设备放置且保持 0.1m 的

距离。 

2．射频电磁场辐射抗扰度试验 

射频电磁场辐射抗扰度试验适用于射频电磁场环境中使用的所有设备，非电子设备除

外。试验在电波暗室中进行，电波暗室是安装吸波材料用以降低内表面电波反射的屏蔽室。一

般采用双锥和对数周期天线进行试验。台式设备应放置在 0.8m 高的绝缘试验台上，落地设备

应置于高出地面 0.1m 的非金属支撑物上。用 1kHz 的正弦波对信号进行 80%的幅度调制后，

在预定的频率范围内进行扫描试验，在每一频点上驻留时间应不短于 0.5s，一般采用 1s。当受

试设备能以不同方向放置使用时，应对各个侧面进行试验。每一侧面需在发射天线的两种极化

状态下进行试验，即垂直极化和水平极化。 

3．电快速瞬变脉冲群抗扰度试验 

电快速瞬变脉冲群抗扰度试验适用于与供电网络连接或有电缆（如通信信号电缆等）靠近

供电线路的设备。受试设备都应放置在接地参考平面上，用厚度为 0.1m 的绝缘支座与之隔开。

试验发生器和耦合/去耦网络直接放置在接地平面上，并与之搭接，接地参考平面的各边至少

应比受试设备超出 0.1m，接地参考平面与保护地相连接。与受试设备相连接的电缆应放置到

接地参考平面上方 0.1m 的绝缘支架上，不经受脉冲群测试的电缆应尽量远离受试电缆，减少

线间耦合。受试设备按照实际应用现场的安装方式进行接地，使用耦合夹时，耦合装置与受试

设备之间的信号线和电源线的长度应为 0.5m±0.05m。电源端口采用 33nF电容直接注入的方法，

输入、输出及通信端口采用容性耦合夹耦合的方法进行测试。台式设备电源端口测试设备布局

示意图如图 5.5 所示，利用耦合夹测试的示意图如图 5.6 所示。 
当对两台受试设备同时进行测试时，耦合夹与受试设备之间的距离需要满足要求

（0.5m±0.05m）；当对一台受试设备进行测试时，耦合夹与非受试设备之间必须去耦或隔离。 

 

图 5.5  台式设备电源端口测试设备布局示意图 
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图 5.6  利用容性耦合夹测试试验示意图 

4．浪涌（冲击）抗扰度试验 

浪涌抗扰度试验通常适用于与建筑外的网络或电网连接的设备。浪涌抗扰度试验主要模拟

电力系统开关瞬态及雷电瞬态产生的干扰。常见的电力系统开关瞬态包括：电力系统切换骚扰、

开关动作或负载变化、与开关器件相关联的谐振现象、系统故障；雷电瞬态包括：直接雷击、

感应雷击产生的干扰现象。 
浪涌抗扰度试验需要使用耦合/去耦网络，将受试设备与电网或模拟设备分开，受试设备

与耦合/去耦网络之间的线缆长度不应超过 2m。产品应在产品正常工作范围内所要求的气候条

件下进行测试，如果湿度很高，在产品上产生凝露，则不应进行试验。 
试验前应确定试验的等级（电压），一般施加在直流电源端口和互连线上的浪涌次数为正、

负极性各 5 次，对交流电源端口，应分别在 0°、90°、180°、270°相位施加正、负极性各

5 次的浪涌脉冲，也就是选择进行 0°、90°（正极性状态下）和 180°、270°（负极性状态

下）各 5 次的浪涌脉冲，也有的只进行 90°（正极性状态下）和 270°（负极性状态下）各 5
次的浪涌脉冲。脉冲间隔时间一般建议在 1min。试验时，受试设备应工作在典型工作状态下。 

5．射频场感应的传导骚扰抗扰度试验 

射频场感应的传导骚扰抗扰度试验适用于有射频场存在而且连接到电网或其他网络的设

备。一般要求对产品的输入电源端口、通信及 I/O 端口进行测试，对电源端口采用耦合去耦网

络进行试验，对通信及 I/O 端口采用电磁钳耦合方式进行试验。 
受试设备应在预期的运行和气候条件下进行测试，依次将试验信号发生器连接到耦合装置

上，其他的非测试电缆或不连接，或使用去耦网络去耦。 
扫频范围从 150kHz～80MHz，根据试验等级设置信号电平，骚扰信号是经过 1kHz 正弦波

调制，调制到 80%的射频信号。一般情况下，步进为先前频率的 1%，在每个频率点上驻留时

间为 1s，对敏感的频率点可以单独进行测试。 

6．工频磁场抗扰度试验 

工频磁场抗扰度试验宜限于对磁场敏感的设备。对体积小的台式设备采用浸入法进行试
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验，即将 EUT 放置在感应线圈中部。对于体积大的柜式设备，垂直方向采用浸入法进行试验，

侧面采用邻近法进行试验，即感应线圈置于测试附近进行试验。常见的感应天线大小尺寸为

1m×1m。 

7．脉冲磁场抗扰度试验 

脉冲磁场抗扰度试验主要适用于安装在发电厂的设备，模拟开关设备通断产生的干扰。脉

冲磁场抗扰度的测试方法类似于工频磁场抗扰度试验，根据受试设备的大小，分别选择浸入法

和邻近法进行试验。根据产品的要求选择试验等级（电流），分别进行正负各 5 次的脉冲干扰，

一般的脉冲时间间隔 1min。 

8．电压暂降、短时中断及电压变化抗扰度试验 

电压暂降、短时中断及电压变化抗扰度试验适用于连接至交流电网的设备，对额定工作电

流有所限制，要求额定电流不大于 16A 的设备，电流过大，对电网及测试设备影响很大。它

是由电网、电力设备的故障或负荷突然出现大的变化引起的。一般情况下会出现两次或更多

次连续的暂降或中断，电压变化是由连接到电网中的负荷连续变化引起的。电压暂降、短时

中断在标准中给出电压降落值及持续时间，电压变化是供选择进行测试的内容。 
受试设备应按照试验等级和持续时间进行试验，进行三次电压暂降或中断试验，最小间隔

10s，且应在设备典型的工作模式下进行试验。电压暂降、短时中断试验一般在电源电压过零

时进行试验。 

9．振铃波浪涌抗扰度试验 

振铃波浪涌抗扰度试验适用于连接到交流电网的设备。振铃波是由电源和控制线开关切换

或雷击引起的，并出现在设备（设备端口）的端子上。 
振铃波浪涌（第一峰值）的电压上升时间为 0.5μs±20%，电流上升时间≤1μs，振荡频率为

100kHz±10%，衰减为前一峰值的 60%。振铃波浪涌抗扰度试验要求至少进行正负各 5 次的瞬

态脉冲干扰，一般选择的时间间隔为 1min。一般只对电源端口进行测试，试验电压通过耦合

去耦网络施加在受试设备的电源端口，选择不同的试验信号发生器阻抗进行试验。 
当受试设备连接在主配电板时，试验信号发生器阻抗选用 12Ω。当受试设备连接在引出插

座时，试验信号发生器阻抗选用 30Ω。 

10．交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验 

交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验适用于对交流电源过零时间

准确性敏感或对特定的谐波分量敏感的设备。 
谐波是具有频率为供电系统运行频率整数倍的正弦电压和电流。谐波骚扰通常是由具有非

线性电压-电流特性的设备或者由于负荷的周期性及线性同步操作引起的，来自不同谐波源的

谐波电流在网络阻抗上产生谐波电压降。 
谐间波是在工频的谐波电压和谐波电流之间，可以观察到一些不是基波频率整数倍的频

率，它们以离散的频率或以一个宽带频谱出现。 
谐波的测试分为谐波组合试验和扫描试验。谐波组合试验包括平顶波和尖顶波两种试验，
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平顶波的每半个波形由三部分组成。第一部分从零开始，按正弦函数变化，分别达到试验等级

要求的峰值，第二部分为一恒定的电压，第三部分是与第一部分相对应的正弦电压。尖顶波是

由相应相位关系的离散的 3 次和 5 次谐波叠加而产生的。扫描试验方法是在不同的频段施加不

同幅度的谐波进行试验。 
在进行交流电源谐波试验时，按照平顶波、尖顶波和扫描试验的方法对系统进行试验。 

11．传导发射 

传导发射试验是测试系统电源及端口的传导骚扰情况，系统产品的测试不应超过所要求的

骚扰限值。一般只进行电源端口试验。 
电源端口的试验是通过电源网络和接收机进行的，通过电源网络给系统供电，接收机测试

电源端口的骚扰值。接收机有两种检波器：平均值检波器和准峰值检波器。如果带有准峰值检

波器的接收机测得的数据也能满足平均值限值要求，则可以认为受试设备同时满足两种限值的

要求。传导发射试验一般测量 0.15～30MHz 频段。 

12．辐射发射 

辐射发射试验是对整个系统进行试验，测试系统的辐射骚扰情况，不应超过所要求的骚扰限值。

它一般在电波暗室中进行测试，利用天线进行垂直及水平极化方向测试，两方向均需满足要求。 
在 30～1000MHz 频率范围内，用带有准峰值检波器的接收机进行测量，用天线来测量辐

射场，天线到受试设备的距离一般为 3m 或 10m，两种距离下要求不同的骚扰限值。 

5.2  EMI 测试 

EMI（Electro Magnetic Interference）是指设备在正常运行过程中对所在环境产生的电磁干

扰不能超过一定的限值，不应产生超过相应标准所要求的电磁能量，含义是电子设备的工

作不应影响周围其他设备的工作。对设备的干扰值相关标准有明确的定义，国家基础标准

为 GB 9254，它是用来规定信息技术设备的无线电骚扰限值和测量方法的，一般在产品的通用

技术条件或检验细则中有明确的要求。 
系统的 EMI 测试主要包括端口的传导发射测试和系统的辐射发射测试。端口的传导发射

测试是指电源、通信或 I/O 端口通过线缆传输的骚扰，系统的辐射发射骚扰是系统通过空间向

空间辐射的骚扰。 
EMI 测试是系统对其他设备或空间产生的骚扰，标准中对骚扰限值有严格的要求。如今，

电磁环境日益恶化，产品都需要满足相关的标准要求，才能准予生产销售。 

5.2.1  EMI测试项目 

电子系统的各种端口（如电源端口、通信端口和信号端口）通过线缆会把干扰传导至电网

或其他设备，电子设备工作时会向空间辐射干扰。EMI 测试就是测试上述两部分，通过测试，

给出一个具体的定量指标。 
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在电子设备的端口中，与其他系统关系最大的就是电源端口。电子系统产生的干扰通过输

入电源线传输到电网中，形成谐波及杂散干扰，可能影响电网中的其他设备正常工作，因此在

产品的测试时，一般只选择电子系统的输入电源端口进行测试。 
电子产品的辐射主要体现在以系统的输入、输出线缆为发射天线的辐射，对环境中的其他

设备引起干扰，对操作维护人员产生危害。 
综上所述，EMI 测试项目主要包括电源线上的传导发射与系统辐射发射。 

5.2.2  EMI测试理论 

EMI 测试包括传导发射与辐射发射两方面的内容。传导发射一般体现在低频段，而在高频

段一般表现为系统辐射。 

1．电源线上的传导发射 

系统会对输入电源线产生干扰，通过传导至电网，影响电网中的其他设备正常工作。传导

发射一般的测试频段为 0.15～30MHz，在此频段内，以 0.5MHz 为界分为两个频段，这两个频

段有不同的骚扰限值要求。 
在进行电源线上的传导骚扰时，分别记录在两个频段内的最大值及所处的频率点，测试电

子产品的骚扰是否满足测试要求。 
电源线的传导发射建议在电波暗室中进行，以免其他设备及空间干扰对受试设备的影响。

当条件不满足时，可以定性定量地测试一下，如果在实验室环境下能满足要求，或留有足够的

余量，则可以认为通过传导发射测试。 
电源线的传导发射测试是将系统电源通过人工电源网络进行供电，利用接收机进行测量。使用

人工电源网络的原因是为了在端子电压测量点上提供规定的高频阻抗，并把被测电路和电网隔离开。 
受试产品的配置、安装、布置和运行应与典型应用情况相一致，受试设备的接口应全面，

保证每一类型的接口至少有一个相连。测试用的线缆要与实际应用相一致，理论上应该选择实

际应用场合中最长的长度，保证试验的一致性。受试设备需要与现场应用设备相同，包括布局、

走线等，尽量模拟现场。 
在进行电源端口的传导发射测试时，系统的所有通信、输入输出端口必须保证已经被连接，

并且工作正常。 
不同行业要求可能有所不同，以 GB 9254—2008《信息技术设备的无线电骚扰限值和测量

方法》为例，电源端口的测试等级分为 A 类和 B 类，要求如表 5.4 和表 5.5 所示。 

表 5.4  A 级电源传导发射限值 

限值/db（μV/m） 
频率范围/MHz 

准  峰  值 平  均  值 

0.15～0.5 79 66 

0.5～30 73 60 

注：过渡频率时应采用较低限值。 
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表 5.5  B 级电源传导发射限值 

限值/db（μV/m） 
频率范围/MHz 

准  峰  值 平  均  值 

0.15～0.5 66～56 56～46 

0.5～5 56 46 

5～30 60 50 

注：1．过渡频率时应采用较低限值。 

2．在 0.15～0.50MHz 频率范围内限值随频率的对数呈线性减小。 

2．辐射发射 

辐射发射是测试电子产品及系统通过设备外壳的电磁泄漏及线缆向空间辐射的电磁能量。

设备外壳的缝隙及散热孔都会使产品内部的电磁能量辐射到空间环境，电子产品的线缆一般被

认为接收天线和发射天线，其对一定的电磁能量可以进行接收和发射，接收过来的电磁能量属

于辐射抗扰度的范畴，发射出去的电磁能量就是属于辐射发射。 
辐射发射试验对设备的布置有严格的要求。立式设备放置在 0.1m 的绝缘支架上，对于台

式设备放置在 0.8m 高的非导电桌子上，可以按照 3m 或 10m 的距离进行测量。 
辐射发射一般的测试频率范围为 30～1000MHz，用带有准峰值检波器的接收机进行测量。测

试天线一般选用双锥天线和周期对数天线组成的混合宽带天线，分别进行垂直与水平极化测试。 
以 GB9254—2008《信息技术设备的无线电骚扰限值和测量方法》为例，辐射发射分为 A

级和 B 级要求，如表 5.6 和表 5.7 所示。 

表 5.6  A 级辐射发射测试限值 

频率范围/MHz 测量距离为 10m 准峰值限值/db（μV/m） 换算为测量距离为 3m 准峰值限值/db（μV/m） 

30～230 40 50 

230～1000 47 57 

注：1．过渡频率时应采用较低限值。 

2．当发生干扰时，允许补充其他的规定。 

表 5.7  B 级辐射发射测试限值 

频率范围/MHz 测量距离为 10m 准峰值限值/db（μV/m） 换算为测量距离为 3m 准峰值限值/db（μV/m） 

30～230 30 40 

230～1000 37 47 

注：1．过渡频率时应采用较低限值。 

2．当发生干扰时，允许补充其他的规定。 

 
1GHz 以上的频率测试就需要选择喇叭天线，喇叭天线的测试频率一般为 1～18GHz。1GHz

以上的频率也分为两个测试等级，如表 5.8 和表 5.9 所示。 
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表 5.8  A 级测试距离为 3m 的辐射发射测试限值 

频率范围/GHz 平均值限值/db（μV/m） 峰值限值/db（μV/m） 

1～3 56 76 

230～1000 60 80 

注：过渡频率（3GHz）时应采用较低限值。 

表 5.9  B 级测试距离为 10m 的辐射发射测试限值 

频率范围/GHz 平均值限值/db（μV/m） 峰值限值/db（μV/m） 

1～3 50 70 

230～1000 54 74 

注：过渡频率（3GHz）时应采用较低限值。 
 
辐射骚扰的上限频率是根据受试设备内部源的最高频率而定的。如果小于 108MHz，测量

只进行到 1GHz；如果在 108～500MHz，测量进行到 2GHz；如果在 500～1GHz，则测量进行

到 5GHz。 
在测试中，EMI 的要求是用限值来表示的，超过限值即判定为不合格。 

5.2.3  EMI测试整改技巧 

在进行 EMI 测试时，电子产品及系统需要满足性能判据 A 类的要求，即不允许发射超过

所要求的。出现问题就是骚扰超标。 

1．传导发射测试整改 

在进行传导发射测试时，需要设备的地线接好，电源部分输入、输出电缆严禁交叉，测试电缆

放置在绝缘支架上进行。与测试设备无关的设备建议关闭，或者是将测试在屏蔽室或暗室中进行。 
出现问题后安装滤波器是有效方法之一，从成本和效果上都是可行的。也可以安装隔离变

压器，但是隔离变压器成本较高，因此优先选用安装滤波器，如果处理不了再采用隔离的方法。 
根据线缆中信号的类型选择合适的滤波器，滤波器在安装方面有具体的要求，否则滤波器

起不到真正的作用。正确的安装方法是将滤波器直接与接地平面接触，其输入、输出线分开走

线，接地用短而粗的接地铜带连接。 
如果出现传导发射超标，首先应分析骚扰超标的频率点，分析在该频率下工作的设备，或

者是频率点的半数倍及整数倍，找到干扰源。 
可以参考如下步骤对传导发射问题进行分析和整改。 
（1）检查配线，避免滤波器前后的电源交叉在一起，隔离变压器输入输出的电源线不能交

叉在一起。 
（2）检查滤波器地线，保证滤波器可靠接地。 
（3）检查测试设备的接地情况，保证测试电源网络可靠接地。 
（4）检查系统有无引出电源。被测试设备的引出电源回路也会影响到源端的传导发射，如

果有电源，需要做好隔离措施。 
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（5）在电源入口处安装闭合磁环，起到一定的高频滤波效果。 
（6）传导发射测试项目受外界环境影响较大，建议在电波暗室中进行测试。如果没有电波

暗室，可以在实验室进行测试，需要注意接地，尽量保持其他与受试设备无关的设备处于断电

不工作状态。 

2．辐射发射测试整改 

在电子产品系统进行辐射发射测试时，应将电子设备的外壳（包括每个面）都良好的电器

连接在一起，系统的孔缝进行布置导电压簧或导电泡棉以减小电磁泄漏处理，系统可靠接地，

线缆不要直接放置在接地平面上，应放置在绝缘支架上，若放置在地面上可能引起地线辐射干

扰，影响测试结果。 
测试出现的问题和传导发射测试相同，都是骚扰超标，不满足要求。对辐射发射问题最有

效的方法是屏蔽，屏蔽可以阻止系统内部的干扰向空间辐射，同时降低外界干扰对系统的影响。 
系统的线缆应采用屏蔽双绞线，在两端进行可靠接地，线缆会成为系统的辐射天线，可见

对线缆的处理是很重要的。 
辐射发射问题的根本原因是在设计上，设计时是否考虑信号的屏蔽、滤波措施，是否防范

了信号之间的串扰问题，一旦设计完成后，出现问题只能从外部进行处理，对设备进行屏蔽、

隔离和滤波等。 
系统的核心控制部分应进行特别的防护，如振荡部分可以进行铺地处理，与其他外部设备

的接口进行光电隔离或继电器隔离，设计干扰防护电路。 
辐射发射超标问题，可以参考以下几个方面进行整改。 
（1）检查机柜的屏蔽性能，门是否关好，出线孔是否合好，导电泡棉位置是否合适。 
（2）输入输出线的屏蔽层接地是否良好，是否安装了磁环。磁环对处理机柜系统的辐射发

射超标问题有一定的效果。 
（3）在测试中，机柜相当于一个屏蔽体，输入输出电缆在柜外越长，辐射发射越大，将多

余的输入输出线放置在机柜中，减小出机柜线的辐射量。 
（4）系统引出线不要直接放置在电波暗室的地板上，引出线会向大地辐射，经反射会被接

收天线接收，影响测试结果。 
（5）实验要求可以将辅助测试设备放置在吸波材料的后方，减少辅助测试设备对测试结果

的影响。 
（6）若系统有高频的信号源，尽量降低发射功率，减小设备对测试结果的影响。 
（7）设备工作状态不要依赖于辅助通信设备，因为如果超标，允许将辅助设备关掉进

行测试。  
（8）被测设备外部使用的电源不要采用开关电源，开关电源产生的辐射是比较大的，可以

使用稳压电源。 

5.3  EMS 测试 

EMS（Electro Magnetic Susceptibility）是指设备对所在环境中存在的电磁干扰具有一定程
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度的抗扰度，含义是设备对周围环境的适应能力，设备是否能在电磁环境中正常工作，是否能

抵御周围的电磁干扰。换句话说，处在一定环境中的设备或系统，在正常运行时，设备或系统

能承受相应标准规定范围内的电磁能量干扰，或者说设备或系统处于一定范围内的电磁能量环

境中，能按照设计性能保持正常的运行。 
EMS 测试是测试电子产品及系统对电磁干扰的抗扰能力，测试电子产品及系统在电磁干

扰中能否正常工作。换句话说，测试电磁干扰对电子产品系统的影响程度，是否满足相关的性

能判据，是否满足产品技术条件的要求。 

5.3.1  EMS测试项目 

一般情况下，国标中进行的电磁抗扰度测试有 10 项，分别为：静电放电抗扰度试验，射

频电磁场辐射抗扰度试验，电快速瞬变脉冲群抗扰度试验，浪涌（冲击）抗扰度试验，射频场

感应的传导骚扰抗扰度试验，工频磁场抗扰度试验，脉冲磁场抗扰度试验，电压暂降、短时中

断和电压变化抗扰度试验，振铃波浪涌抗扰度试验，交流电源端口谐波、谐间波及电网信号的

低频干扰抗扰度试验。 
测试一般分为电源端口、通信信号端口、整系统，且测试方法及要求是不一样的。 
（1）电源端口一般进行电快速瞬变脉冲群抗扰度试验，浪涌（冲击）抗扰度试验，射频场

感应的传导骚扰抗扰度试验，电压暂降、短时中断和电压变化抗扰度试验，振铃波浪涌抗扰度

试验，交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验。 
（2）通信信号端口一般进行电快速瞬变脉冲群抗扰度试验、浪涌（冲击）抗扰度试验、射

频场感应的传导骚扰抗扰度试验。 
（3）整系统一般进行静电放电抗扰度试验、工频磁场抗扰度试验、脉冲磁场抗扰度试验、

射频电磁场辐射抗扰度试验。 

5.3.2  EMS测试理论 

EMS 测试考察电子产品系统的抗扰能力，标准中对每项测试的等级及干扰波形进行了细

化说明，以下对每项测试分别详细介绍。 

1．静电放电抗扰度试验 

静电放电抗扰度测试模拟操作人员或物体在接触设备时的放电，人或物体对临近物体的放

电。静电放电可能产生以下后果：直接通过能量交换引起半导体器件的损坏、放电所引起的电

场磁场变化、造成设备的错误动作、放电的噪声电流导致器件的错误动作。 
静电放电抗扰度测试分为接触放电和空气放电两种。一般的电子产品系统都规定了具体的

静电放电指标。接触放电主要针对设备的面板、固定螺钉、操作按钮等，空气放电针对非金属

外壳、孔缝、指示灯周围等。 
静电放电抗扰度测试的标准为 GB/T17626.2《电磁兼容试验和测量技术静电放电抗扰度试

验》，该标准中，明确了静电波形和试验等级。 
静电放电的电流波形如图 5.7 所示。 
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图 5.7  静电放电的电流波形 

标准中定义的试验等级如表 5.10 所示。 

表 5.10  静电放电试验等级 

1a 接触放电 1b 空气放电 

等    级 试验电压/kV 等    级 试验电压/kV 

1 2 1 2 

2 4 2 4 

3 6 3 8 

4 8 4 15 

X 特殊 X 特殊 

注：X 是开放等级，该等级必须在专用设备的规范中加以规定，如果规定了高于表格中的电压，则可能需要专门的测试设备。 

2．射频电磁场辐射抗扰度试验 

电子设备工作环境中存在的射频发射装置会对产品产生射频电磁场辐射，可能是在正常工

作时或在产品维护的时候。测试的目的是测试电子设备的抗射频电磁场辐射干扰的能力。射频

场辐射可能使电子设备工作异常，产生不应有的报警，采集数据可能出现偏差，影响设备的使

用。射频场辐射一般是暂时性的干扰，干扰消除后，电子设备会恢复正常工作。 
按照标准 GB/T 17626.3—2006《电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验》

的要求，一般的试验等级如表 5.11 所示。 

表 5.11  一般的试验等级 

等    级 试验场强（V/m） 

1 1 

2 3 

3 10 

X 特定 

注：X 是一个开放的等级，可在产品规范中规定。 

表 5.11 中给出的是未调制的场强。实际测试时，需要用 1kHz 的正弦波对未调制信号进行

80%幅度调制来模拟实际情况，如图 5.8 所示。 
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图 5.8  信号发生器输出端波形 

3．电快速瞬变脉冲群抗扰度试验 

电快速瞬变脉冲群简称 EFT（Electrical Fast Transient），是指脉冲群有特定的持续时间（规

定为 15ms）和特定的脉冲周期（300ms）的脉冲，如图 5.9 所示。 

 

图 5.9  快速瞬变脉冲群概略图 

脉冲群中的单个脉冲有特定的重复周期、电压幅值、上升时间和脉宽。脉冲重复周期分别

为 2.5kHz、5kHz、100kHz，电压幅值分别为 0.5kV、1kV、2kV、4kV，单脉冲上升时间为 5ns，
脉宽为 50ns，如图 5.10 所示。 
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图 5.10  接 50Ω负载时单个脉冲波形 

电快速瞬变脉冲群抗扰度测试模拟电路中机械开关对电感性负载的切换，产生连续的脉冲

干扰，使电子产品通信异常，功能失效。脉冲群通常会影响测试设备的通信，使通信数据错误

或丢包，使受试设备误动作。一般情况下，在测试后受试设备会正常工作。 
测试依据标准：GB/T 17626.4—2008《电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰

度试验》。标准中要求的试验等级如表 5.12 所示。 

表 5.12  脉冲群测试试验等级 

开路输出试验电压和脉冲的重复频率 

在供电电源端口，保护接地（PE） 在 I/O（输入/输出）信号、数据和控制端口 
等级 

电压峰值/kV 重复频率/kHz 电压峰值/kV 重复频率/kHz 

1 0.5 5 或 100 0.25 5 或 100 

2 1 5 或 100 0.5 5 或 100 

3 2 5 或 100 1 5 或 100 

4 4 5 或 100 2 5 或 100 

X 特定 特定 特定 特定 

注：1．传统上用 5kHz 的重复频率，然而 100kHz 更接近实际情况，专业标准化技术委员会应决定与特定的产品或者产品类型相

关的那些频率。 

2．对于某些产品，电源端口与 I/O 端口之间没有清晰的区别，专业标准化技术委员会应根据实验目的来确定如何进行。 

3．X 是一个开放等级，在专用设备技术规范中必须对这个级别加以确定。 

 

4．浪涌（冲击）抗扰度试验 

浪涌主要模拟间接雷，如雷电击中的户外线路，有大量电流流入户外线路或接地电阻，产

生干扰电压；雷电击中临近物体产生电磁场，在线路上感应的电压和电流；雷电击中地面，地

电流通过公共接地系统时所引入的干扰。浪涌是一种高电压短时能量，可能使电子元器件损坏，

浪涌影响面很大，目前大功率设备日益增多，存在于电源中的浪涌电压比较多。浪涌测试的波
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形如图 5.11 和图 5.12 所示。 

 

图 5.11  开路电压波形（1.2/50μs） 

 

 

图 5.12  短路电流波形（8/20μs） 

测试标准：GB/T 17626.5—2008《电磁兼容 试验和测量技术 浪涌冲击抗扰度试验》的规

定。测试等级如表 5.13 所示。 
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表 5.13  浪涌（冲击）测试试验等级 

等    级 开路试验电压（±10%）kV 

1 0.5 

2 1.0 

3 2.0 

4 4.0 

X 特定 

注：X 可以是高于、低于或在其他等级之间的任何等级。该等级可以在产品标准中规定。 

 

5．射频场感应的传导骚扰抗扰度试验 

电子产品在实际工作中，由于产品需要与其他系统设备相连，从而使得系统工作环境复杂。

射频场感应的传导骚扰会通过线缆影响设备的正常工作，测试就是为了评估电子产品系统的传

导抗扰度性能。 
在通常情况下，被干扰设备的尺寸要比频率较低的干扰波的波长小得多，相比之下，设备

引线的长度可能达到干扰波的几个波长，设备引线变成了被动接收天线，接收射频场的感应干扰，

在引线中变成传导干扰侵入设备内部，最终以射频电压电流形成的近场电磁场影响设备工作。 
测试标准为：GB/T 17626.6—2008《电磁兼容 试验和测量技术 射频场感应的传导骚扰抗

扰度》，试验等级如表 5.14 所示。 

表 5.14  射频场感应的传导骚扰抗扰度试验等级 

频率范围 150kHz～80MHz 

电压（e.m.f.） 
试 验 等 级 

U0/dBuV U0/V 

1 120 1 

2 130 3 

3 140 10 

X 特定 

注：X 是一个开放等级。 

 
表 5.14 中所表示的是未调制骚扰信号的开路试验电压（e.m.f.），测量设备时，该信号是

用 1kHz 正弦波调幅（80%调制度）来模拟实际骚扰影响的。以等级 1 为例，实际测试波形

如图 5.13 所示。 

6．工频磁场抗扰度试验 

工频磁场抗扰度主要模拟工频磁场干扰。大功率的交流电子设备会在周围产生比较大的工

频磁场干扰，影响其他设备工作。工频磁场是以空间辐射的方式进行测试的。 
工频磁场利用线圈进行测试，在线圈中注入工频大电流（电压）（国标四级要求 100A），

测试存在于线圈中的设备工作情况。 
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图 5.13  测试等级 1 时，耦合设备 EUT 端口开路电压波形 

按照标准 GB/T 17626.8—2006《电磁兼容 试验和测量技术 工频磁场抗扰度试验》的要求，

稳定持续磁场的试验等级如表 5.15 所示。 

表 5.15  稳定持续磁场的试验等级 

等    级 试验场强（V/m） 

1 1 

2 3 

3 10 

4 30 

5 100 

X 特定 

注：X 是一个开放的等级，可在产品规范中规定。 

 
1～3s 短时试验等级如表 5.16 所示。 

表 5.16  1～3s 短时试验等级 

等    级 试验场强（V/m） 

1 — 

2 — 

3 — 

4 300 

5 1000 

X 特定 

注：X 是一个开放的等级，可在产品规范中规定。 
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7．脉冲磁场抗扰度试验 

脉冲磁场抗扰度模拟脉冲磁场干扰。大功率设备及继电器的通断会产生脉冲干扰，会以脉

冲磁场的方式影响空间存在的设备。 
按照标准 GB/T 17626.9—2006《电磁兼容 试验和测量技术 脉冲磁场抗扰度试验》的要求，

稳定持续磁场的试验等级如表 5.17 所示。 

表 5.17  脉冲磁场的试验等级 

等    级 试验场强（V/m） 

1 — 

2 — 

3 100 

4 300 

5 1000 

X 特定 

注：X 是一个开放的等级，可在产品规范中规定。 

 
试验磁场的波形为 6.4/16μs 的标准电流脉冲波形如图 5.14 所示，该波形与 IEC60-2 中的

8/20μs 的波形相对应。 

 

图 5.14  脉冲磁场的试验波形 

8．电压暂降、短时中断和电压变化抗扰度试验 

电压暂降、短时中断和电压变化抗扰度模拟电网电压变化、短时中断（几个周期）和

电压暂时性降低等。在实际应用中电网的异常波动是很正常的，因为电网中的设备负载是

变化的，这些设备负载一般都不是纯阻性的，感性的或容性的负载在通断时，都会对电网

产生影响。 
电压瞬间跌落、短时中断是由电网、变电设施的故障或负荷突然出现大的变化所引起的，

电压变化是由连接到电网中的负荷连续变化引起的。 
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电压暂降、短时中断和电压变化抗扰度测试是电子设备最基本的要求。电子设备工作

离不开电源，一般电子设备的电源电压范围都比较宽，用来防止由于电网的电压波动影响

设备工作。 
参照标准 GB/T 17626.11—2008《电磁兼容 试验和测量技术 电压暂降、短时中断和电压

变化的抗扰度试验》要求，测试要求如表 5.18、表 5.19 和表 5.20 所示。 

表 5.18  电压暂降试验等级和持续时间 

类    别 a 电压暂降的试验等级和持续时间（ts）（50Hz/60Hz） 

1 类 根据设备要求依次进行 

2 类 

0% 

持续时间 0.5 周

期 

0% 

持续时间 1 周期

70% 

持续时间 25/30 周期 c 

3 类 

0% 

持续时间 0.5 周

期 

0% 

持续时间 1 周期

40% 

持续时间 10/12 周期 c

70% 

持续时间 25/30 周期 c

80% 

持续时间250/300周期 

X 类 b 特定 特定 特定 特定 特定 

a 分类依据：第 1 类  适用于受保护的供电电源。 

              第 2 类  适用于商用环境的公共耦合点 PCC 和工业环境的内部耦合点（IPC）。 

              第 3 类  适用于工业环境的 IPC。 

b  X 类由有关的标准化技术委员会进行定义，对于直接或间接连接到公共网络的设备，不低于 2 类的要求。 

c “10/12 周期”是指“50Hz 试验采用 10 周期”和“60Hz 试验采用 12 周期”。 

  “25/30 周期”是指“50Hz 试验采用 25 周期”和“60Hz 试验采用 30 周期”。 

“250/300 周期”是指“50Hz 试验采用 250 周期”和“60Hz 试验采用 300 周期”。 

 

表 5.19  短时中断试验优先采用的试验等级和持续时间 

类    别 a 短时中断的试验等级和持续时间（ts）（50Hz/60Hz） 

1 类 根据设备要求依次进行 

2 类 
0% 

持续时间 250/300 周期 c 

3 类 
0% 

持续时间 250/300 周期 c 

X 类 b X 

a 分类依据：第 1 类：适用于受保护的供电电源。 

            第 2 类：适用于商用环境的公共耦合点 PCC 和工业环境的内部耦合点（IPC）。 

            第 3 类：适用于工业环境的 IPC。 

b  X 类由有关的标准化技术委员会进行定义，对于直接或间接连接到公共网络的设备，不低于 2 类的要求。 

c “250/300 周期”是指“50Hz 试验采用 250 周期”和“60Hz 试验采用 300 周期”。 
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表 5.20  短期供电电压变化的时间设定 

电压试验等级 电压降低所需时间（td） 降低后电压维持时间（ts） 电压增加所需时间（t1）（50Hz/60Hz） 

70% 突变 1 周期 25/30 周期 b 

X 类 a 特定 特定 特定 

a  X 类由有关的标准化技术委员会进行定义。 

b “25/30 周期”是指“50Hz 试验采用 25 周期”和“60Hz 试验采用 30 周期”。 

9．振铃波浪涌抗扰度试验 

振铃波浪涌是一种浪涌电压测试，与浪涌（冲击）的区别在于浪涌波形电压不同，它模拟

现场具有周期振荡浪涌的情况。如大型隔离设备的频繁通断，一些设备的往返运动等，都会产

生周期振荡浪涌。试验相关参数如下。 
1）重复率 
瞬态重复率直接与基本现象的出现频率有关。当这些现象主要是由控制线负载切换引起

时，其重复率高；当由故障或雷击引起时，其重复率低。 
2）相位角 
在供电电源中与振铃波有关的设备故障取决于施加瞬态时交流电压正弦波的相位角。在振

铃波试验中，当保护器件放电时，可能会出现续流，续流是从连接的电源通过保护器件流过的

电流或在试验放电电流流通期间及随后的任何击穿电流。 
对于半导体，这种现象看来与振铃波出现时半导体装置的导电状态有关，与之相关的半导

体参数包括正反向恢复特性和二次击穿特性。 
设备在与相位有关方面很可能出现故障的是电源输入电路中的半导体。如果有部分或全部

瞬态通过位于不同位置的其他装置，可能也会表现出与电源输入电路同样的故障。 
3）反向极性 
半导体对瞬态的时间和极性的敏感度是选择一种振荡波形代表周围情况的原因之一，与单

向波相比振荡波更易导致严重的半导体损伤。振铃波的波形如图 5.15 所示。 

 
T1—上升时间（开路电压，0.5μs；短路电流，1μs）；T—振荡周期（10μs） 

图 5.15  振铃波波形 

至少施加 5 个正极性和 5 个负极性的瞬态脉冲，时间间隔至少 1s，根据测试端口的类型和

特点进行选择发生器阻抗。当 EUT 端口连接于主配电板时，试验发生器阻抗选用 12Ω，当 EUT
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端口连接于电源引出插座时，试验发生器阻抗选用 30Ω。 

10．交流电源端口谐波、谐间波及电网信号的低频干扰抗扰度试验 

交流电源谐波是一项专门针对电源中的谐波而进行的测试，电网中负载的各种特性

（感性或容性）使得电网中存在多次谐波，这些谐波的存在，严重威胁着电子设备的正常

工作。 
交流电源谐波的频率测试范围一般为 15Hz～2GHz，按照不同的间隔，不同的百分比进行

测试。 
参照标准 GB/T 17626.13—2008《电磁兼容 试验和测量技术 交流电源端口谐波、谐间波

及电网信号的低频抗扰度试验》的要求，测试的具体要求如表 5.21 所示。 

表 5.21  交流电源谐波测试项目表 

检 测 项 目 频率或相位 等    级 幅    度 

平顶波 参见注 1 3 参见注 1 

尖顶波 150Hz，180° 3 基波 8.0% 

15～100Hz，间隔 5Hz 3 基波 4.5% 

100～500Hz，间隔 10Hz 3 基波 14% 

500～1000Hz，间隔 10Hz 3 基波 7.0% 
扫频 

1000～2000Hz，间隔 25Hz 3 基波 4.0% 

注 1：平顶波（Flat curve）的时域波形函数为：0≤|sin（wt）|≤0.8 时，幅度基于基波幅值：而 0.8≤|sin（wt）|≤1 时，幅度恒为 

有效值的 80%。 

 
平顶波、尖顶波示意图如图 5.16、5.17 所示。 

 

图 5.16  平顶波示意图 
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图 5.17  尖顶波示意图 

在抗扰度（EMS）试验中，设备可能受到电磁骚扰而性能下降，其性能判据分为以下 4 级。 
（1）在技术范围内性能正常。 
（2）功能或性能暂时降低或丧失，但在骚扰停止后能自行恢复，不需要操作者干预。 
（3）功能或性能暂时降低或丧失，但需要操作者干预才能恢复。 
（4）因设备硬件或软件损坏，或数据丢失而造成不能恢复的功能丧失或性能降低。 

5.3.3  EMS测试整改技巧 

EMS 测试对产品的布置和信号线摆放要求比较严格，一定要按照标准中的要求进行，否

则可能出现不同的测试结果。根据测试类型的不同，在测试整改方面也分为三个方面。 

1．电源端口 

电源端口的测试一般采取直接注入或耦合方式进行测试。对电源系统的影响主要是引起电

源输出故障、电源限流保护器动作和电源电压变化等。 
电源端口的防护设计一般采用浪涌抑制、滤波和隔离方式。输入应首先进行浪涌抑制，然

后进行滤波，最后进行隔离，如图 5.18 所示。 

 

图 5.18  电源端口防护设计示意图 
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电源端口的布线严禁输入、输出之间的交叉，也尽量避免与其他信号线的平行布置，否则

这样都会引起较大的线间干扰，降低系统的抗干扰能力。 
浪涌抑制器采用“凯文接法”，以减小引线电感对系统的影响，浪涌抑制器连接导线应

平直，其长度不宜大于 0.5m，它一般布置在系统电源的入口处，布线及接地都是最短的，

目的是为了减少过长的引线而引入额外的残压对设备的危害，避免降低浪涌保护器的保护

作用。 
电源滤波器的安装要遵守其安装规范，最好将滤波器的一个面与地平面可靠接触，不易实

现时，也要将其连接在铜带上，以最短的距离与接地铜排相连。滤波器的输入、输出严禁交叉

或并行，避免线间干扰的产生。隔离变压器的配线也要遵守短的原则，输入、输出避免交叉。 
电源端口的布线尽量遵守“凯文接法”，降低引线干扰对系统的影响。 

2．通信信号端口 

通信信号端口一般采用耦合的方式进行测试，通信信号端口主要引起通信错误、信号中断、

通信中断和设备的功能失效等。 
通信信号端口一般设计为隔离、浪涌保护、滤波和屏蔽接地。通信信号的输入首先经过浪

涌保护器接入系统，然后通过隔离进入系统内部，通信信号电缆在系统的入口处进行可靠的接

地，采用 360°环接接地方式。 
浪涌保护器的内部一般是两级防护的。前级是气体放电管，后级为电阻及 TVS，保证对干

扰的可靠泄放；隔离可以采用光电隔离和继电器隔离两种方式；铁氧体磁环处理通信信号高频

干扰很有效。在通信信号线的两端安装闭合磁环，可以提高系统线缆的抗干扰能力。 
对一些干扰问题无法解决的时候，可以考虑双层屏蔽，将外屏蔽层进行双端接地，内部屏

蔽层进行单端接地，提高系统线缆的抗干扰能力。 

3．整系统 

整系统测试一般是通过侵入式的方式进行，即将整系统设备置在一个特定的天线或暗室中

测试整系统的工作状态和骚扰发射量。出现的问题一般为发射超标、系统工作异常等。 
整系统的测试对系统的结构要求比较严格，系统的结构直接影响测试结果，主要是系统的

屏蔽、对散热孔及缝隙的处理。 
静电测试是针对系统的前面板进行测试的，面板之间的缝隙及内部印制板与面板的距离对

测试结果影响很大。各面板之间的缝隙一般安装导电压簧，指示灯可以采用导光柱以降低干扰

对印制板的影响。 
在设计的时候，印制板中的器件及走线与边缘的距离都要满足安全距离的要求，内部电路

一般是浮地的，距离太近可能会引起击穿放电。 
为系统建立可靠的泄放通道，保证干扰的可靠泄放，避免对系统内部的影响；系统的

各个面之间的缝隙安装压簧，保证可靠连接；各出线孔安装导电泡棉，提高系统结构的

屏蔽效能，从而提高整系统的抗干扰能力；系统线缆放置在绝缘支架上，避免引起地线

干扰。 
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5.4  电磁兼容测试实例解析 

【实例 5.1】 

【现象】 
某系统为机柜式结构，内部安装欧标采集机，系统为双机热备工作方式，在进行+8kV 的

空气放电的时候，出现主板重启现象，对倒机机箱（倒机锁位置）进行测试时出现倒机（出现

主备机切换）。 
静电测试按照国标三级进行，即接触放电±6kV，空气放电±8kV。 
测试设备布局如图 5.19 所示。 

 

图 5.19  测试设备布局示意图 

【分析整改】 
1．检查了设备的接地情况，系统接地良好。经检查，发现采集机面板之间的缝隙较大，

机箱为普通机箱，没有采取屏蔽处理，这可能是静电问题的一个原因。 
2．对面板安装了导电压簧，机箱的横梁、机箱盖板间安装导电压簧，再次进行静电测试，

测试中采集机主板工作正常。 
3．对倒机机箱倒机锁附近再次进行静电测试，仍然出现倒机现象，可能也是倒机锁附近

接地不畅造成的，将倒机锁下面的涂层进行了打磨处理，再次进行测试，仍然出现倒机。 
4．对倒机锁的结构进行了检查，发现锁芯是金属的，与外壳不连接，就在锁芯引出了一

根地线接至机柜外壳上，再次进行测试，工作正常。 
【总结】 
1．静电测试问题一方面可以归结为接地不畅的原因，另一方面为印制板布线问题。印制

板布线距边缘太近，可能引起静电的击穿，影响产品正常工作。 
2．屏蔽机箱使面板之间得到可靠连接，静电测试时，静电干扰会沿着机箱表面进行泄放，

不会引入到系统内部。 
3．静电干扰会在金属体上进行累积，累积到一定程度，会产生击穿，影响设备正常工作，
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测试前，保证测试部位的可靠接地是很重要的。 

【实例 5.2】 

【现象】 
某系统为机柜式结构，与其他系统接口为 RS-422 通信方式，进行电快速瞬变脉冲群测试

时，出现了通信中断。 
系统测试是按照国标信号四级进行测试的，即 5kHz，±2kV，1min。 
系统的设备布局如图 5.20 所示。 

 

图 5.20  测试设备布局示意图 

【分析整改】 
1．检查系统的配线，采用 4 芯屏蔽双绞线，在系统侧进行单端接地，经测试，接地可靠。 
2．电快速瞬变脉冲群测试问题主要是通过隔离、滤波方式进行解决，对系统可能会产生

间歇性的错误。 
3．检查线缆，没有发现隔离模块，安装了一个隔离模块，重新进行测试，还是会出现短

时的通信中断。 
4．采用铁氧体磁环进行滤波，在系统的入口处安装磁环，再次进行测试，系统出现偶尔

的短时中断。 
5．使该线在磁环中绕制三圈，重新进行测试，系统工作正常。 
【总结】 
1．隔离是处理电磁兼容问题的一种有效方法，使干扰通过隔离不会引入到系统内部，从

而提高系统的抗干扰性能。 
2．铁氧体磁环对处理高频干扰（如电快速瞬变脉冲群）有很好的效果，在绕制一圈效果

不明显的情况下，可以绕制三圈，改变其频率特性，使干扰信号在铁氧体磁环中得到最大的衰

减，从而使系统正常工作，不受干扰的影响。 
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【实例 5.3】 

【现象】 
某系统进行辐射发射测试时，出现超标。系统为机柜式结构，内部负责信息的采集，采

集开关量与模拟量，有部分信息是通过其他系统送过来的，最终通过网络传输到显示终端进

行显示。 
测试频段为 30～1000MHz，系统测试在垂直及水平极化时均出现多频段超标。 
测试设备布局示意图如图 5.21 所示。 

 

图 5.21  测试设备布局示意图 

【分析整改】 
1．系统在多个频段出现超标，说明系统存在的问题比较多，首先对机柜进行了检查，系

统机柜采用的是屏蔽机柜，在每个侧面及门缝隙处都进行了处理，在出线孔处也进行了安装导

电泡棉处理，机柜的屏蔽是没有问题的。 
2．对线缆进行检查，发现系统输入输出线都放置在电波暗室的接地参考平面上，这有可

能是地线干扰引起的，对引出线进行处理，放置在纸箱上，再次进行试验。 
3．试验发现还有低频段的超标，低频段的超标可能是数据采集线缆产生的，在机柜的出

线孔处对线缆安装铁氧体磁环，再次进行试验。 
4．试验发现仅有 100MHz 附近出现尖峰超标，可能是网线发射出来的，检查发现网线出

机柜后很长，散落在空间，就将多余的网线放置在机柜中，使室外的网线最短连接在显示终端

上。 
5．再次进行试验，试验通过。 
【总结】 
1．进行辐射发射测试时，系统的线缆不应放置在接地参考平面上，否则可能引起地线耦

合干扰，引起辐射超标。 
2．在系统的引出线上安装铁氧体磁环，这对减少线缆的发射有一定的帮助，因此在电子

系统中设计安装，以防引入或引出干扰。 
3．在辐射发射测试时，多余的线缆应放置在机柜（相当于屏蔽体）中，可以减少系统线

缆的辐射发射，系统的输入输出线缆应采用屏蔽线缆，在系统侧做好接地。 
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【实例 5.4】 

【现象】 
某系统进行电源线上的传导发射测试时，测试数据超标。系统为柜式结构，系统输入电源

经防雷，接至滤波器，接隔离变压器，然后经 UPS 给系统设备供电。 
测试设备布局示意图如图 5.22 所示。 

 

图 5.22  测试设备布局示意图 

【分析整改】 
1．检查系统输入电源的部分配线，输入电源在机柜的后方直接接到端子排上，在电源端

子排的下方还有一个端子排是输出接口的，电源线与信号线有交叉，是不合理的。 
2．按照电源端子排在机柜的最下方的原则，进行了调整，测试发现还是有部分频段出

现超标。 
3．检查输入电源至隔离变压器之间的配线，发现装配组为了美观，将电源部分的配线进

行了捆扎，很整齐，仔细检查配线，发现滤波前后的引线又被扎在一起，滤波器没有起到真正

的作用。对配线进行了更改。 
4．再次进行测试，测试发现，测试值与限值很接近，在第三方认证时测试是有风险的，

就仔细检查了电源部分的接地情况，发现滤波器是用一根 1.5mm2
的导线连接在地上的，可能

会出现接地的问题，更改为 20cm 宽的铜带，再次进行测试，测试值与限值之间有 5dBuV 的差

值，测试通过。 
【总结】 
1．线缆的滤波器宜安装在设备的入口处，输入与输出线缆禁止交叉，否则会产生线间干

扰，影响系统的抗干扰性能和发射指标。 
2．滤波器的可靠接地是很重要的，一般滤波器的外壳都是屏蔽地，以提高滤波效果，因

此最好将滤波器的地面安装在接地平面上，提高滤波效果。 
3．电源线与信号线应分开，平行布线会引起很大的线间干扰，可能会影响系统的正常工

作，使系统的抗干扰性能降低。 
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【实例 5.5】 

【现象】 
某产品系统进行 CAN 通信线的射频场感应的传导骚扰抗扰度测试时，通信出现中断，且

在多个频段均出现。 
测试设备布局如图 5.23 所示。系统分为采集机和处理机，采集机负责采集现场数据，通过 CAN

通信送至处理机进行处理判断，以驱动其他设备动作，对CAN通信线按照电磁钳耦合的方式进行试验。 

 
图 5.23  测试设备布局示意图 

【分析整改】 
1．检查线缆屏蔽层的连接情况，系统的 CAN 通信线是单端接地的，按照环接方式对另一

端的屏蔽层也进行接地。 
2．对出现中断的频点进行统计，发现在几兆和几十兆时出现问题，对两端安装磁环进行

处理，重新进行测试，仍然出现通信中断，在高频段的中断点少了。 
3．将通信线在磁环中绕制三圈，再次进行测试，发现在高频段的中断点没有了，只剩下

低频段的，一般情况下铁氧体磁环的有效使用在三圈，问题已经不是在高频滤波上，再安装磁

环已经没有效果了。 
4．按照电磁兼容的理论，对通信线进行二次屏蔽，将外屏蔽层进行双端接地，内屏蔽层

在系统入口处进行单端接地。 
5．再次进行测试，发现通信正常，没有出现中断。 
【总结】 
1．双端屏蔽接地对处理射频场感应传导低频段的干扰有比较好的抑制效果，可以在两端

安装铁氧体磁环来处理高频段的问题，如果效果不明显，需要采取其他的处理措施解决问题，

考虑内部通信是否进行了隔离，增加内部防护。 
2．二次屏蔽是对屏蔽线缆或设备进行屏蔽，比较难于实施，成本高。除非其他方式无法

处理，尽量不采用，二次屏蔽对干扰的抑制效果很好，在一些要求比较高的产品设备中均采用

二次屏蔽设计。 

5.5  小结 

电磁兼容测试是电子产品及系统形式试验中主要的测试，直接影响系统的稳定性、可靠性，
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因此在产品系统的测试中，电磁兼容测试是主要的考察方面。 
电磁兼容主要是三方面的问题，首先是产品系统本身的抗扰性能不够强，其次是在产品通

信信号传输过程中引入的干扰，最后是产品系统对外的骚扰超标。产品一旦完成设计，出现的

电磁兼容问题采用的主要处理方法为在耦合途径上进行处理，将线缆耦合的干扰迅速泄放，使

耦合与产品内部进行隔离。 
出现的电磁兼容问题，都可以通过对三要素的分析得到合理解释，并通过采取措施进行解

决。这也是主要的电磁兼容处理思路，从根本上寻找原因，可以尽快得到解决。 
电磁兼容的标准有国家标准，等同于 IEC 标准，通用标准及各行业标准大都是引用国家标

准，国家标准中规定了测试方法及测试等级。 
电磁兼容测试主要包括EMI与EMS两部分测试，EMI为产品系统对空间环境的骚扰，EMS

测试电子产品系统的抗扰性能。EMI 测试在低频段体现为通过线缆的传导发射测试，高频段体

现为通过系统天线（线缆等）的辐射发射测试。 
电子产品及系统在进行电磁兼容测试前，需要检查接地情况，保证产品系统可靠接地，系

统设计不管设计的多么完善，如果接地不良，测试仍会出现很多的问题，分析问题出现的原因

也是最难的，任何措施都是没有效果的。产品系统接地可靠是最基本的要求，任何干扰会通过

地进行泄放。系统屏蔽线缆接地要在系统的入口处进行 360°环接接地。浪涌抑制器及滤波器

的接地要求短而粗，保证可靠泄放。 
产品系统滤波也是常用的处理方式，滤波器一定要安装在产品系统的入口处，其输入输出

线缆严禁交叉平行布线，保证可靠接地，最好将滤波器安装在接地平面（或接地体）上。 
屏蔽是处理电磁兼容有效的措施之一，包括线缆屏蔽与结构屏蔽。线缆屏蔽是在耦合路径

上进行处理，使干扰在进出产品及系统之前进行隔离或泄放，不至于影响系统的正常工作。必

要的时候可以采用双层屏蔽，外屏蔽层进行双端接地，内屏蔽层在产品系统侧进行单端接地。 
系统的线缆在进行骚扰类的测试时，影响很大。机柜的输出线缆应尽量放置在机柜中，机

柜外的线缆保证最短，出线孔用屏蔽材料进行密封，可以在输入输出线缆上安装铁氧体磁环，

以减小线缆的辐射。 
电磁兼容测试是衡量产品系统可靠性的主要指标，在产品设计中应综合接地、滤波、屏

蔽技术进行防护设计，以保证系统稳定可靠工作。在产品测试时，整改也要结合这三方面进

行处理。 
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本章主要介绍雷电防护测试基础和雷电防护技术，从雷电防护实例解析中进一步阐述雷电

防护测试理论，然后从雷电防护测试技巧中，总结雷电防护测试技巧，分析系统规避设计，避

免雷电设计缺陷，通过对经典设计的分析，映射雷电防护测试的注意事项。 
雷电防护测试基础首先从雷电的产生、雷电的危害形式入手，介绍雷电的基本知识，然后

从雷电防护的测试标准及测试方法进行解析。 
雷电防护设计这一节，主要介绍雷电防护与器件选型、接地技术、隔离技术等方面的内容。

详细说明雷电防护设计的方法和雷电防护设计的步骤。 
雷电防护测试实例解析通过测试实例进一步阐述雷电防护设计理论，实现理论与实际相结

合的目的，加深对雷电防护设计及测试的认识。 
最后，从测试整改技巧上说明在雷电防护测试整改中的一些常见的整改方法及整改措施，

达到顺利通过测试的目的。 
本章节将重点介绍雷电防护设计、雷电防护测试和雷电防护测试整改三方面的内容。 

6.1  雷电防护测试基础 

6.1.1  雷电的形成与危害形式 

雷电是由雷云（带电的云层）对地面建筑物和大地的自然放电引起的，它会对建筑物或设

备产生严重破坏。在大气层中，当云层间或云和地之间的电位差增大到一定程度时，即发生猛

烈的放电现象（闪电）。雷电的产生首先与大气层中的云有关，如层积云、雨层云、积云、积

雨云等，最重要的是积雨云，积雨云就是指雷雨云。在积雨云的生成与发展的同时，云体会带

有大量电荷。 
在天气炎热潮湿的时候，地面上的水受热变为水蒸气，并且随地面的受热空气而上升，在

空中与冷空气相遇，使上升的水蒸气凝结成小水滴，形成积云。云中水滴受强烈气流影响，分

裂为一些小水滴和大水滴，较大的水滴带正电荷，小水滴带负电荷。小水滴随风聚集形成了带

负电的雷云，而带正电的较大水滴常常向地面降落而形成雨，或悬浮在空中。 
由于静电感应，带负电的雷云，在大地表面感应有正电荷。这样雷云与大地间形成了一个
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大的电容器。当电场强度很大，超过大气的击穿强度时，即发生了雷云与大地间的放电，就是

一般所说的雷击，每次放电时的电流强度平均有 2 万安培左右，放电时间很短，总的持续时间

一般为 0.2s，个别的可达 1.5s。 
闪电有枝状、球状、片状、条状等多种形状，但经常见到的是枝状闪电，其平均长度是 2～

3km，也可达 20～30km 的。在闪电的同时，放电的路径上空气的温度瞬息间可以增高几万度，

空气因急剧增热而膨胀就会引起空气的剧烈振动、冲击和爆炸，产生强烈的雷鸣，也称雷暴。

由于光速比声速快，故先见闪电，后听到雷声。 
雷电活动对电子设备的危害是多方面的而且是巨大的，主要通过以下形式对设备造成影响。 

1．雷击电磁脉冲 

雷电直击或旁击时，对于导体会产生雷击电磁脉冲，并且其产生过电压及过电流会在瞬间

造成电力不稳定或剧烈波动，甚至中断，对后级设备影响很大，强大的能量转化为热效应会烧

毁设备，甚至造成火灾。 

2．闪电电磁感应 

整个雷击过程都伴随着闪电电磁感应，首先闪电在导通通道中就已经形成强电磁场；其次

在闪击到防直击雷的避雷设施上，进一步在周围空间产生强电磁辐射。强电磁辐射会在传输信

号线路、埋地电力线及连接设备间产生电磁感应并侵入设备，使串联在线路或终端的电子设备

损坏。 

3．闪电电涌入侵 

雷电即便没有击中防雷设施或设备，但如果旁击到传输电缆时，通过传导的方式经电阻性

耦合，也会将雷电冲击波引向电子设备。 
雷电冲击波会向电子设备的电源系统侵入，侵入高压线传至高压变压器，若该变压器未装

避雷器或避雷器失效，雷电波会击穿变压器初级、次级绕组间绝缘，数百千伏的雷电压就会直

接侵入交流低压电源，严重破坏低压侧的信号设备。若雷电冲击波不足以动作高压避雷器或不

足以击穿初次级绝缘侵入回路，雷电冲击波还会通过绕组间分布电容耦合的方式侵入电子低压

回路，使电源设备产生过电压和过电流。 
在开阔地上的耸立建筑、高山、大树、基站、桥梁，都容易遭到雷击。 

4．直击雷 

雷电直接击到防雷设施和信号设备上，可在数微秒之内产生数万乃至数十万伏的高压，形

成巨大的热能，摧毁建筑物、设备，直接危及人身安全。 
在雷暴活动区域内，雷电直接通过建筑物构架、电子传输线路产生电击现象。 

6.1.2  雷电防护标准 

国内的大部分标准都是从国外引入的，根据国内的实际情况，融入了具有中国特色的条款，

形成了我国的国家标准。 
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国内各地区和各行业存在不同的雷害程度和技术要求，逐渐形成了各个行业的行业标准。

国家标准与行业标准共同组成了我国的雷电防护标准体系。 
以下列出雷电防护有关的三个国家标准和几个广泛使用的行业标准。 
1．GB 50057—2010 《建筑物防雷设计规范》（国家标准）； 
2．GB 18802.1—2002 《低压配电系统的电涌保护器》（国家标准）； 
3．GB/T 21714—2008 《雷电防护》（国家标准）； 
4．DL/T 620—1997 《交流电气装置的过电压保护和绝缘配合》（国家电力行业标准）； 
5．DL/T 548—2012 《电力系统通信站过电压防护规程》（国家电力行业标准）； 
6．YD 5098—2005 《通信局（站）防雷与接地工程设计规范》（通信行业标准）； 
7．YD/T 1235.1—2002 《通信局（站）低压配电系统用电涌保护器技术要求》， 
YD/1235.2—2002 《通信局（站）低压配电系统用电涌保护器测试方法》（通信行业标准）； 
8．YD/T 1429—2006《通信局（站）在用防雷系统的技术要求和检测方法》（通信行业标准）； 
9．GA 173—2002 《计算机信息系统防雷保安器》（公共安全行业标准）； 
10．GA 267—2003 《计算机信息系统雷电电磁脉冲安全防护规范》（公共安全行业标准）； 
11．QX 10.1—2002 《电涌保护器性能要求和试验方法》（气象行业标准）； 
12．QX 3—2000 《气象信息系统雷击电磁脉冲防护规范》（气象行业标准）； 
13．QX/T 105—2009 《防雷装置施工质量监督与验收规范》（气象行业标准）； 
14．QX/T 106—2009 《防雷装置设计技术评价规范》（气象行业标准）； 
15．QX/T 110—2009 《爆炸和火灾危险环境防雷装置检测技术规范》（气象行业标准）； 
16．TB/T 3074—2003 《铁道信号设备雷电电磁脉冲防护技术条件》（铁道行业标准）； 
17．TB/T 2311—2008 《铁路信号设备用浪涌保护器》（铁道行业标准）； 
18．GJB 5080—2004 《军用通信设施雷电防护设计与使用要求》（国家军用标准）。 
…… 
以上标准，有的与 IEC 相关的标准等同、有的局部等同、有的一分为二、有的合二为一，

它们都是从基础标准演绎而来的，其根本是一致的。比较全面的一个标准就是 GB/T 21714（2008
年）系列标准，它是等同于 IEC62305（2006 年）系列标准，标准分为四部分：总则、风险管

理、建筑物的物理损坏及生命危险、建筑物内的电气和电子系统。 
（1）总则中介绍了标准的适用范围，标准适用于建筑物及连接到建筑物的设备设施，

其他系统如铁路系统、电力线、通信线等有特定权威部门制定专门的规范。介绍了术语及

定义，还分别介绍了雷电流参数及雷电损害。最后介绍了建筑物和服务设备雷电防护的基

本准则。 
（2）风险管理部分重点介绍了风险管理的主要步骤、建筑物和服务设施的风险分量组成、

建筑物和服务设施的风险估算。通过对风险的评估，确定是否进行雷电防护的各种措施，在某

些情况下，风险评估可能作为判断是否放弃雷电防护要求而进行的一项技术措施。  
（3）建筑物的物理损坏及生命危险部分主要介绍了建筑物内部防雷装置和外部防雷装置，

最后介绍了接地和跨步电压引起人身伤害的防护措施。 
（4）建筑物内的电气和电子系统部分主要介绍了接地和搭接技术、磁屏蔽和布线技术，还

介绍了雷电磁脉冲防护系统的设计与安装技术。 
各行业标准都是结合各自行业的特点，继承了多年对雷电电磁脉冲防护的科研成果，参考
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多个国家同行业的标准，融合了我国多地区、多气候条件下的特征，最终形成了行业标准。 
行业标准对本行业内的产品具有强制的效力，行业内的产品在行业标准内有的条目，一定

要严格执行，没有的条目可以参考国家标准和 IEC 标准。当行业标准与国家标准有冲突时，在

行业内，以本行业标准为主，当跨行业时，应以国家标准为主。 

6.1.3  雷电防护测试方法 

根据行业标准，制定各行业的测试方法，由于行业标准的不同，测试方法也有所不同。以

下分别介绍不同行业的测试方法： 

1．铁道行业 

（1）与电源馈线连接的设备，用 4/300μs 波形，电压幅值根据表 6.1 选择，进行正、负极

性各 5 次，间隔为 1min，分别进行线—地和线—线冲击试验。 
（2）与信号传输线连接的设备，用波形 10/700μs，电压幅值根据表 6.1 选择，进行正、负

极性各 5 次，间隔为 1min，分别进行线—地和线—线冲击试验。 
（3）与钢轨连接的设备，用电压幅值 10kV，波形 10/200μs 进行正、负极性各 5 次，间隔

为 1min，分别进行线—地和线—线冲击试验。 
（4）对雷击大地使地电位上升易被反击的设备，应进行直击雷反击模拟试验，以电压幅值

10kV，波形 1.2/50μs 进行正、负极性各 5 次，间隔为 1min，分别进行线—地和线—线冲击试验。 

表 6.1  试验等级的选择 

试验电压±10% 

（kV） 

电    源 不平衡线路/长距离总线 平 衡 线 路 
安装类别 试验等级 

线—地 线—线 线—地 线—线 线—地 线—线 

a 1 1 0.5 1 0.5 1 — 

b 2 2 1 2 1 2 — 

c 3 4 2 4 2 2 — 

d 4 a a 4 2 4 — 

e X 特定 特定 特定 特定 特定 特定 

注：试验 X 为试验最严酷的等级，由设备安装地点决定。 

a  由当地电力系统等级决定：电力系统为架空电力线路时，线-地试验电压为 20kV，线—线试验电压为 10kV；电力系统为埋

地电缆线路时，线—地试验电压为 10kV；线—线试验电压为 5kV；试验 1～3 的设备连线都是室内设备间的连线，与室外无关，

试验 4 的设备与户外线路相连。 

 
目前针对横向测试时，有种具体的测试方法。 
雷电发生器一般的设计是输出两根线：一根是雷电冲击的高端，一根是低端，可以认为是

参考地。为了安全与测试的需要，一般在发生器内部是将其连接在地上的。在进行纵向测试时，
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高端连接在线缆上，低端连接在地上，这样做是没有问题的。但是在测试横向时，就会出现问

题。此时雷电的泄放就会有两个泄放通道，一个是通过线间的保护器进行泄放，一个是通过两

线分别对地的保护器进行泄放，起不到真正测试横向的目的。 
有的检测部门采用以下两种方法。一种是在测试横向的时候，将系统的防雷地线断开，使

雷电泄放的途径只有通过线间保护器，从而检测线间保护能力；另一种是断开发生器内部的接

地，这种测试与内部接地没有太大的区别。个人认为前者的测试方法有一定的理论基础，有其

合理性。采用前者的测试方法与被测设备接地相比，测试结果是不同的，而采用后者，测试效

果相同，没有差异。 

2．通信行业 

防雷装置检测流程：文件检查→接地网检测→接闪器检查→雷电引下线检查→等电位检查→

进局电缆雷电防护检测→内部雷电过电压防护检测→通信设备抗扰度测试。 
1）文件检查 
通信局（站）防雷装置应具有以下文件，并对其完整性、规范性和有效性进行检查。 

 设计文件检查。 
 检测报告检查。 
 故障记录和历年检查记录。 

2）接地网检测 
通信局（站）接地网的检测可通过以下 4 种因素综合确定。 

 测出的通信局（站）地网接地电阻测试值。 
 测出的大地电阻率测试值。 
 地网大小及其形状。 
 通信局（站）联合接地情况。 

（注：对大地电阻率很高的特殊站点，在雷电有效冲击范围内地网无法达到规定要求时、

应以地网覆盖范围大于雷电冲击半径为检测标准。另外，在本项检测中还要检查地网的设置是

否符合联合接地的要求） 
3）接闪器检查 
接闪器要求通过目测和利用工具进行检测。 

 应对避雷针、避雷带和避雷网上所有焊点的焊接可靠性进行检查。 
 对接闪器使用的材料及横截面进行核查。 
 对避雷网的网格尺寸进行核查。 
 目测接闪器的设计安装是否符合其技术要求，检查接闪器的锈损情况。 

4）雷电引下线检查 
通过目测和利用工具对明设雷电引下线进行检测（暗设引下线仅检查暴露部分锈蚀及焊点

问题）。 
 应对可疑焊点的焊接质量进行检查。 
 应对引下线所使用的材料和横截面进行核查。 
 目测引下线的布放（间距小于 18m）和设计安装（30m 以上设置均压带）是否符合技

术要求。 
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 检查引下线锈损情况。 
（注：如果能确认已利用其建筑物的柱钢筋作为雷电流引下线，就不必再专门设立引下线） 
5）等电位检查 
通信局（站）防雷装置的等电位检测按要求进行。 

 检查通信局（站）楼顶各种金属构件、电缆金属护层等与避雷带之间的连接是否符合

要求。 
 检查通信局（站）各层金属管道（包括金属竖井）、电梯滑道、金属槽道、金属铁架等

是否按照要求进行接地处理。 
 核查接地线截面积，按照要求检查通信楼均压等电位连接方式。 
 按照要求检查铁塔各构件间连接是否牢固和规范，天馈线的接地是否满足接地要求。 
 应对机房均压等电位的接续点进行电气可靠性检查，并检查铁件的焊接和锈蚀情况是

否满足技术要求。 
 应检查接地线出土点是否增设防机械损伤装置。 

6）通信局（站）进局电缆雷电防护检测 
 电缆的雷电防护应通过目测和利用工具进行检测。 
 核查进局电缆埋地引入长度是否符合技术要求。 
 核查进局电缆屏蔽接地处理是否符合技术要求。 
 核查接地线的横截面积及安装工艺要求是否符合技术要求。 
 核查通信信号线与其他管线间的距离是否符合技术要求。 
 核查通信信号线与电源线间的距离是否符合技术要求。 
 应对电缆内部空线对接地点及其金属构件接地点的电气连通可靠性定期进行检测。 

7）通信局（站）内部雷电过电压防护检测 
按照技术要求，核查通信局（站）电源 SPD 的保护模式是否与其供电方式相匹配。 

 核查通信局（站）电源 SPD 的选择、配置和安装要求是否符合技术要求。 
 核查 SPD 接地线线径及接线长度是否符合技术要求，是否做到了引线的电气连接牢固

可靠、尽量短直。 
 依据技术要求，按照接线原理，利用混合波对通信局（站）可插拔 SPD 进行限制电压

符合性检测。 
 检查通信局（站）模块式电源 SPD 是否具备以下功能，如果具备，检查其功能和品质

是否完好。 
（1）热熔保护功能。 
（2）过流保护功能。 
（3）劣化指示。 
（4）遥信。 

 检查通信局（站）箱式电源 SPD 是否具备以下功能，如果具备，检查其功能和品质是

否完好。 
（1）热熔保护功能。 
（2）过流保护功能。 
（3）灯号告警指示。 
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（4）遥信。 
（5）雷电计数器记录雷电的次数。 
（6）面板上各项状态显示。 
8）通信设备抗扰度测试 
通信设备应具备一定的雷电过电压抗扰度要求，根据需要通过抽测网上运营设备的抗扰度

水平，掌握通信局（站）防御雷电的整体综合安全指标。 
通信网各类通信设备的抗扰度应满足相关技术指标要求，按照技术条件要求，分别进行信

息交换设备通信端口、电源端口抗扰度测试。 

3．气象行业 

气象行业标准中明确了电涌保护器的测试方法，需要进行如下测试项目。 
 标志铭牌。 
 电气性能试验。 
 机械性能试验。 
 工作环境要求试验。 
 安全要求试验。 
 特殊 SPD 附加试验。 

标准中对每个测试大项中，具体细化了若干个测试小项，根据 SPD 的安装场合及其特性，

对测试项目加以限定。 
标准中提供了详细的测试方法，对气象行业 SPD 的测试具有指导意义。 

4．公共安全行业 

行业标准中明确了防雷保安器的技术要求和测试方法，与气象行业的电涌保护器测试有点

类似，测试项目如下。 
 电气要求。 
 机械要求。 
 环境要求。 
 安全要求。 
 外观要求。 

其中各项的测试方法是与气象行业有区别的，用不同的测试方法来考察电涌保护器的性能

指标。 
标准中明确了计算机信息系统的雷电防护要求，设计完成后首先要通过 GB17626.5 规定的

室内动态模拟试验，否则要重新进行设计。 
计算机信息设备的动态模拟试验等级根据计算机信息系统设备的安装情况选择。 
（1）与电源馈线连接的设备，用 8/20μs 电流波形进行测试，电流幅值根据标准中对应的

通流冲击容量选择，进行正、负极性各 5 次，间隔 1min 的线—地、线—线的冲击试验，不损

坏计算机信息系统内的设备。 
（2）与信号传输线连接的设备，以波形 10/700μs 进行测试，试验等级按表 6.2 选择，正、

负极性各 5 次，间隔 1min 的线—地、线—线的冲击试验，不损坏计算机信息系统内的设备。 
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表 6.2  公共安全行业试验等级选取 

试验电压±10%，kV 
雷  电  区 设备所处的防护区 

线—地 线—线 

LPZ1区内 2 1 
中雷区 

LPZ0A进入 LPZ1区 4 2 

LPZ1区内 4 2 
多雷区和强雷区 

LPZ0A进入 LPZ1区 5 2.5 

 
（3）对雷击大地使地电位上升易被反击的设备，应进行直击雷反击模拟试验，以电压幅值

10kV，波形 1.2/50μs 进行正、负极性各 5 次，间隔 1min 线—地、线—线的冲击试验。 

6.2  雷电防护技术 

迄今为止，尚无任何设备和方法能够改变自然界的雷暴现象，阻止雷电的发生。若雷电击

中建筑物或建筑物附近（或击中连接至建筑物的服务设施），对人、建筑物本身、其内部物体、

设备及相关设施都是危险的，因此有必要考虑采取防雷措施。 
建筑物和电子设备的理想防雷措施是把被保护对象置于接地良好的、有足够厚度的、良好

电气贯通的屏蔽体内，并在连接到建筑物的电子设备进入屏蔽体的入口处，做适当的等电位连

接。这种防护措施能避免雷电流的穿透及其电磁场侵入被保护对象，并避免雷电流引起危险的

热效应和电动力效应，同时也避免对内部系统构成危险的火花及过电压。  
事实上，要提供这种最佳的防护措施通常既不可能而且经济也不合理。根据雷电情况、雷

电区域等因素采用不同的雷电防护措施。 
传统的防雷标准中按保护角法计算，保护范围大体为一圆锥体，针的高度越高，则圆锥体

越大。然而，在实际运行中却大量出现雷击入圆锥体保护区的情况，被称为“侧击”或“绕击”，

至于发生侧击或绕击的物理机理却一直没弄明白，在积累了大量雷电观测数据之后，逐渐搞清

了雷击电流发生频度分布、雷电电荷的频度分布及雷电放电的机制等，并根据这些数据和结合

实验提出了电气几何理论，解释了侧击发生的原因。理论认为：接闪器保护范围因雷电流大小

而异，雷电流较大时，其击距（滚球半径）长，当击距大于与某一物体的间距时，雷云先导就

会对那一物体放电，并不理会那一物体是否是接闪器。因此新标准采用滚球法进行计算接闪器

的保护范围。 

6.2.1  直击雷的雷电防护技术 

对于直击雷的防护，以接闪器、引下线和接地装置构成的外部防雷装置是迄今唯一有效和

广泛应用的直击雷防护装置。现代建筑的框架结构组成一个完整的“法拉第笼”，无需专门再

设置接闪器、引下线和接地体，不仅节约了费用，且安全可靠和美观实用。 
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1．接闪器 

安装设计适当的接闪器，能大大减少雷电流侵入建筑物的概率，接闪器作为雷击的第一设

备显得非常重要。 
滚球法是目前比较流行的计算接闪器保护范围的方法，是以某一规定半径的假想球，在

装有接闪器的建筑物上滚过，滚球被建筑物的接闪器撑起，这时球体的弧与建筑物之间的范

围，即由于受建筑物上所安装的接闪器的阻挡而无法触及某些范围，把这些范围认为是接闪

器的保护范围。一个设备若在球滚动所形成的曲面范围以下，它受到保护，触及球或穿入其

表面的设备得不到保护，滚球法是根据立体几何和平面几何的原理，用图解的方法通过计算

而得出的。 
根据建筑物被雷击后引起后果的严重程度，把建筑物分为三大类型，分别选择从 30～60m

不同半径的滚球予以计算。两支接闪杆之间的保护范围是按两个滚球在地面上从两侧滚向接闪

杆，并与其接触后两球的相交线得出的。 
对于高度大于滚球半径 R 的所有建筑物，侧面可能会遭受雷击。侧面上，用滚球法可以接

触到的每一点都可能是雷击点。此外，有数据表明，在高层建筑物内，随着与地面高度降低，

其遭受侧面雷击的概率显著减小。因而，应考虑高层建筑物的上部安装侧面接闪器系统，仅在

建筑上部采用滚球法进行接闪器的定位。 
接闪器一般有如下分类或其组成：避雷针、避雷带、避雷网、避雷线和自身接闪器，需满

足相关规定。 
接闪器的保护范围计算还有其他的一些方法如下。 

 折线法，单只避雷针的保护范围为一折线圆锥体。 
 曲线法，单只避雷针的保护范围为一曲线锥体。 
 直线法，其保护范围是以避雷针的针尖为顶点作一俯角的角度来确定，若有爆炸危险，

建筑用 45°角，一般建筑采用 60°角，由于用角度确定避雷针的保护范围，实质上为

一直线圆锥体，称为直线法，或者称为角度法。 

2．引下线 

防雷引下线有如下要求。 
 应有较多数的电流并联路径。 
 电流路径的长度是最短的。 
 应尽量做到引下线是接闪器金属导体的直接延续。 
 引下线间的距离最好是沿周长取等间距，应在靠近建筑物的屋角处布置引下线。 
 引下线应在靠近地面处和垂直每隔 20m 处用环形导体互相连接起来。 
 对于独立的防雷装置，引下线与需要防雷的空间的金属装置之间的距离应算出安全

距离。 
优先利用建筑物柱内或剪力墙内两条纵向的主钢筋作为引下线。当金属构件作为引下线

时，各部件之间应保证良好的电气通路，对于裸露且人易触及的部位应采用绝缘物包裹。引下

线可以采用明敷和暗敷两种方式，当明敷时，引下线材料优先选择热镀锌材料，敷设在建筑物

的外墙瓷砖或批荡层外；当暗敷时，敷设在建筑物外墙的批荡层内。 
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3．接地装置 

接地装置是防雷装置中非常重要的一部分，因为它要在不给人员和设备带来损害的前提

下，把雷电流泄散入地。在高电流脉冲状态下，接地极的瞬态性是关键，保证较小的接地电阻，

使雷电流瞬间泄散入大地。 
接地极应与现有埋地电缆和金属管道保持足够的距离，同时允许距离取决于电流脉冲的幅

度、土壤电阻率和接地极中电流大小。在任何情况下，如果接地装置是环形接地极，将能够很

好地减小冲击接地电阻和常规接地阻抗。 
选择合适的接地极类型和埋地深度，可使腐蚀、土壤风化和冰冻的影响降至最小，且保持

等效接地阻抗的稳定。 
将雷电流泄散入地时，为使任何潜在的过电压降低最小，接地装置的形状和尺寸很重要，

一般来说，建议采用较小的接地电阻，建议低频测试接地电阻小于 10Ω 
从防雷观点来看，接地装置最好为单一、整体结构，不同材料的接地装置相连，可能会引

起严重的腐蚀。常用的接地装置有两种类型：A 型接地装置和 B 型接地装置。 
（1）A 型接地装置由水平接地体和垂直接地体组成，每一引下线应至少连接到一独

立的接地体上，接地体的总数应不小于两组。A 型接地装置适用于低土壤电阻率地区和

小型建筑物。 
（2）B 型接地装置可以是位于建筑物外面且总长度至少 80%与土壤接触的环形导体或基础

接地体。接地体可以是网状。 
混凝土地基中的互联钢筋或其他地下金属结构应优先作为接地极。当混凝土钢筋作为接地

极时，应注意小心地进行互联，以避免混凝土出现机械裂纹。 
建筑物防雷接地装置应采用单一的共用接地装置，当共用接地装置的接地电阻值不能满足

要求时，应增设自然接地装置，如果自然接地装置的接地电阻还达不到要求时，才允许增设人

工接地装置。 

6.2.2  雷电防护与器件选型 

雷电防护对一般电子器件选择的要求是选择宽电压输入范围器件，由于雷电流在泄放的时

候会产生一定的热量，会引起器件失效。因此在选择关键器件时，应选择温度范围较宽的器件，

以提高系统的稳定性。 
在雷电防护设计中，重要的一部分就是浪涌保护器（SPD）的选型设计，根据 SPD 的使

用场合和用途分别进行设计。 
浪涌保护器接入系统后，不允许改变原系统的性能，不允许影响被防护设备的正常工作，

当收到雷电电磁脉冲干扰时，应保证设备导向安全的一侧。根据用途可以分为两大类：电源

SPD 和信号 SPD。 
电源防雷保安器冲击通流容量和限制电压一般按表 6.3 选取。 
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表 6.3  电源防雷保安器冲击通流容量和限制电压表 

交流电源防雷保安器 

户外交流电源馈线引入 

（引出）处（I） 
供电设备前（II） 计算机电源接口前（III）

直流电源防雷保安器 

防护区 

冲击通流容

量 kA 
限制电压 V 

冲击通流 

容量 kA 

限制 

电压 V 

冲击通流 

容量 kA 

限制 

电压 V 

冲击通流 

容量 kA 

限制 

电压 V 

少雷区 ≥10 ≤1500 ≥5 ≤1000 ≥5 ≤500 ≥5 ≤200 

中雷区 ≥10 ≤1500 ≥10 ≤1000 ≥10 ≤500 ≥5 ≤200 

多雷区 ≥20 ≤1500 ≥10 ≤1000 ≥10 ≤500 ≥10 ≤200 

强雷区 ≥20 ≤1500 ≥20 ≤1000 ≥10 ≤500 ≥10 ≤200 

计算机信息系统电源接口前安装的交流防雷器，若并联型电源防雷器限制电压达不到要求时，应采用带滤波器的串联型电源

防雷器，电源防雷器的功率大于被保护设备总用电量的 1.2 倍。 

注：“户外交流电源引入（引出）处”，一般指线路跨越 LPZ0 防护区进入 LPZ1 防护区后的计算机接口设备所在建筑物是电

源配电柜（架）与外线接口。“供电设备前”，一般指线路进入 LPZ1 防护区，计算机信息系统设备机房低压配电柜（架）后，

稳压器或 UPS（不间断电源）设备前。“信号设备电源接口前”，一般指线路进入 LPZ1 防护区，在计算机终端电源插头前。 

 
一般的 SPD 的选择要求如下。 

 SPD 标称导通电压。各类信号线、数据线、计算机网络接口的 SPD 标称导通电压 Un≥

1.2U（U 为工作电压）； 
 SPD 用元器件，一般有陶瓷放电管、半导体放电管（SAD）、氧化锌压敏电阻（MOV）、

PTC 等元器件组成，在满足信号传输速率及带宽的情况下，尽可能采用半导体放

电管； 
 半导体放电管对脉冲电压的响应速度快，可以充分抑制陡峭的雷击电压，用硅半导体

放电管，其双向、单向、开关动作均能精确设计出来，一致性较好。 
信号 SPD 分为同轴 SPD、信号 SPD、网络 SPD、信号线 SPD。 
（1）同轴 SPD 的选择要求如下。 

 同轴 SPD 插入损耗不大于 0.2dB，驻波比不大于 1.2，其最大输入功率满足发射机最大

输出功率的要求，接口应具有防水能力； 
 同轴 SPD 的标称放电电流不小于 5kA。 

（2）信号 SPD 的选择要求如下。 
 不能对系统的传输造成任何不允许的干扰或中断现象； 
 SPD 在瞬态过程后，器件能迅速恢复正常工作； 
 反应速度应高于干扰脉冲的速度； 
 具有显示和遥测功能； 
 在爆炸危险场所，应使用防爆型产品。 

（3）信号线 SPD 选择的要求如下。 
 嵌位电压应满足接口的需要，响应时间应在纳秒级； 
 应满足信号传输速率及带宽的要求； 
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 标称放电电流不小于 3kA。 
在同一电路上级联安装两个以上的浪涌保护器时，应当达到协调配合，根据各个 SPD 的

能量吸收能力共同分担施加在它们上面的能量。 
雷电流主要的威胁包括三种雷电流形态，如图 6.1 所示。 

 首次短雷击； 
 后续短雷击； 
 长时间雷击。 

 

图 6.1  三种雷电流形态 

这三种形态全是外加电流，在与下级 SPD 的协调配合中，首次短雷击是具有决定性的因

素，后续短雷击能量较低，电流上升陡度很高，长时间雷击是一个附加因素，能量较低可以

不予考虑。 
直击雷的首次短雷击电流可以用 10/350μs 波形模拟，由于雷电流与低压设备间相互作用，

系统中的部分雷电流或感应电流会具有不同的波形。 
目前有四种 SPD 防护系统配合方案，前三种采用单端口 SPD，第四种采用集成去耦元件

的两端口 SPD。 

1．方案Ⅰ 

所选用的 SPD 都有连续的伏安特性及相同的残压 URES，SPD 和被保护设备之间的配合通

常由它们间的线路阻抗来实现，如图 6.2 所示。 

 

图 6.2  方案Ⅰ的配合原则 

2．方案Ⅱ 

所选用的 SPD 都有连续的伏安特性，残压 URES，从 SPD1 到 SPD3 逐步升高。这是一种

用于供电系统的配合方案，如图 6.3 所示。 
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图 6.3  方案Ⅱ的配合原则 

3．方案Ⅲ 

SPD1 含有不连续伏安特性的器件（开关型 SPD，如火花间隙），后续的 SPD 具有连续的

伏安特性，具有相同的残压 URES，如图 6.4 所示。 

 

图 6.4  方案Ⅲ的配合原则 

4．方案Ⅳ 

用串联阻抗作为内部配合的多个级联的 SPD 组合在一起，构成一个双端口 SPD，内部实

施了成功的配合，意味着将向下游的 SPD 或设备传送最小的能量。新组成的 SPD 需要按照前

三个方案与其他的 SPD 进行配合，如图 6.5 所示。 

 

图 6.5  方案Ⅳ的配合原则 

图 6.6 为两个限压型 SPD 之间的配合电路图，图 6.7 为开关型和限压型 SPD 之间的配合电

路图。 
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      图 6.6  两个限压型 SPD 之间的配合电路图     图 6.7  开关型和限压型 SPD 之间的配合电路图 

6.2.3  雷电防护与接地技术 

不管是直击雷的防护，还是雷电电磁脉冲的防护，都离不开接地系统。接地系统是保证雷

电及电磁脉冲可靠泄放的路径，只有按照标准设计合适的接地系统，才能真正起到雷电防护的

目的。 
接地系统是影响系统稳定、安全、可靠运行的一个重要环节，为了保证系统正常稳

定可靠运行，必须有一个接地参考点，接地系统有两种形式：专用接地系统和共用接地

系统。 
专用接地系统是将工作地、安全地、防雷地相互独立，防止雷击时反击到其他接地系统，

且规定了应保持的安全距离。有关规程指出若把工作地与防雷地分离时，其安全距离应相距

15m 以上，优点是可以避免地线之间相互干扰和反击，但在实际难以实施。 
共用接地系统是把工作地、安全地、防雷地连接在一起的接地方式，目前 IEC 标准及国

标都倾向推荐共用接地系统。当今，建筑物一般为钢筋混凝土结构，为共用接地系统实施创

造了条件，一般将建筑物设计成等电位准“法拉第笼”，这样可能会引起地线反击，地线反

击与接地系统有着密切关系，接地电阻越小，反击的电压就越低，对电子设备的危害可以被

忽略。 
通常有四种接地方式：浮地、单点接地、多点接地和混合接地。一般在电子设备中既有高

频电路又有低频电路，应采用混合接地的方式。把设备的地线分为两类：电源地和信号地，设

备中各部分的电源地线都连接在电源总地线上，所有的信号地线都连接在信号总地线上，两根

总线最后在一个公共点进行相连。在信号地中，低频电路可以采用单点接地，高频的电路采用

多点接地。 
屏蔽电缆由于其抗干扰性能，在电子系统中广泛使用，其接地是要遵守一定原则的。 

 低频信号电缆屏蔽层应采用单点接地，电力电缆和高频电缆至少应在电缆两端接地。 
 信号电缆一般在机壳（柜）的入口处进行接地，避免屏蔽层上的干扰带入设备内部。 
 双层屏蔽电缆可以采用内屏蔽层在信号源端接地，外屏蔽层在负载端接地。 

直击雷的接地装置已在 6.2.1 节中进行了介绍，这里重点介绍机房内部的接地系统设计

要求。 
机房内应设等电位接地连接网络，电气和电子设备的金属外壳、机柜、机架、金属管、屏

蔽线屏蔽层、安全保护接地、浪涌保护器接地均应以最短的距离与等电位接地网络相连。 
为了说明雷电防护与接地技术。先简要介绍一下雷电防护区的概念。 
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雷电防护区的划分是将需要保护和控制雷电电磁脉冲环境的建筑物，从外部到内部划

分为不同的雷电防护区（LPZ）。建筑物外部和内部雷电防护区（LPZ）划分示意图如图 6.8
所示。 

 

图 6.8  建筑物外部和内部雷电防护区（LPZ）划分示意图 

图中雷电防护区的含义如下。 
1．LPZ0A。受直接雷击和全部雷电电磁场威胁的区域。该区域的内部系统可能受到全部

或部分雷电浪涌电流的影响。 
2．LPZ0B。直接雷击的防护区域，但该区域的威胁仍是全部雷电电磁场。该区域的内部

系统可能受到部分雷电浪涌电流的影响。 
3．LPZ1。由于分流和边界处 SPD 的作用使浪涌电流受到限制的区域。该区域的空间屏蔽

可以衰减雷电电磁场。 
4．LPZ2～LPZn。由于分流和边界处附加 SPD 的作用使浪涌电流受到进一步限制的区域。

该区域的附加空间屏蔽可以进一步衰减雷电电磁场。 
为了避免雷电防护区域内部设备出现危险的电位差，必须使用低阻抗的等电位接地连接

网络进行搭接，等电位接地连接网络的结构形式有 S 型星形结构和 M 型网形结构，如图 6.9
所示。 

（1）S 型等电位连接应通过唯一的基准点连接至接地网络中，形成单点等电位连接星形结

构，内部所有金属部件除在接地基准点进行连接外，设备之间、连接导体之间均应绝缘，设备

线缆宜采用星形结构与等电位连接线平行敷设，避免形成大的感应环路。S 型结构适用于相对

较小、局部的电子系统。 
（2）当采用 M 型结构时，电气和电子信息系统的金属部件（如金属外壳、机架、机柜）

不应与共用接地系统各组件绝缘，M 型等电位连接网络应通过多点连接组合到共用接地系统

中，形成网状等电位连接的网格形结构，M 型结构适用于延伸较大的开环系统。 
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图 6.9  接地系统结构示意图 

复杂的电子系统可以采用 S 型和 M 型的组合结构，如图 6.10 所示。 

 

图 6.10  共用网络接地组合结构示意图 
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在 LPZ0A 或 LPZ0B 区与 LPZ1 区交界处应设置总等电位接地端子板；每层楼宜设置楼

层等电位接地端子板；电子信息系统设备机房应设置局部等电位接地端子板。各类等电位

接地端子板之间的连接导体宜采用多股铜芯导线或铜带，连接导体截面积应能承受设备短

路电流、屏蔽体感应电流、SPD 最大泄放电流等的总和且留有一定的裕量，其截面积不应

小于 16mm2
。各接地端子板应设置在便于安装和检查的位置，不得设置在潮湿或有腐蚀性

气体及易受机械损伤的地方。等电位接地端子板的连接点应满足机械强度和电气连续性的

要求。 
当建筑物的柱、梁、板钢筋结构电气连接不可靠不能作为引下线时，宜另设专用垂直接地

线。垂直接地线由总等电位接地端子板引出，同时与建筑物各层钢筋或均压带连通。各楼层设

置的接地端子板应与垂直接地线连接。楼层接地端子板通过连接导体与设备机房的局部等电位

接地端子板连接。垂直接地线宜采用多股铜芯导线或铜带，其截面积不应小于 16mm2
，在竖井

内敷设。 
建筑物内的电子设备就近连接至等电位连接装置，保证接地可靠，满足接地电阻的要求，

当防雷接地、交流电源接地、安全保护地线共用一组地线时，接地电阻必须按接入设备的最小

值确定。当多个建筑物共用一组接地装置时，需要至少 2 根水平接地体将各建筑的接地装

置相互连通。 
电源线路防雷与接地的要求如下。 
（1）进出电子系统的电源线不宜采用架空线路。 
（2）总配电箱建议采用中性线和保护地线严格分开的接地方式。 
浪涌保护器安装位置及接地方式示意图如图 6.11 所示。 

 

图 6.11  浪涌保护器安装位置及接地方式示意图 

进入建筑物的供电线路，在 LPZ0A或 LPZ0B与 LPZ1区交界处，在线路的总配电箱（MB）
处，应设置Ⅰ级试验的开关型浪涌保护器或Ⅱ级试验的限压型浪涌保护器作为第一级保护。总

配电箱处的浪涌保护器的 Up值应小于或等于 2.5kV。  
架空引入的供电线路宜选择Ⅰ级试验的 SPD；埋地引入的供电线路宜选择Ⅱ级试验的
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SPD。在靠近被保护的设备处，LPZ1 区之后更高级别防护区的交界处，在配电线路分配电箱

（SB）、电子设备机房配电箱或插座（SA）上应设置Ⅱ级或Ⅲ级试验的限压型浪涌保护器作为

后级保护。后级保护的浪涌保护器的 Up值应小于被保护设备的冲击耐受电压 Uw。使用直流电

源的信息设备，视其工作电压要求，宜安装适配的直流电源线路浪涌保护器。 
浪涌保护器与电源线的连接导线应平直，其长度不宜大于 0.5m。当电压开关型浪涌保护

器至限压型浪涌保护器之间的线路长度小于 10m、限压型浪涌保护器之间的线路长度小于 5m
时，在两级浪涌保护器之间应加装退耦装置。当浪涌保护器具有能量自动配合功能时，浪涌保

护器之间的线路长度不受限制。 
（3）电源线路浪涌保护器在各个位置安装时，SPD 两端连接导线长度应尽量短。 
通信信号线路防雷与接地要求如下。 
（1）浪涌保护器 SPD 应根据线路的工作频率、传输速率、传输带宽、工作电压、接口形式

和特性阻抗等参数选择插入损耗小、分布电容小和纵向平衡、近端串扰指标适配的浪涌保护器。 
（2）浪涌保护器 SPD 宜设置在雷电防护区界面处，一般在建筑物入口处和设备端口处设

置 SPD，应满足能量配合要求。 
（3）通信信号线 SPD 安装时应使导线与连接头的连接线尽量短。在一条信号线路上设置

多级 SPD 时，应考虑各级 SPD 之间的配合。末级 SPD 应考虑与信息设备之间的配合。 
系统接地要求如下。 
（1）系统的接地应采用共用接地系统，其接地线应采用截面不小于 16mm2

的铜芯绝缘导

线穿管敷设，并就近接至等电位接地端子板。 
（2）系统的安全保护接地、信号工作地、屏蔽接地、防静电接地和浪涌保护器的接地等均

应连接到局部等电位连接网络。 
（3）设备通信和信号端口采用等电位连接和电磁屏蔽措施，必要时采用光纤连接。 

6.2.4  雷电防护与屏蔽布线技术 

屏蔽能够减小电磁场和内部感应浪涌的幅值，内部线路的合理布线可以减小内部感应浪涌

的幅值，这两种措施可以有效防止内部系统的永久失效。 
防雷屏蔽是用导电或导磁体对设备与空间进行电磁性隔离的，从一侧向另一侧传输的电磁

能量由于屏蔽而被抑制，这种抑制效果称为屏蔽效能，用分贝表示。 
 屏蔽分为静电屏蔽、磁场屏蔽、高频磁场屏蔽和电磁场屏蔽。 
 静电屏蔽是为了消除和抑制静电场的干扰。 
 磁场屏蔽是为了消除或抑制由磁场耦合引起的干扰。 
 高频磁场屏蔽是利用涡流原理，涡流越大，屏蔽效果就越好，一般选用良导体材料作

为磁屏蔽体，由于涡流的趋肤效应，选用薄金属材料就可以满足要求。 
 电磁场屏蔽，干扰一般是以电场和磁场同时存在的，雷电电磁脉冲干扰应采用电磁场屏蔽。 

理想的屏蔽体是没有孔隙的，但是实际的屏蔽中，屏蔽体上不可避免地存在孔洞和缝

隙，设备与其他系统连接的线缆要从屏蔽体内部引出，这些孔隙是影响屏蔽效能的主要

因素。 
为了增加反射损耗，提高屏蔽效能，可以在铁磁性材料表面镀上一层电导率高的非铁磁性
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材料，常见的有镀锌钢板、低碳钢板和镀铜钢板。 
常见的金属箔材料有铜箔、铝箔和不锈钢箔。常见的金属网材料有紫铜网和黄铜网。导电

布也是使用广泛的一种屏蔽材料。 
空间屏蔽规定的防护区，可以是整个建筑、部分建筑或者设备机箱，这些区域可以是网状

或者连续的金属屏蔽层，也可以是建筑物内部的“自然部件”。 
应当在建筑物或系统的规划阶段进行空间屏蔽设计，否则后期改造会带来较大的成本和增

加技术难度。内部线缆屏蔽局限于被保护系统的线路和设备，可以采用金属屏蔽电缆，或者是

金属设备壳体。合理的内部布线可以减小回路面积，从而减小浪涌的产生，将电缆靠近接地系

统布线，可以将感应面积减到最小。进出建筑物的线路应采取屏蔽，效果是非常明显的。采用

屏蔽是为了在有干扰的环境下保证系统可靠工作。它包括两部分内容，即减少电缆本身向外辐

射的能量和提高电缆抗外来雷电及电磁干扰的能力。 
屏蔽布线系统中要保证电缆、连接器、设备等都是屏蔽的，还要保持屏蔽层的连续性。不

同的屏蔽电缆会产生不同的屏蔽效果，一般认为金属箔对高频的电磁屏蔽效果为佳，金属编织

网对低频的电磁屏蔽效果较好，因此，采用金属箔与金属编织网双层屏蔽的效果更为理想，可

以同时抵御外部的高频及低频干扰，同时减少系统对外部的电磁辐射。为了保证良好的屏蔽，

电缆的屏蔽层与连接器及设备外壳之间必须采用“360°”环接方式进行连接。 
目前在室外设备中常用的电缆是铠装铝护套内屏蔽数字信号电缆，相当于双层屏蔽电缆，

铝护套相当于外部屏蔽层，一方面抗碾压、抗鼠害，另一方面可以作为电缆的屏蔽层使用，提

高信号的抗干扰能力。内屏蔽层可以有效地保护通信信号。 
现代建筑物中含有的金属构件、钢筋等，形成了一个准“法拉第笼”，对外部侵入的雷电

电磁脉冲起到初次屏蔽的作用，相关标准中对屏蔽网格的大小做了规定，系统设备应避免设在

建筑物的高层，应选择放置在低层中心部位，远离建筑物的外墙结构。 
从雷电防护角度来看，在建筑物内的低压电源及信号线都应采用屏蔽电缆，没有屏蔽层的导

线应穿过金属管，在分开的建筑物之间的无屏蔽线路应该敷设在金属管道内。杜绝架空敷设方式。 
鉴于雷电防护可靠性的考虑，将金属管或电缆外屏蔽层至少两端做接地，金属管内的屏蔽

层或双层屏蔽电缆的内屏蔽层单端接地。这样既可以保证安全，又可以兼顾抗低频电磁干扰的

要求。实际工程中的应用充分证明了这一点，如某采矿系统，几乎每年都遭遇雷击，在安装了

电源及信号 SPD 之后也无济于事，后来采用了在所有的通信传输线路上使用金属管道进行屏

蔽，在金属管道的两端及中间若干点做多点接地，经过多年的检验，没有发生一次雷害事故，

充分证明了这种接地方式的有效性，对系统进行了可靠的雷电防护。 
建筑物内部的电子系统设备应结合建筑物的防雷措施，考虑进行屏蔽，雷电的损害是致命

的，是不可恢复的，对关键设备考虑放置在屏蔽室内，结合气压的防雷措施，构成一套完整的

保护系统。 

6.2.5  雷电防护与隔离技术 

雷击到建筑物后，接地系统的电位升高，使所有与它连接的设备外壳带上了高压，升高的

外壳电压可能导致绝缘击穿，同时也威胁到操作人员的安全。因此，对大楼进出线加强绝缘、

隔离等方法，可以实现防护的目的。 
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加强绝缘是提高界面处直接承受冲击电压的介质的绝缘水平，使其不被过电压击穿。隔离

是在线缆上加隔离变压器，保持设备内外没有电气上的连接，相当于将反击电压转移到隔离变

压器的初线圈和机壳之间，保护了设备的安全。 
在系统中采取隔离措施，将雷电流阻断在系统之外，同时，为雷电流的泄放提供良好的泄

流通道，通过旁路分流的方式使雷电流只能通过我们提供的通道来泄放，不会到处乱串，影响

系统工作，从而保证了系统的正常运行。 
一般系统中雷电流的传输通道有：交流电源端口、信号线路的传输端口、交流电路转换为

直流电路部分、接地网在接受各种途径泄流后对系统可能产生的高压反击。针对以上各种雷电

入侵通道，在雷电流进入系统前采用设备之间隔离，交流电源端口与信号线路端口建立了与接

地网旁路分流的连接通道，使雷电流只能通过接地网向大地泄放，而不能进入系统内部。通过

种种隔离的手段，为系统形成了一个完备的雷电防护屏障。 
雷电流主要通过端口传导、高压接地反击来侵入系统，如图 6.12 所示。通过在交流、直流供

电和信号线路中安装“交流、直流、信号串联型浪涌保护器”，切断或者隔离浪涌电流的传播通道。

针对雷电流侵入系统的各个通道采用隔离与泄流相结合的方式，对系统进行保护，使得雷电流在

系统的外部就几乎全部泄放入大地，不会对内部的系统造成影响，从而实现对整个系统的保护。 

 

图 6.12  雷电流侵入系统示意图 

接地线按功能分为三类，即工作接地线、防雷接地线、保护接地线，同时在工作接地线和

保护接地线与联合接地网之间串联“接地系统高频抑制器”，当地网上存在雷电流时，“接地系

统高频抑制器”开始工作，将联合接地网与工作接地线、保护接地线之间的连接通道隔离开，

使得地网上的雷电流不能通过工作接地线与保护接地线反串进入系统，而只通过防雷接地系统

进入系统，有效减小雷电流的高压反击，如图 6.13 所示。 

 

图 6.13  接地系统连接示意图 
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6.2.6  系统雷电电磁脉冲防护及测试 

雷电电磁脉冲主要是指系统通过传导及感应产生的干扰现象，产生大电压及电流浪涌，影

响设备的正常工作，根据信号类型、大小等设置浪涌保护器，进行分级防护。 
电子设备雷电电磁脉冲安全防护应当采取等电位连接、屏蔽、共用接地、合理布线、改善

电子设备环境条件和设置防雷保安器等措施，进行综合防护。电子设备雷电电磁脉冲安全防护

应首先按设备所处地区的雷电活动分区、放置的不同位置和系统对雷电电磁脉冲的抗扰度，设

置不同的防雷保安器或防雷变压器等防雷设备，实行分级防护。 
系统在进行雷电防护设计的时候，需要对保护的设备安装浪涌保护器，一般是在防护信号

电路的两端分别安装，起到对两端设备的保护作用， 
使用电源浪涌保护器时，电源浪涌保护器一般是并联在电源线上，没有输入输出侧之分，

但对于信号浪涌保护器来说是不一样的，一般信号浪涌保护器串联在信号回路中，分“IN”、

“OUT”，“IN”为干扰输入侧，“OUT”为设备保护侧，在使用中，严禁反接使用，反接使用对

设备起不到保护作用。 
产品交付之前，需要通过相关行业的认证，一般是要通过相关测试，才能准予生产销售。

雷电测试是测试中不可缺少的一项测试，目前针对不同的产品，采用不同的测试波形，一般的

测试波形如表 6.4 所示。 

表 6.4  测试波形表 

序    号 波形（μs） 上升时间（μs） 半峰时间（μs） 测 试 端 口 

1 8/20 8 20 电源 

2 4/300 4 300 电源 

3 
1.2/50 

8/20 组合波 
— — 电源 

4 
10/700 

5/320 组合波 
— — 信号 

5 10/700 10 700 信号 

6 10/350 10 350 浪涌保护器 

7 10/200 10 200 信号 

8 10/1000 10 1000 浪涌保护器 

9 5/350 5 350 浪涌保护器 

 
以下以铁路行业为例，介绍雷电防护测试。 
在铁路行业中，一般对系统的雷电防护测试有两种波形，一种是对系统的输入电源进行测

试的波形，4/300μs，横向 5kV，纵向 10kV，分别进行正负 5 次冲击。另一种是系统的通信及

信号低压电路进行测试的波形，10/700μs，横向 2kV，纵向 4kV，分别进行正负 5 次冲击。 
雷电防护测试的电路设备示意图如图 6.14 和图 6.15 所示。对系统输入输出电源的测试是

离线式测试的，如果需要设备带电进行测试，需要使用气体放电管或电容进行隔离。对通信信
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号的测试是在线式的，是将信号并接出来进行测试的，若雷电设备输出阻抗对所测信号有影响，

采用气体放电管进行隔离。 

 

图 6.14  系统电源雷电防护测试电路连接图 

 

图 6.15  通信及信号雷电防护测试电路连接图 

设计不当在测试中就有可能出现如下问题。 
（1）被测设备通信暂时异常中断。 
（2）显示器闪道、闪屏、黑屏。 
（3）被测试设备故障，如器件损坏、系统死机需要人工重启等。 
（4）被测设备误动作，如内部继电器误动作等。 
（5）被测设备指示灯闪亮。 
（6）被测设备功能异常，如出现倒机等。 
处理雷电防护问题的一般方法如下。 
（1）出现网络短时中断时，可以增加安装交换机处理，交换机的残压比网口高些，目前使用的

网络防雷器按照浪涌保护器的测试没有问题，在系统中使用有一定的问题，测试波形是不一样的。 
（2）采取隔离措施，如通信增加隔离，电源增加隔离变压器。 
（3）根据以往测试经验，选择质量可靠的浪涌保护器，例如，我们在测试中发现，串口、

CAN 测试效果最好的防雷器为菲尼克斯公司的 PT3-HF-12DC-ST，通过多个系统的使用，效果

明显，顺利通过测试。 
（4）雷电防护设计的原则是两端的设备都要加，测试时需要断开辅助测试设备，进行防雷

测试，测试中观察设备的运行情况，测试后检查设备功能是否正常。 
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（5）在测试中，保证系统接地良好，有些测试问题是由于接地不良产生的。 

6.3  雷电防护测试实例解析 

【实例 6.1】 

【现象】 
对某系统的输入电源端口进行雷电防护测试的时候，系统报电流超 10%故障，需要人工清

除报警，测试的波形为 4/300μs，横向测试电压±5kV，进行正负各 5 次的冲击。 
测试布局如图 6.16 所示。 

 

图 6.16  测试设备布局示意图 

【分析整改】 
1．对现象进行分析，应该是雷电流没有得到可靠泄放，在系统输出回路中进行叠加造成

的，系统的电源为三相电源，接法为三相四线制星形接法。 
2．对系统的浪涌保护器进行检查，发现系统采用的浪涌保护器只有 ABCN 到 PE 之间的，

没有线间的，这样在测试线间时，出现问题。 
3．全面的设计应该包含横向及纵向的防护，市场上有成型的组合保护器产品，可以通过

测试选择适合自己产品的浪涌保护器。 
【总结】 
1．在进行电源端口防雷设计时，需要考虑对线地和线间进行综合防护，才能真正起到保

护设备的目的。 
2．可以在系统内部进行处理，内部增加浪涌抑制器件，对数据进行处理，将数据的波动

直接进行滤除，也就是采用所谓的软件滤波方式。 

【实例 6.2】 

【现象】 
某控制箱的通信线进行信号线防雷测试时，出现 SPD 故障，不可恢复，测试的指标横向

2kV，纵向 4kV，分别正负各 5 次，测试波形为 10/700μs。 
测试布局如图 6.17 所示。 
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图 6.17  测试设备布局示意图 

【分析整改】 
1．首先怀疑是防雷器有问题，联系厂家，厂家分析的结果为个体差异，这个结果也是预

料之中的。 
2．对系统进行摸底测试，对系统的原理进行检查，发现该设备通信其实是转接作用，外

部的传感器将通信信号送至设备箱，设备箱中进行防护，再将通信信号送至室内。内部只装有

一个防雷器。经证实测试时是对防雷器“OUT”侧进行测试的，这就存在问题，对防雷器输出

侧进行测试的测试方法是有问题的，按照雷电防护的设计，设备的输入输出线都需要进行安装

浪涌保护器，那么设计是存在缺陷的。 
3．对设备内部进行改造，增加对输出信号的防雷，经测试，没有问题。 
【总结】 
1．系统雷电防护设计需要在设备的两端进行防护，一般雷电感应到线缆上后，会向两端

传输，首先会从阻抗小的路径进行泄放。 
2．在进行测试时，需要对系统很熟悉，清楚信号防护的方向，不要因为接线错误而引起

设备的故障。 
3．浪涌保护器设计也遵循了分级泄放的原理，正确使用才能保证其保护能力，颠倒使用

及测试存在的风险是很大的。 

【实例 6.3】 

【现象】 
某系统进行通信线雷电防护测试时，通信中断，不可恢复，系统重启后仍然通信中断。 
测试标准是波形 10/700μs，横向 2kV，纵向 4kV，分别正负各 5 次。 
测试布局如图 6.18 所示。与其他系统的通信线进机柜直接连接在浪涌保护器的输出端，

经 422 串口隔离连接在通信主机上。 
【分析整改】 
1．首先怀疑是浪涌保护器损坏，将通信信号跨过浪涌保护器，通信正常，一定是浪涌保

护器内部的损坏。 
2．将浪涌保护器拆开，发现一个电阻周围有燃烧的痕迹，这就有可能是电阻的阻值

和功率有问题，致使在雷电泄放时，出现损坏，联系厂家搜索资料，发现其是一个 4Ω、

10W 的电阻，阻值偏大，一般是零点几欧姆的几十瓦电阻，用来能量配合，协调前后级

泄放时间。 
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图 6.18  系统设备布置示意图 

3．我们在一个新的浪涌保护器上更换了这个电阻，更换为 0.5Ω、20W 的电阻，进行测试，

系统出现通信中断，上电重启后，系统工作正常。 
4．再次对其原理进行分析，系统的暂时通信故障应该是残压高引起的，残压与后级 TVS

有关，应该将干扰电压嵌位在系统通信要求的范围内，对于 422 通信来说，一般将嵌位电压控

制在 10V 左右就可以了，更换为 1 个 12V 的 TVS，经过测试，系统工作正常。 
【总结】 
1．浪涌保护器内部需要做好能量配合，保证雷电的泄放次序，一旦能量聚集在后级，对

浪涌保护器的损坏是致命的。 
2．在选择浪涌保护器的时候，一定要选择残压与被保护信号允许过压相当的，在工作正

常时，才能起到保护设备信号的作用。 

6.4  雷电防护测试整改技巧 

针对系统设备在测试时出现的问题，采取适当的措施加以防护，将雷电干扰分级进行泄放，

采用屏蔽及隔离技术将干扰拒之门外。 
由于直击雷的设计一般是在建设前期已经成型，雷电防护失败对其是致命的，后期整改的

成本将是巨大的。鉴于作者工作阅历的局限，这里仅介绍雷电电磁脉冲测试相关的整改措施，

说明处理问题的方法，介绍一般的处理措施，帮助尽快解决雷电防护问题。 
根据各行业设备的测试波形、器件的响应时间、限制电压、泄放电流等参数进行系统的雷

电防护设计。一般的测试波形为 1.2/50μs、8/20μs、10/700μs、4/300μs 等。在电子系统设备的

雷电电磁脉冲防护中，一般进行两级设计，第一级在系统的入口处，对输入电源及通信信号安

装浪涌保护器，限制电压一般比较高，雷电干扰经过此级防护后，仍可能有高的干扰电压存在，

需要在第二级进行防护，一般的第二级防护称为板级防护，也就是在电源及通信信号进入印制

板时进行防护，第二级防护就要把干扰电压限制在系统正常工作范围内。两级浪涌保护器需要

按照配合方案进行能量配合。 
在选择浪涌保护器的时候，一定要选择经过认证的浪涌保护器，因为认证的浪涌保护器经
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过测试，可以保证对设备的保护能力，没有认证的浪涌保护器没有保障，如果是由于采用没有

认证的浪涌保护器带来的损失将是巨大的。 
浪涌保护器在进行认证的时候，会按照国家及各行业标准进行测试，测试通过才能获取认

证证书，一般会对器件的嵌位电压及冲击电流进行测试，测试其是否满足要求。 
在选择浪涌保护器的时候，需要注意响应时间的问题，一定要保证前级的浪涌保护器先触

发，否则一旦后级浪涌保护器触发，可能使后级浪涌保护器及系统设备损坏，后级承受不了那

么大的电压及电流。 
接地在系统的雷电防护设计中的地位举足轻重，因为雷电电磁脉冲干扰最后都是通过接地

系统进行泄放的，接地不良将直接影响系统的雷电防护能力，一般是将工作地线、安全地线、

防雷地线统一设置成贯通地线，通过接地系统高频抑制器防止地电位的反击。 
屏蔽是将设备放置在一个完整金属屏蔽体中，用来防止屏蔽体外的干扰进入内部，同时降

低系统对环境的电磁发射。屏蔽是相对设计成本较高的一种措施，但是其效果还是很明显的，

对雷电电磁脉冲防护有很好的效果。 
系统布线是一门综合技术，导线被认为是系统的接收和发射天线，系统有相当一部分干扰

都是通过线间干扰及传导而来的，合理布线就可以减小线间的干扰，将强电信号与弱电信号分

开，高频与低频信号分开布线，将关键信号靠近地线进行铺设。 
隔离对干扰的抑制效果也是很明显的，是干扰在系统的输入侧进行泄放，从而减小其对系

统的影响。一般采取对系统的输入电源进行隔离，将电源线上的一些谐波、杂散干扰等进行隔

离，保证给系统提供一个相对纯净的电源，从而保证系统的正常工作。 
系统的雷电防护出现问题时，一般首先需要检查接地系统，测试接地电阻是否满足要求，

保证系统真正连接在接地系统中；其次对浪涌保护器进行检查，检查其是否损坏，其接地是否

可靠，线缆连接是否可靠，检查接线是否正确，特别是串联型浪涌保护器需要注意接线的方向，

方向的反接将使其雷电防护能力大打折扣，对其和设备都是致命的。设备的连线是否出现输入

输出交叉，输入输出线的交叉将会产生较大的线间干扰；最后，这些都没有问题时，就需要对

设备进行附加的设计。 
对问题进行分析，分析原因，把问题明确在线缆及端口处，分析干扰的泄放途径，借助

隔离、滤波、屏蔽及布线技术进行整改，一般在系统的电源及信号进行隔离后，就不会再出

现问题。 

6.5  小结 

雷电是一种不可避免的自然现象，但是我们可以采取措施降低和防止因其而带来的损坏，

国际上，将雷电防护的标准进行了统一，国内出版了此标准的等同版本，各行业根据各自行业

特点，制定相关的雷电防护规范，对于雷电防护的测试也不尽相同。 
雷电防护包含两方面的内容，一方面是直击雷的防护，另一方面是雷电电磁脉冲的防护。 
直击雷的防护需要考虑三方面的内容：接闪器、引下线、接地装置。工程前期对接闪器的

保护范围进行计算，保证对建筑物及信号塔等有效的保护，同时引下线满足相关标准要求，在

空间一定距离下设置均压环和等电位连接体，其分布和大小满足规范，接地装置的接地方式及
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接地电阻满足相关规范。将三方面有机地结合起来进行设计，才能有效地起到对直击雷的防护

目的。 
对建筑物的：内部到外部划分雷电保护区，各保护区实施不同的防护方案，进行分级防护，

采用不同电压限值和电流的浪涌保护器，各级之间实现配合。 
接地是否良好与雷电防护的效果密切相关，由于雷电的泄放都是通过接地系统进行泄放

的，良好的接地系统，才能保证雷电的可靠泄放，通过一定的措施，防止地电位反击，防止雷

电泄放引起工作地线和安全地线电压抬升，影响设备工作。 
屏蔽和合理的布线，可以减少雷电防护问题。屏蔽可以减少雷电电磁脉冲干扰进入建筑物

及设备内部，从而起到保护设备的作用；合理的布线可以减少线间的干扰，减少因传导和辐射

引起的设备干扰，提高设备的抗干扰能力。采用布线与屏蔽技术，可以达到更好的效果。 
隔离是处理雷电电磁脉冲干扰有效的措施之一，可以将干扰与设备进行隔离，提高系统设

备的抗干扰能力，对电源一般采用的是安装隔离变压器，对信号及通信采用光电隔离或者磁隔

离，将雷电干扰与系统设备进行隔离，从而起到保护系统设备的目的。 
系统设备的雷电电磁脉冲防护是将接地、屏蔽、隔离、综合布线等多种技术综合设计，分

层分级防护，提高系统整体雷电防护能力，防患于未然。 
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本章主要介绍常温性能测试基础、范围及测试项目，分别从常温性能测试与需求、策略、

执行等方面介绍常温性能测试技术。 
常温性能测试是指电子产品系统在常温条件下进行的性能测试，一般包括绝缘电阻测试、

绝缘耐压测试、故障—安全类测试、设备功能试验、电气指标等设备关键指标的测试。常温性

能测试的目的是测试产品与设计功能的符合性及人身安全方面的性能指标。 
一般产品在认证测试前都需要进行常温性能测试，常温性能测试指标是产品正常运行的标

志，一些测试项目也应用在认证测试中，用于判断产品工作是否正常。 
在现场进行验收测试时也需要进行常温性能的测试，用于与用户的设备交接，有些时候常

温性能测试也用于科研项目的科技成果鉴定测试，邀请相关的专家共同参与。 
常温性能测试与电子产品的用户需求是密切相关的，每项测试都需要符合用户需求，包括

隐性的、常规的需求，常温性能测试都是需要满足的。 
常温性能测试需要按照一定的策略进行，按照一定的顺序对产品进行测试，从正常功能、

故障处理、安全、技术指标等多方面进行测试，确保工作正常。 
常温性能测试时，有些测试项目一定要在开始进行测试，有些项目是没有前后之分的，在

测试中，需要根据情况进行把握。 
本章节将重点介绍常温性能测试的项目与测试策略。 

7.1  概述 

常温性能测试考察电子产品常温工作情况，测试产品在不同输入条件下的处理方法，从不

同方面，展现产品的性能。它广泛应用在产品的设计和运行阶段，通过常温性能测试，了解产

品的运行情况和性能指标。 
常温性能测试包括一些常规的测试项目，主要从正常功能、故障处理和人身安全方面进行测试。 

7.1.1  常温性能测试基础 

常温性能测试主要测试电子产品的关键性能指标，一般包括系统正常功能、设备故障时的

处理及从人身安全角度进行的测试。 

第 7章 
常温性能测试 
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（1）系统的正常功能主要是从用户需求中分解出来的，最大程度地表现了用户的意愿，按

照用户的要求进行执行。它不仅包含用户对产品的期望，同样也包含用户操作习惯、用户界面

等隐藏在实际工作中的要求。 
（2）任何电子产品都可能存在故障的情况，只是故障率大小而已，故障率小的产品其

可用性能比较好。不可能实现产品的零故障，但可以通过设计来减少故障的发生。在设计

时需要考虑产品内部器件出现故障时，系统该如何处理。产品内部的器件异常都可能使产

品出现故障，出现故障后，产品系统应该有内部的处理流程。产品故障不应产生危险的结

果，或者是不应影响其他设备的工作，产品故障后应该导向安全侧，进行实时的故障报警，

保证准确的故障记录。友好性的产品系统还可以提供故障的处理流程，帮助用户排查故障

与解决问题。 
（3）人身安全是放在第一位的，任何产品首先要保证操作使用人员的人身安全。人身安全主

要是考虑设备是否发生漏电，对人员造成伤害。通过绝缘电阻及绝缘耐压测试可以了解这方面的

性能。 

7.1.2  常温性能测试范围 

常温性能测试广泛应用于产品的现场验收、产品的认证及产品的鉴定中，在测试中，常温

性能测试项目可能有所增减，根据现场特殊情况、专家意见等因素进行调整。 
产品的验收测试是在产品安装调试完成后进行的，可用于与最终用户的设备交接。验收测

试受到现场条件的制约，选择在合理的时间进行。在验收测试中，一般对常温性能测试项目进

行裁剪，只进行用户比较关心的性能。 
（1）常温性能测试在验收测试中是为了考察产品系统在现场环境下的工作能力，可以与其

他相关的系统进行连接，测试系统间的兼容工作情况。 
（2）目前，产品的认证用于对产品系统质量的监管与生产的资质审批，在认证测试前和测

试中都需要进行常温性能测试，以验证产品系统正常工作。认证测试是在实验室进行的测试，

一些测试项目需要根据现场设备进行模拟，达到测试的要求，要保证与现场设备一致，采用相

同的线缆和接口模块。每一项认证测试前后需要对产品系统的常温性能进行测试，观察测试中

系统的工作状态，用以判断产品系统是否通过测试。 
（3）产品鉴定有的是软件的鉴定，有的是针对硬件系统的鉴定，不管是哪一种鉴定，都需

要对常温的性能进行测试，只是在进行测试项目的选择上有所侧重，其测试结果作为产品鉴定的

依据。 
与其他单位共同开发的项目，在进行科技成果鉴定的时候，一般选择在试点进行常温性能

的测试，有多个相关专家的参与，由于项目的前期专家已经参与了方案的评审，本次测试只是

对方案的验证测试。 

7.1.3  常温性能测试项目 

常温性能测试一般只进行常规的性能测试，不需要在特定的实验室中进行，是在产品系统

的运行现场就可以完成的测试。 
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常温性能测试一般包括产品系统的正常功能、故障测试、安全测试、关键指标测试、特定

要求的测试等。 
1）正常功能 
产品系统的正常功能是指产品实现做什么及怎样做的过程，以产品用户需求为原则，实现

用户要求功能，满足用户使用要求。 
一般产品系统的正常功能比较简单，围绕着正常功能进行其他方面的设计比较复杂，如在

错误输入数据的条件下，系统能否对错误数据进行处理，保持正常运行的工作状态，也就是所

谓的容错设计，容错设计的测试属于故障测试范畴。 
产品的正常功能测试还包括用户界面的测试，测试产品的用户界面是否友好，是否符合用

户的习惯及对操作的响应情况。 
2）故障测试 
故障测试是指产品中某个电子元器件或某单元模块出现故障的时候，系统如何处理，

能否保证系统中其他单元模块的正常工作，能否导向安全。如系统的 UPS 设计是为了在

输入断电时，提供报警及相关信息，无缝切换至 UPS 电池供电，保证系统正常运行一段

时间。 
设备故障是严禁信号升级的，如一个系统控制通过信号的开放与关闭，在系统故障时，应

该关闭信号，如果此时使信号开放，可能造成危险。 
再如一个系统控制一个区段的占用与空闲，系统故障时应使区段处于占用状态，否则可能

引起撞车事故。 
系统产品故障类的要求比较重要，在设计时应进行充分的分析，考虑各种故障情况。设备

故障已经影响很大了，如果故障的处理有问题，那更是影响甚远了。 
3）安全测试 
安全测试主要是考虑操作使用人员的人身安全进行测试，系统外壳的接地就是从这方面进

行考虑的设计，设备外壳带电，将严重威胁操作使用人员的人身安全。设备外壳带电的主要原

因是产品系统的绝缘性能差，因此通过绝缘测试来考察这些方面的指标。 
绝缘测试包括绝缘电阻和绝缘耐压，从不同的角度来考察电子产品的绝缘性能。绝缘

电阻是施加一定的直流电压，测试端子与外壳之间的绝缘电阻来表示设备的绝缘性能；

绝缘耐压是施加一定的交流或直流电压，测试端子与外壳之间的漏电流来表示系统的绝

缘性能。 
4）关键指标测试 
关键指标测试是指系统内部具体指标要求的测试，如电气指标，测试系统内部各电源模块

的输出精度是否满足要求。 
采集精度的测试也属于关键指标测试，采集精度一般在产品的技术条件中有相关的要求，

采集数据一般是作为进一步的判断处理使用的，其精度的高低直接关系到判断处理的正确与

否，精度测试一般按 1/4 量程、1/2 量程、3/4 量程、满量程分别进行测试，测试采集在整个量

程范围内能否满足要求。 
5）特定要求的测试 
特定要求是指系统中规定的特殊要求，如时间类的要求，规定响应时间不应超过多少秒，

在常温性能测试中也是需要进行测试的。 
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7.2  常温性能测试技术 

电子产品的常温性能测试与产品的用户需求有密切的联系，一切的测试都来源于需求，常

温性能测试依赖于产品的用户需求，是根据用户需求进行测试的。 
常温性能测试需要按照一定的策略进行，测试策略是根据用户需求分解出来的步骤与方

法，测试策略的最终产物是测试用例。它需要按照测试用例执行，测试每一步操作是否符合预

期结果，出现问题时需及时进行记录和确认。 

7.2.1  常温性能测试与需求 

任何测试都来源于产品及用户需求，产品与用户需求是设计与测试的根本依据。设计是依

据需求实现用户的功能，测试是对设计的验证。 
常温性能测试需要结合设计和需求来设计测试用例，充分挖掘产品的用户需求，与用户做

到有效的沟通，尽可能地得到用户的确认，才能保证设计出来的产品符合用户的需求，否则后

期的整改成本将是巨大的，如一个产品，设计人员按照自己的思路进行设计，完成后去进行测

试，测试发现认识上出现了严重偏差，现场整改花费了近两个月的时间，耗费了大量的人力。

因此需求在整个产品的生命周期中都是非常重要的。 
根据产品的需求，设计常温性能测试的测试用例，考虑现场用户的特殊要求，结合用户操

作习惯及以用户的角度进行测试。常温性能测试是对用户需求的验证，验证产品系统是否满足

用户的需求，是否按照用户的意愿进行执行，是否降低了用户的劳动强度及是否提高用户的效

率等。 
需求的变更会引起设计的变更，进而会引起测试的变更，因此在前期一定要对需求分析清

楚，与用户充分有效地沟通，对需求进行评审，保证需求准确、有效。 
产品的设计需要符合需求，脱离需求的设计如何完美，对产品来说是没有用处的，同样脱

离了需求的测试也是无效的，测试不是对方法的无限扩大，而是对合理方法路径的充分验证。

在测试前，需要对测试方法和用例进行评审，根据评审意见进行完善。 
产品测试需要与其他部门及用户进行有效的沟通，保证需求正确，操作使用方法切合实际，

明确使用人员的操作习惯和期望，只有便于操作、符合使用人员期望的产品，才能被接受，才

能获得使用人的支持，从而产品才能获得良好的发展机遇。 

7.2.2  常温性能测试与策略 

常温性能测试通过对产品输入条件，观察系统的执行结果是否符合用户要求。输入条件包

括正常的输入条件，也包括非正常的。 
根据常温性能的测试项目制定测试的顺序，测试顺序考虑了测试活动的延续性及人们的正

常思维活动，一般首先进行不通电测试的项目，也就是绝缘测试；其次，产品系统通电进行正

常功能的测试，包括关键指标的测试和特定要求的测试；最后进行故障安全的测试。 
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测试策略可以说是详细测试用例的设计，对每一被测项进行测试的时候，需要考虑各种输

入条件，全面设计各种路径，力求对被测项进行全面测试，以判断执行结果的正确性。 
测试策略可以依据现场环境的具体情况，设计测试的项目及步骤，达到测试系统功能的

目的。 
常温性能测试进行的频率比较高，一般考虑测试项目的通用性，既在实验室中可以进行，

也可以在现场进行。 
常温性能测试策略也是一种测试活动的经验积累，需要借助以往测试经验或其他项目的经

验，制定与该产品系统相关的测试方法。 
测试策略的输出是测试用例，测试策略是融于测试用例之中的，测试策略设计完成后，就

可以开始测试了。 

7.2.3  常温性能测试与执行 

常温性能测试时，需要按照测试用例认真执行，在一些认为有待于进一步测试的部分可以

进行一些探索性测试，充分挖掘设计缺陷。 
常温性能测试依据测试用例一步一步进行测试，测试每步的执行结果是否符合设计预期，

不允许出现想当然的现象，而忽略某部分的测试。 
测试人员需要保持平静的心态，时时保证高度的敏感性，对出现的疑问进行进一步测试，

咨询相关人员，直到疑问被消除或者定性为问题为止。 
测试需要站立在操作使用者的身份上进行测试，因为使用者是最终的用户，一个产品只有

得到使用者的认可和赞同才能称得上好产品，否则产品再怎么被称为功能强大、功能完善，只

要对操作使用者来说操作困难，都是无稽之谈，至少不能算得上是好产品。 
对于测试出现的问题要及时进行记录，主要记录操作的过程及系统的表现，帮助设计人员

再现问题，促进问题的解决。 
常温性能测试中，相关的专家可以提一些建议，注意对建议的搜集，对建议进行分析，促

进产品系统的改进和完善。 
针对产品系统的用户界面，可能有不同的意见，需要在测试中综合所有人的意见，并得到

确认，这样有利于设计人员对用户界面的优化。 
鉴于常温性能测试的特殊性，一般可以让设计人员参与测试，及时了解专家或用户的意见，

对其可行性进行分析，做出确定的答复，提高工作效率。 
一般在正式测试前，相关的项目设计人员和测试人员对产品系统已经进行了多次的测试，

测试问题已基本暴露出来了，在正式测试时，主要处理测试出现的紧急情况，以及对测试组人

员和专家们解释。 
当出现紧急异常情况时，要保持平静的心态，从表象迅速定位问题的可能原因，再逐步排

查找到确定的原因，给出一个合理的解释，使专家们信服。 
所以，测试与设计人员在测试中要保持敏捷的思维，随时准备应对测试中的异常情况。前

期的摸底测试很重要，如果前期测试比较充分，那么在正式测试时就可以比较放心。 
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7.3  常温性能测试技巧 

常温性能测试是进行需求符合性的测试，按照一定的顺序和方法步骤进行测试，保证测试

执行有效、可靠。 
常温性能测试包括通电前后的测试。通电前进行绝缘测试，绝缘测试先进行绝缘电阻测试，

后进行绝缘耐压测试。通电后进行正常功能及故障测试。 
绝缘测试前需要把浪涌抑制器件拔掉，若某些端口的保护器件无法断开，则不对该端口进

行测试。 
在故障测试中，线缆的断线、器件的工作异常是比较常见的，对关键线缆和器件进行故障

测试，以了解其影响程度和产品的处理过程。 
按照用户需求进行测试用例的设计，对测试方法进行合理化的分析评审，一切符合实际情

况的方法都可以作为测试用例。 
测试执行时，需要保证每一个测试用例都被执行过，任何不满足预期结果的项目都应该被

记录，作为测试问题提交给设计人员，必要时进行会议讨论。 
测试主要是发现设计的缺陷及存在的问题，重点是暴露产品的问题，对问题的解决可以提

一些合理的建议。测试中可以进行一些探索性测试，进行多种条件的组合测试，发现产品设计

中隐藏的缺陷，促进产品的改进。 
测试中需要保持对测试现象的敏感性，一种表象可能隐藏了设计不合理的处理过程。对系

统表象的关注，利于发现设计中的问题。 

7.4  小结 

常温性能测试是比较常见的一项测试，通过测试来实现不同的目的，一般产品的验收测试、

认证测试和鉴定测试中都会进行常温性能测试。 
常温性能测试主要进行安全类、功能类和故障类的测试，全面了解产品的性能，验证产品

与用户需求的符合情况。 
测试项目是根据用户需求分析出来的，设计各种合理输入路径，测试产品的执行结果是否

符合设计预期，挖掘产品的隐性需求，才能对产品进行尽可能的全面测试。 
测试按照一定的策略进行，测试策略是测试的方法和步骤，其最终形成测试用例，是测试

执行的依据。 
测试执行过程需要保证每一测试用例被执行，任何不符合预期结果的现象被记录，综合专

家们的意见和建议，促进产品的优化。 
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本章主要介绍软件测试的基本概念、软件测试遵守的原则、软件测试模型和软件测试方法

等方面的知识，使读者对软件测试有一个整体的认识。 
软件测试的目的是为了发现更多的软件故障和评估软件的质量，测试软件是否满足用户需

求，发现软件设计缺陷，促进软件功能的完善。有些人对测试的认识存在一些误区，因此这就

需要理解相关的概念，真正认识测试。 
软件测试需要遵守一定的原则，在原则的指导下进行测试。 
软件测试按照不同分类可以分为多种类型，在测试中，对不同类型的测试取长补短，共同

实现测试的最终目标。 
常见的软件测试模型有“V”、“W”、“X”、“H”模型，本章将分别对它们进行说明。在测

试中，需要运用各模型的优点，更好地完成测试目标。 
软件测试方法可以分为白盒测试、黑盒测试和灰盒测试，分别运用在不同的阶段，参与不

同的测试。 
软件测试需要按照一定的测试策略进行，提高开发的效率。 
本章节将重点介绍软件测试模型与软件测试方法。 

8.1  软件测试概述 

软件测试是在软件发布前对软件的最终复审，是软件质量保证的关键步骤，若忽略产品测

试，开发出来的产品可能会出现很多问题，很多产品在使用中产生诸多的问题，其原因是多方

面的，最重要的原因就是软件开发的管理水平不高，忽视了对软件产品进行必要和充分的测试。 
为了更好地进行软件测试，需要正确地认识软件测试，了解软件测试的基本原则，按照其

要求指导整个测试活动。 
软件测试可以根据不同的分类原则进行不同的分类，每种类型之间有联系，每种测试都是

为了发现设计缺陷，提高软件的质量。 

8.1.1  软件测试的概念 

软件测试的定义为使用人工和自动手段来运行或测试某个系统的过程，其目的在于检验测
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软件测试技术 

 



 

 135 

试系统是否满足规定的需求或弄清预期结果与实际结果之间的差别。假如系统无法使用，或者

系统不能完成客户的需求和期望，产品的存在是没有任何意义的。  
软件测试的概念，广义上讲，是指软件产品生存周期内所有的检查、评审和确认活动；狭

义上讲，是对软件产品质量的检验和评价。它一方面检查软件产品质量中存在的质量问题，另

一方面也是对产品质量进行客观的评价。软件测试是保证软件质量和可靠性的手段，其根本任

务是尽可能多地发现软件中的错误。 
软件测试是为了证明程序有错误，而不是证明程序无错误。即测试的工作就是发现缺陷，

为了找到那些不能正常工作、不一致的问题，这些缺陷不仅仅是程序中的错误，还包括需求分

析、设计等方面的缺陷。 
软件缺陷（Software Bug）的具体含义：软件未达到客户需求的功能和性能；软件超出了

客户需求的范围；软件中出现了客户需求不能容忍的错误；软件的使用未能符合客户的习惯和

工作环境。软件测试是假定存在软件缺陷，想通过检测来发现尽可能多的软件缺陷的过程。 
软件测试基于下面 3 个理念：测试是为了发现软件中的缺陷而执行软件的过程；好的测试

方案是尽可能发现迄今为止尚未发现的缺陷的测试方案；成功的测试是发现了迄今为止尚未发

现的缺陷。 
通常人们对测试存在一些误解，有些人认为测试等同于调试，他们认为如果在调试上多花

些时间，则测试是完全没有必要的。这是一种极其错误的想法。此种错误的根源在于没有对测

试和调试的基本概念搞清楚。调试是指程序员在开发过程中对自己书写的程序进行正误的判

断，看自己的代码是否能够按照架构文档描述正常工作。而测试的工作则是看得到的代码或软

件是否按照需求文档工作，这具体包括：各个功能是否得到了有效的实现，最终得到的软件的

整体性效果如何。软件在一定的压力条件下（比如：内存相对不足）是否能正常工作，输入错

误信息得到什么样的回馈，系统在长时间工作的条件下是否还能正常运行等。对这些概念理解

清楚了，自然就能够正确区分测试和调试的差别。当然测试和调试有一些内容存在交汇点。 
有些人认为测试是在软件开发完成后进行一次总体的检查，其开始时间是在软件开发完成

以后，再致力于软件的测试工作。其实则不然，软件的测试工作应该开始于项目的立项阶段，

在产品的需求分析过程中应当有测试人员介入，这样使得测试人员对此系统具体要完成哪些工

作做到心中有数。测试不只是看程序员写的程序是否能够正常工作，更重要的是看其是否满足

用户需求，以及在各种条件下的满足程度。 
测试应该尽早介入，当程序员完成部分工作，则测试人员就应该根据测试文档书写测试程

序，对得到的现有完成部分进行测试。这样一旦发现问题，就及时提交给相关人员进行修改，

通过这一过程，能使问题在最早的时间段内得到解决，同时也使损失尽可能地降到最低。软件

的开发就是这样相互叠加式的前进过程。 

8.1.2  软件测试的原则 

软件测试的目的决定了如何去组织测试。如果测试的目的是为了尽可能多地找出错误，那

么测试就应该直接针对软件比较复杂的部分或是以前出错比较多的位置。如果测试目的是为了

给最终用户提供具有一定可信度的质量评价，那么测试就应该直接针对在实际应用中经常用到

的商业假设。最终的测试目的都是为了保证软件的质量。 
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软件测试要按照一定的原则进行，对测试进行真正的认识，对产品进行有效的全面的测试，

发现尽可能多的软件设计缺陷。 
常见的测试原则如下。 
（1）测试显示缺陷的存在。测试可以显示缺陷的存在，但不能证明系统不存在缺陷。测试

可以减少软件中存在未被发现缺陷的可能性，但即使测试没有发现任何缺陷，也不能证明软件

或系统是完全正确的。  
（2）穷尽测试是不可能的。穷尽测试是不可能完成的，也是不符合实际情况的，在实际测

试中只能进行尽可能全面的测试。通过运用风险分析和不同系统功能的测试优先级，确定

测试的关注点，从而替代穷尽测试。 
（3）测试尽早介入。测试应该在产品的需求分析阶段介入，了解全面的用户需求，对产品

设计过程中的各个阶段的质量控制，加快产品开发进程。 
（4）缺陷集群性。测试所发现的大部分缺陷和软件运行失效是由于少数软件模块引起的。

模块之间的集成测试显得尤为重要。 
（5）测试用例需要调整和完善。测试用例需要进行定期评审和修改，同时需要不断增加新

的不同测试用例来测试软件或系统的不同部分，从而发现潜在的更多的缺陷。  
（6）测试活动依赖于测试背景。测试背景也就是测试对象、软件版本，任何脱离测试背景

的测试都是没有意义的。 
（7）不存在缺陷的谬论。任何软件都是可能存在缺陷的，不可能是完美的，只是软件缺陷

没有被及时发现，触发的条件没有达到而已。 
（8）足够好原则。这是一个权衡投入/产出比的原则。测试即不要不充分，也不要过分。

不充分和过分都是一种不负责任的表现。零问题是一种理想，足够好是采取的原则。  
（9）所有测试都应追溯到用户需求。软件测试的目的在于揭示错误，而最严重的错误（从

用户角度看）是哪些导致程序无法满足需求的错误。 
（10）设计测试用例。设计测试用例时，要给出测试的预期结果。一个测试用例必须由两

部分组成：对程序输入数据的描述和由这些输入数据所产生的程序正确结果的精确描述。 
（11）设计非法输入的测试用例。一个软件产品，不仅当输入是合法的时候能正确运行，

而且当有非法输入（有意的或无意的）时，还能够拒绝接受那些非法输入并给出提示信息。因

此，要特别注意设计非法输入的测试用例来进行测试。 
合理与不合理的输入都应该包含在测试用例中，正常和不正常的操作都应该被测试。 
（12）应对每个测试结果做好全面检查。测试需要保证对每项测试用例的执行。 
（13）以用户的角度进行测试。以使用者的身份进行测试，代表最终用户的要求，利于发

现软件的设计缺陷。 

8.1.3  软件测试的分类 

软件测试按照不同的分类方法可以分为不同的类，一般情况下，按照测试对象的不同

可以分为静态测试和动态测试；按照设计开发所处的不同阶段，可以将软件测试分为单元

测试、集成测试、确认测试和系统测试；按照测试参与对象和借助的工具，可以分为人工

测试、自动化测试；按照软件的性能可以分为功能测试、极限测试、容错测试、压力测试、
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软件可靠性测试和时间测试等。测试的目的是一致的。在不同类型的分类中可能进行相同

的测试。 
下面着重介绍几种重要的测试类别。 

1．静态测试与动态测试 

静态测试（Static Test）包括代码检查、静态结构分析等，是指对软件文档或程序进

行扫描分析，无需运行程序，与环境无关。人工或借助专用的软件测试工具评审软件文

档或程序，度量程序静态复杂度，检查软件是否符合编程标准，借以发现编写的程序的

不足之处。 
动态测试（Dynamic Test）是指选择适当的测试用例，实际运行被测代码，观察代码运行

时所体现的功能、逻辑、行为、结构等，检查运行结果与预期结果的差异，并分析运行效率和

健壮性等性能。 

2．单元测试和集成测试 

单元测试和集成测试是软件测试的两个阶段。单元测试又称模块测试，是指依据用户需求

和详细设计对每一个功能相对独立的程序单元模块进行测试，多个模块可以平行的独立进行单

元测试。 
集成测试是指在单元测试的基础上，将模块按照设计要求组装起来进行测试，主要测试

内容有程序模块间的接口参数传递、集成后的功能实现及模块间的相互影响等。软件的开发

可以分为多个的集成，可以将关系比较密切的模块先进行集成，最终再进行全部模块的集成，

将软件与计算机硬件、外设、某些支持软件、数据和人员等元素结合在一起，对整个系统进

行测试。 
单元测试是在软件开发过程中最初进行的测试活动，是在单元设计完成后进行的测试。单

元测试是通过采用白盒测试方法进行的，使得单元内部的程序错误能够尽可能地发现。单元测

试关注程序的内部逻辑，检查每一步的执行数据是否符合预期。 
集成测试是对系统的接口及集成后的功能进行正确性检验的测试工作。集成测试通常采用

灰盒测试。集成测试要求每增加一个新的单元，必须对新增的单元和已存在的单元之间的接口

进行验证。集成测试的优点是：可以并行调试所有模块，需要的测试用例数目少，测试方法简

单、易行。它也有一定的缺点：不能很好地对全局数据结构进行测试，需要后续的测试来进行

补充测试。 

3．确认测试与系统测试 

确认测试是指检查产品是否满足用户需求，或者说是否具备在真实环境中使用的条件。确

认测试类似于验收测试，这个阶段主要是检查程序所有的功能是否实现。 
系统测试是指对完整集成后的产品和解决方案进行测试，用来评价系统对具体需求规格说

明的正常功能和非正常功能的符合性测试。系统测试的目的就是发现产品设计缺陷；产品对故

障的处理是否满足要求；综合现场多方面因素，测试产品是否满足用户需要。 
系统测试一般要完成以下几种测试：功能测试、性能测试、稳定可靠性测试、兼容性测试、

容错性测试、安全性测试、强度测试、面向用户支持方面的测试、其他限制条件的测试。 
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1）功能测试 
功能测试是指对用户需求中规定的所有功能进行测试，还包括用户的隐性需求，以及用户

的异常操作下系统的响应。 
2）性能测试 
性能测试一般需进行：有时间精度要求的测试；测试实际运行与记录的符合性；测试程序

运行所占用的空间；测试对系统的负载能力；测试各模块单元之间的协调性；测试软件性能和

硬件性能的集成；测试系统对并发事务和并发用户访问的处理能力。 
3）稳定可靠性测试 
稳定可靠性测试是指系统在长期连续工作的情况下，能否满足用户需求的能力，是否工作

正常，功能是否满足要求。 
4）兼容性测试 
兼容性测试是指系统模块之间及与其他系统之间的配合情况，主要测试系统能否在实际环

境中正常工作，是否影响其他系统的工作。 
5）容错性测试 
容错性测试则是我们不像设计者预期的那样给定的系统值，观察测试结果会怎么样，通过

系统表现测试系统界面是否友好，更不希望当接收错误信息时系统会崩溃掉。 
6）安全性测试 
一般的安全性测试是指对系统的操作有不同的权限及使用不同的用户进行不同的操作，防

止非许可人员操作使用。需要对非法用户的登录和密码的多次错误进行验证测试。 
7）压力测试 
压力测试是指模拟巨大的工作负荷以查看或评估应用程序在峰值或超越最大负载使用情

况下如何执行操作。压力测试有如下特点：可以测试系统的稳定性；一般需要对用户的使用情

况进行模拟。压力测试的方法包括：并发测试法、增加量级法、重复测试法。 

4．软件可靠性测试 

软件可靠性是在规定的时间和环境条件下，软件正确运行的概率，这里的环境一般是指用

户的使用环境，可以在设计阶段根据软件测试的结果对可靠性进行估计。 
软件可靠性需要考虑的方面包括：遗留的缺陷情况、软件的平均无故障时间、软件的风险

等。目前根据软件的开发过程、软件质量的控制过程、软件测试的结果等，已有许多种计算方法。 

5．人工测试与自动化测试 

1）人工测试 
人工测试是由测试人员手工逐步执行所有的活动，并观察每一步是否成功完成。人工测试

是任何测试活动的一部分，在开发初始阶段软件及其用户接口还未足够稳定时尤其有效，因为

这时自动化并不能发挥显著作用。即使在开发周期很短及自动化测试驱动的开发过程中，人工

测试技术依然具有重要的作用。 
传统的人工测试技术一般是指程序的静态代码检查，通过成立一个评测专家组，通过专家

组成员阅读程序发现软件缺陷。它是对软件泛泛的测试，通过阅读程序和设计要求，对软件进

行测试，大量的工程实践表明，对发现软件缺陷来说，这是一个非常行之有效的方法。但需要
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花费大量的人力。 
近些年来，随着人们对软件缺陷认识的不断深入，发现有些软件缺陷是更重要的，一旦这

些缺陷发生，可能造成系统的崩溃，对这类缺陷进行单独的人工检查是非常必要的。 
2）自动化测试 
自动化测试是希望能够通过自动化测试工具或其他手段，按照测试工程师的预定计划进行

自动测试，目的是减轻人工测试的劳动量，达到提高软件质量的目的。 
软件测试的自动化贯穿于整个软件测试之中。软件测试的自动化不仅可以节省软件测试的

时间，提高软件测试的效率，而且也使得测试更容易发现软件缺陷。测试技术的自动化是近几

年来软件测试技术研究的热点之一。 
完全自动的软件测试效果并不十分理想，但许多测试在人工辅助下完成可能会起到更好的

测试效果。 

8.1.4  软件测试的判定 

软件测试问题的级别一般分为五级，各级别定义如下。 

1．级别 A-Crash 

级别 A 的测试问题是非常严重的问题，由于程序所引起的死机，非法退出；死循环；数

据库发生死锁；因错误操作导致的程序中断；功能错误；与数据库连接错误；数据通信错误；

对于可能危害到行车安全的故障。 
常见的 A 类测试问题如：功能设计与需求严重不符、由于正常操作导致用户数据丢失或

破坏、严重的数值计算错误、主要功能无法实现或遗漏、无法正常安装；安装后文件不全、

文件错误造成主要功能无法实现、按照文档描述进行升级却升级失败、模块无法启动或异常

退出。 

2．级别 B-Major 

级别 B 是严重的问题，定义为程序错误；程序接口错误；数据库的表、业务规则、默认值

未加完整性等约束条件等。 
常见的 B 类测试问题如下。 
（1）主要功能不能按正常操作实现，但可通过其他方法实现；主要功能部分丧失或严重缺

陷（如数据不能保存等），系统的次要功能无法实现或遗漏，系统所提供的功能或服务受到明

显的影响。 
（2）由于软件原因使系统不稳定、不安全、或破坏数据、或产生错误结果，而且是常规操

作中经常发生或非常规操作中不可避免的主要问题。 
（3）由于程序原因导致服务器端的进程资源不能释放，内存使用错误。如内存泄漏、内存

溢出、数组越界等。 
（4）安全性问题—根据相关规定需加密存放的资料而未加密存放导致安全性隐患的

存在。 
（5）业务流程、数据流程错误。 
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（6）性能指标未实现。 
（7）程序抛出异常，信息没有处理。如空指针、通信异常等。 
（8）一些边界条件下操作会导致 run-time error、文件操作异常。 
（9）错误的波及面广，影响到其他重要功能正常实现。 
（10）安装后文件不全、文件错误造成次要功能无法实现。 
（11）C/S、B/S 模式下，利用客户端正常操作可造成服务端不能继续正常工作的。 
（12）系统兼容性差，与需求文档中已定义的其他支持系统一起工作时出错，而没有充分

理由说明是由支持系统引起的。 
（13）由于正常操作导致测试无法进行的错误。 

3．级别 C-Minor 

级别 C 是一般性的错误问题，定义为操作界面错误（包括数据窗口内列名定义、含义是否

一致）；打印内容、格式错误；简单的输入限制未放在前台进行控制；删除操作未给出提示；

数据库表中有过多的空字段。 
常见的 C 类测试问题如：次要功能存在部分问题；次要功能不能正常实现；次要功能没有

完全实现但不影响正常使用、模块功能部分失效、产生错误的中间结果但不影响最终结果等影

响有限的问题和功能有错误，但不影响功能使用、系统边界错误、数据处理、需求理解错误、

硬件或通信异常发生恢复后，根据操作手册或其他安装维护文档说明仍不能恢复。 

4．级别 D-Tricial 

级别 D 是较小错误的问题，定义为界面不规范；辅助说明描述不清楚；输入输出不规范；

长操作未给用户提示；提示窗口文字未采用行业术语；可输入区域和只读区域没有明显的区分

标志。 
常见的 D 类测试问题如下。 
（1）界面存在明显缺陷，用户界面错误——提示信息误导用户、界面文字描述和控件摆放

不正确等问题。  
（2）辅助说明描述不清楚，与程序限制明显不符。 
（3）显示格式不规范、查询报告格式错误。 
（4）非常用操作组合导致页面出错，错误程度较轻且影响范围不广的情况（如有多种操作

步骤时，仅有一种或几种操作组合导致错误发生）。 
（5）在非推荐浏览器中操作，页面上出现功能性错误，但不影响后续操作及系统功能。 

5．级别 E-Nice to Have 

级别 E 是对问题提出人对测试对象的改进意见或测试人员提出的建议、质疑，一般为建设

性的意见或建议。 
常见的 E 类测试问题如下。 
（1）人机交互不友好——操作不方便，不符合操作习惯；光标跳转设置不好，鼠标（光标）

定位错误；界面友好性、可学习性（各种提示信息、联机帮助）较差，设计不友好、不完善。 
（2）可以提高产品质量的建议。 



 

 141 

（3）操作不方便，但不影响功能的操作和执行。 
（4）在功能实现方式上如果需求中没有明确定义，而没有按常规（如业界常规）实现，且

不比常规方式实现优越的（如限制用户名第一位用数字或特殊字符）。 

8.2  软件测试技术 

8.2.1  软件测试与测试模型 

软件测试是与软件开发紧密相关的一系列有计划的系统性的活动，软件测试需要根据测试

模型去指导实践，软件测试过程依赖于测试模型，常见的软件测试模型有“V”模型、“W”模

型、“X”模型、“H”模型。以下将分别进行介绍。 

1．“V”模型 

在软件测试方面，“V”模型是最广为人知的模型，已存在了很长时间，和瀑布开发模型

有着一些共同的特性，由此也和瀑布模型一样，受到了批评和质疑。 
在传统的开发模型中，比如瀑布模型，通常把测试过程作为在需求分析、概要设计、详细

设计和编码全部完成之后的一个阶段，这样的测试工作会花费相当长的时间，可能出现反复设

计和测试的情况。 
人们认为测试是产品设计的一个收尾工作，而不是主要过程。“V”模型的推出就是对此

种认识的改进。“V”模型是软件开发瀑布模型的变种，它反映了测试活动与设计的关系。 
如图 8.1 所示，图中的箭头代表了时间方向，左边下降的是开发过程各阶段，与此相对应

的是右边上升的部分，即各测试过程的各个阶段。“V”模型中的过程从左到右，描述了基本

的开发过程和测试过程。 

 

图 8.1 “V”模型示意图 

“V”模型指出，单元和集成测试是验证程序设计，开发人员和测试组应检测程序的执行
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是否满足软件设计的要求；系统测试应当验证系统设计，检测系统功能、性能的质量特性是否

达到系统设计的指标；由测试人员和用户进行软件的确认测试和验收测试，追溯软件需求说明

书进行测试，确定软件的实现是否满足用户需求或合同的要求。 
“V”模型的价值在于它非常明确地标明了测试过程中存在的不同级别，并且清楚地描述

了这些测试阶段和开发过程期间各阶段的对应关系。 
“V”模型的局限性：把测试作为编码之后的最后一个活动，需求分析等前期产生的错误

直到后期的验收测试才能发现。 

2．“W”模型 

相对于“V”模型，“W”模型更科学。“W”模型是“V”模型的发展，测试与开发过程

是同步进行的，从而有利于尽早地发现问题，而且测试的对象不仅仅是程序，需求、功能和

设计都要进行测试。 
根据“W”模型的要求，一旦有文档提供，就要及时确定测试对象，以及编写测试用例。

当需求被提交后，就需要确定高级别的测试用例来测试这些需求。当概要设计编写完成后，就

需要进行测试来查找该阶段的设计缺陷。 
如图 8.2 所示，“W”模型强调测试伴随着整个软件开发周期，只要相应地开发活动完成，

我们就可以开始执行测试，以需求为例，需求分析一完成，就可以对需求进行测试，而不是等

到最后才进行针对需求的验收测试。 
“W”模型也有局限性。“W”模型和“V”模型都把软件的开发视为需求、设计、编码等

一系列串行的活动，无法支持迭代、自发性及变更调整。 

 

图 8.2 “W”模型示意图 

3．“X”模型 

“X”模型为了弥补“V”模型的一些缺陷，如图 8.3 所示。 
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图 8.3 “X”模型示意图 

“X”模型的左边描述的是针对每一个程序片段所进行的相互分离的编码和测试，此后将

进行频繁的交接，通过集成最终成为可执行的程序，然后再对这些可执行程序进行测试。已通

过集成测试的成品可以进行封版并提交给用户，也可以作为更大规模和范围内集成的一部分。 
多根并行的曲线表示变更可以在各个部分发生。由图 8.3 可见，“X”模型包含探索性测试，

这是不进行事先计划的特殊类型的测试，通过探索性的测试，往往可以发现更多的软件错误。

但可能花费较大的人力、物力和财力，对测试员的熟练程度要求比较高。 

4．“H”模型 

“H”模型中，软件测试过程活动完全独立，贯穿于整个产品的开发周期，与其他流程并

发地进行，某个测试点准备就绪时，就可以从测试准备阶段进行到测试执行阶段。软件测试可

以尽早的进行，并且可以根据被测对象的不同而分层次进行。 
如图 8.4 所示，说明了在整个生产周期中某个层次上的一次测试“微循环”。图中标注的

其他流程可以是任意的开发流程，如设计流程或者编码流程。也就是说，只要测试条件成熟了，

测试准备活动完成了，测试执行活动就可以进行。 

 

图 8.4 “H”模型示意图 

“H”模型指出软件测试要尽早准备，尽早执行。不同的测试活动可以是按照某个次序先

后进行的，但也可能是反复的，只要某个测试达到准备就绪点，测试执行活动就可以开展。 
前面介绍了几种典型的测试模型，应该说这些模型对指导测试工作的进行具有重要的意

义，但任何模型都不是完美的。应该尽可能地去利用模型中对项目有实用价值的方面，但不可

以强行地去套模型，否则没有任何实际意义。 
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在这些模型中，“V”模型强调了在整个软件项目开发中需要经历的若干个测试级别，而

且每一个级别都与一个开发级别相对应，但它忽略了测试的对象不应该仅仅包括程序，或者说

它没有明确地指出应该对软件的需求、设计进行测试，而这一点在“W”模型中得到了补充。

“W”模型强调了测试计划等工作的先行核对系统需求和系统设计的测试，但“W”模型和“V”

模型一样也没有专门对软件测试流程予以说明。 
事实上，随着软件质量越来越为大家所重视，软件测试也逐步发展成为一个独立于软件开

发部的组织，对每一种测试，有一个独立的操作流程，包含了从测试计划和测试案例编写，到

测试实施及测试报告编写的全过程，这个过程在“H”模型中得到了相应的体现。也就是说，

只要测试前提具备了，就可以开始进行测试了。 
“X”模型又在此基础上增加了许多不确定因素的处理情况，因为在真实项目中，经常会

有变更的发生，如修复错误、裁剪系统，以及增加新发现的功能等。 
因此，在实际的工作中，我们要灵活地运用各种模型的优点，在“W”模型的框架下，运

用“H”模型的思想进行独立地测试，并同时将测试与开发紧密结合，寻找恰当的就绪点开始

测试并反复迭代测试，最终保证按期完成预定目标。  

8.2.2  软件测试与测试方法 

软件测试的方法和技术是多种多样的，但通常情况下不论采用什么方法和技术，其测试都

是不彻底的，也是不完全的，因为任何一次完全测试或者叫穷举测试的工作量太大，在实践上

是行不通的，因此任何实际测试都不能够保证被测试程序中不存在遗留的缺陷。为了最大限度

地减少遗留的缺陷，在测试实施之前，必须确定将要采用的测试策略和测试方法，并以此为依

据制定详细的测试用例。一个好的测试策略和测试方法给软件测试带来事半功倍的效果，它可

以充分利用有限的人力和物力资源，高效率、高质量地完成测试目标。 
常见的测试方法分为白盒测试、黑盒测试和灰盒测试。三者之间的关系如图 8.5 所示。 

 

图 8.5  软件测试方法之间的关系 

1．白盒测试 

基于源代码的测试称为白盒测试。和其他软件测试方法相比，白盒测试技术更容易发现

软件故障。白盒测试又称为结构化测试，是一种基于结构的测试，主要进行软件的控制流测

试和数据流测试。覆盖率和性能是衡量软件质量的重要指标，也是白盒测试的主要内容。白

盒测试主要的测试依据是软件设计，它对软件内部工作过程的细致检查，对程序所有逻辑路
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径进行测试。 
白盒测试是把软件看成装在一个透明的白盒里，也就是完全了解程序的内部结构和处理过

程。白盒测试是基于软件结构和代码的测试，一般在公司内部进行。这种测试方法将按照程序

内部的逻辑来测试程序，检验程序中的每条通路是否都能按照预定要求进行正确工作。 
常用的软件测试方法有：逻辑覆盖测试技术、域测试技术、路径测试技术、插装测试技术

和变异测试技术等。 
覆盖测试是软件测试最基本的测试方法，长期以来得到了广泛的应用。逻辑覆盖是以程序

内部的逻辑结构为基础的设计测试用例的技术。根据覆盖目标的不同和覆盖源程序语句的详尽

程度，逻辑覆盖又可分为：语句覆盖、判定覆盖、条件覆盖、路径覆盖等。 
（1）语句覆盖是设计几个测试用例，运行被测程序，使得程度中的每一行可执行语句至少

执行一次，主要用于发现缺陷或错误语句。 
（2）判定覆盖是通过设计测试用例，运行被测程序，使得程序中每个判断的是和否分支至

少执行一次，对整个表达式最终取值进行度量，忽略表达式的内部取值。 
（3）条件覆盖是设计足够多的测试用例，运行被测程序，使得每一判定语句中的每一逻辑

条件的可能取值至少满足一次。 
（4）路径覆盖是设计足够多的测试用例，执行程序所有可能的路径。 

2．黑盒测试 

黑盒测试是从软件的外部对软件实施测试，也常被形容为闭着眼睛的测试。其所进行的测

试着重于软件的功能面，所以也称为功能测试。 
黑盒测试把程序看成是一个黑盒子，完全不涉及程序的内部结构和处理过程。也就是说，

只了解被测系统的输入输出关系，黑盒测试是在程序接口上进行的测试，它只检查被测试功能

是否能满足需求规格说明书规定的功能，程序是否能适应当地接收输入数据产生正确的输出结

果，并保持外部信息的完整性。 
黑盒测试是一种基于需求的测试，其目的是验证被测软件是否符合软件的需求。它着眼于

软件的外部结构，不考虑程序的逻辑结构和内部特性，仅依据软件的需求规格说明书，在软件

界面上检查程序的功能是否符合要求，以此判定测试结果的正确性。 
黑盒测试不关心程序内部的逻辑结构，而只是根据程序的功能说明设计测试用例，主要针

对软件界面和软件功能进行测试。 
黑盒测试中，测试用例的生成一般都是靠人工来完成的，许多方法对大型软件的测试是力

不从心的，它需要花费太多的人工劳动，黑盒测试在发现故障的能力上目前也缺乏实验数据的

支持。 
常见的黑盒测试方法有：等价类划分、边界值测试、因果图、错误推测法、场景法等。 
（1）等价类划分考虑有效等价类和无效等价类两种情况，测试软件正常的输入条件，也要

测试意外的考验，保证软件具有更高的可靠性。 
（2）边界值测试既考虑输入条件的边界，也考虑输出域边界，选取正好等于、刚刚大于或

刚刚小于边界的值作为测试数据。许多的程序错误都是发生在边界上，针对边界设计测试用例，

可以查出更多的错误。 
（3）因果图法考虑输入条件之间的联系及组合，最终生成的是判定表，适用于检查程序输
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入条件的各种组合情况。 
（4）错误推测法是基于经验和直觉推测程序中可能存在的各种错误情况，有针对性地设计

测试用例的方法。列举程序中可能出现的错误和容易发生错误的特殊情况，借助以往测试经验，

程序出现错误的情况，以此设计测试用例。 
（5）场景法利用事件触发的场景设计测试用例，根据同一事件不同的触发顺序和处理结果

设计测试用例，生动描绘事件的触发情景。 
随机测试也是最常用的黑盒测试技术，其测试用例的生成极为简单，通过随机测试，可以

对软件的可靠性进行估计，但一般需要太多的测试用例。 

3．灰盒测试 

灰盒测试把软件看成是一个介于白盒和黑盒之间的灰盒子。也就是说，灰盒测试关注输出

对于输入的正确性，同时也关注内部表现，但这种关注不像白盒那样详细、完整，只是通过一

些表征性的现象、事件、标志来判断内部的运行状态，需要详细测试部分软件模块的内部结构

和处理过程，但又不能完全像白盒测试那样了解所有软件模块的内部结构和处理过程。 
灰盒测试，是基于对程序内部细节有限认知上的软件调试方法。测试者可能知道系统组件

之间是如何互相作用的，但缺乏对内部程序功能和运作的详细了解。对于内部过程，灰盒测试

把程序看作一个必须从外面进行分析的黑盒。  
灰盒测试结合了白盒测试和黑盒测试的要素。它考虑了用户端、特定的系统知识和操作环

境。它在系统组件的协同性环境中评价应用软件的设计。灰盒测试由方法和工具组成，这些方

法和工具取材于应用程序的内部知识和与之交互的环境，能够用于黑盒测试以增强测试效率、

错误发现和错误分析的效率。 
灰盒测试综合白盒测试与黑盒测试的方法，设计测试用例，对产品系统进行全面的测试。 

8.2.3  软件测试与测试策略 

测试策略是为软件工程定义的一个软件测试模板，也就是把特定的测试用例方法放置进去

的一系列步骤。 
测试策略的制定有利于发现软件设计缺陷，有利于查找问题，测试策略是对测试项目的合

理安排，统筹指导测试计划的制订。 
测试策略在整个测试活动中发挥着重要的作用，指导整个测试过程。 
在制定测试策略时，需要反复检查并理解各种信息（数据等），与相关人员沟通和交流，

理解他们的需求。可以按照以下步骤执行。 
（1）确定软件提供的主要功能。 
（2）对每个用户的日常功能，确定完成该功能所要进行的工作、前置条件、约束条件。 
（3）对于时间有要求的功能处理过程，确定所要的时间和条件，考虑多任务操作的情况。 
（4）确定会产生重大意外的安全和压力测试，包括：应用级安全、系统级安全；软件运行

的 CPU、内存、硬盘空间等。 
（5）确定应用软件系统所需要处理的数据量。 
（6）确定需要的软件和硬件配置。通常情况下，不可能对所有的配置都测试到，因此要选



 

 147 

择最有可能产生问题的情况进行测试，包括：最低性能的硬件、几个有兼容性问题的软件并存、

客户端机器通过最慢速度连接访问服务器。 
（7）确定其他与应用系统有没有接口，包括：管理功能，如启动和退出程序；配置功能，

如设置打印机；操作员的爱好，如字体、颜色；应用功能，如访问 E-mail 或者显示时间和日

期等。 
（8）确定安装过程，包括常用的典型安装、自定义定制安装、升级安装。 
（9）确定没有隐含在功能测试中的用户界面要求。大多界面都在功能测试时被测试到，但

还有没有是否没有测试到位的。如：操作与显示的一致性，如使用快捷键等；界面符合用户界

面设计，如按钮大小、布局等。 
有效的测试策略可以提高开发的效率，加快开发进程。因此在制定测试策略时，需要按照

一般的规律进行设计。  

1．先静后动、从小到大、由黑到白 

1）先静态测试后动态测试 
从代码规则检查做起，测试开展的越早，付出的代价就越小。静态分析简单、方便、成本

低、见效快，能为动态测试打下良好的基础，从而大大降低测试的成本。 
2）先单元测试后集成测试 
单元测试是集成测试的基础，单元测试得越好，集成测试的工作量就越小。 
3）先黑盒测试后白盒测试 
先验证软件的功能是否满足需求，后验证程序覆盖率，补充测试。 

2．质量分析，事半功倍 

软件模块的逻辑结构能客观地反映出软件的质量，结构越“良好”，代码就越可靠。结构

化测试是软件代码质量分析的好方法。由于代码复杂度与代码出错的关联性非常强，在测试工

程中，充分应用结构化测试技术，从结构入手分析代码的复杂程度，可以指导测试的进行，指

出代码质量改进的方向。 

3．选好工具，抓好管理 

进行软件测试，通常工具是必需的，但不是万能的。根据测试的需要和测试工具的特长选

择合适的测试工具，不但可以客观、准确地获得测试结果，还可以减轻人的工作量，降低测试

成本。软件测试是一项长期化、系统化、常态化的工作，并且需要维护和更新，因此，需要对

整个测试过程进行严格管理。 

8.3  小结 

软件测试是一项系统的工程，软件测试应该在项目的需求阶段介入，参与需求的讨论，在

设计的各个阶段中，进行测试，及时发现产品设计缺陷，确保缺陷被及时解决。 
软件测试主要是对用户需求的符合性测试，只可能尽量完美，不可能绝对完美，测试与开
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发是相互叠加式前进活动的，没有最好，只有更好。 
软件测试存在于设计的各个阶段之中，对产品的各个单元模块及集成进行测试。软件测试

在发展的过程中，总结出测试模型，并运用测试模型的思想来指导测试，尽可能地检查产品的

设计缺陷，促进产品的改进与完善。 
软件测试需要遵循一定的测试方法，保证产品每项功能均被测试过，从产品软件的内部结

构到产品的功能实现，从而保证软件的质量。 
测试策略是根据经验总结出来的，软件测试按照测试策略执行测试，比较容易发现设计中

的问题，测试策略综合了与产品相关的多方面因素，按照一定的顺序进行测试。 
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本章主要介绍测试计划基础、依据及范围，分别从测试计划的因素、要素等方面介绍测试

计划的设计技术。 

测试计划是整个测试活动的前置活动，凡事都应该有计划，有了测试计划，才能使测试活

动顺利有序进行。 

测试计划的基本依据是测试工作量，即测试的项目与时间，这些都需要根据产品的功能与

复杂程度进行估算，当然根据测试用例进行估算会更准确。 

不同的测试有不同的测试计划，测试计划应精确到人和日，包含参与的人员和时间，应统

筹整个测试过程，考虑测试项目的先后顺序。 

影响测试计划的因素包括：测试项目、测试人员、测试环境、测试仪器设备、测试用例的

可执行程度等。 

测试计划需要包含多方面的要素，主要有：测试目的、测试策略、测试人员、测试项目及

时间等。 

本章节将重点介绍测试计划的依据、影响因素及要素。 

9.1  概述 

测试计划是统筹规划测试活动，综合各种人力、物力、时间资源，综合考虑而制定的具有

针对性的计划安排。 
在测试计划设计时，需要依据产品的功能及性能测试项目，结合测试人力资源，按照规定

的顺序，考虑测试设备的使用情况，进行统一的测试安排。在测试过程中，可能出现一些问题，

需要设计人员进行确认，鉴于此，测试计划应根据实际情况留一些适当的余量。 
测试计划根据测试对象的不同，可以按照不同的设计方法进行设计，有些产品的设计还不

充分，因此制定的测试计划只是个大概，这样的测试计划准确性比较差。理想的测试活动应该

是测试计划设计完成后进行的。 

9.1.1  测试计划设计基础 

测试计划的目的是尽早地明确测试工作的内容、范围、测试工作的方法及测试工作所需要
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的各种资源，并根据这些信息，编制合理的测试计划，确定测试工作需要考虑的问题和条件。

测试计划工作的重点在于对当前阶段工作任务的准备和规划。 
测试计划设计是在测试任务确定以后进行的，测试计划的设计人员需要考虑多方面的因

素，是对测试任务的整体规划。测试计划关注每项测试需要的时间，一般不具体到测试项目中

的测试项时间，当然测试项目的时间是根据各测试项的时间而来的，两者之间存在一定的时间

关系。 
测试计划需要站在整个测试任务的角度，对时间、测试人员、资源进行合理分配。时间受

项目进度的制约，如果项目开发时间紧，现场急需使用，那么时间是非常有限的，如何在有限

的时间里，完成尽可能全面的测试是很重要的，需要召集足够的人力、设备资源，还需要对测

试项目进行筛选，只能选取优先级比较高的测试项目和容易出现问题的测试项目进行测试，在

有限的时间里，发现尽可能多的设计缺陷。 
时间宽裕的测试项目在制订测试计划时比较容易把握，对产品的所有测试用例都需要执

行，分析每个测试项目的时间和需要耗费的人力，综合设备资源，制定比较充足的测试计划安

排，应对测试过程中出现的紧急情况，而且还可以为测试人员的探索测试留下充裕的时间，提

高产品的测试效果。 
测试计划是整体规划测试活动，有利于测试高效有序地进行，有利于对测试过程的控制，

有利于保证测试的质量；测试计划是对测试过程的整体安排，根据测试工作量和一定的顺序，

合理安排时间与测试人员，可以保证在有限的时间里，进行比较全面的测试，提高测试的效率。

测试计划考虑制约测试的各种因素，保证测试的顺利进行。 
制约测试实施的因素主要有不满足条件的测试项目及测试中遇到的重大问题，在测试计划

中对不满足条件的测试项目进行注明，不安排时间和人员，如果测试中遇到了重大的问题（功

能缺失或不符合产品用户需求），需要根据测试的目的确定是中止测试还是继续测试。若测试

的目的是为了发布测试，那么就应该中止测试，若测试是为了验证用户需求，了解产品的质量，

就可以继续测试，尽可能发现产品存在的缺陷。 
测试计划中明确了测试的工作量及需要花费的时间，测试的进度可以得到有效的控制，测

试人员会根据偏差来调整测试进度，以达到对整个测试过程的控制；测试计划中明确了测试项

目，这些项目在测试用例中会有详细的步骤，按照步骤进行，不会遗漏某些测试项目，保证了

测试的质量；测试计划还可以预防风险，对存在的风险进行评估，制定应对的策略，保证测试

的顺利进行，比如针对容易出现问题的测试项目，可以在测试计划中优先进行，及时发现设计

的缺陷，降低产品的风险，减少产品的测试成本。 
产品的风险还包括不确定因素，如产品的正式标准没有公布，可能存在变数，这些都需要

在测试计划设计时进行考虑，制定适当的策略规避风险。 
测试计划需要根据实际情况进行设计，根据项目的特点、公司的资源及相关因素进行设计，

脱离了实际的测试计划只是一纸空文，没有任何意义；测试计划需要根据实际情况的变化而不

断地进行调整，由于受资源的限制、人力的变动影响，测试计划需要进行及时调整，以满足实

际测试需要。 
测试计划的目的是保证测试过程的顺利进行，保证测试高效有序的进行，避免测试过程中

可能遇到的停滞状态，减少无效的测试。 
测试计划事先已经核实了哪些项目可以做，哪些项目不可以做，使测试有序进行，从而保
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证测试的效率，使测试不因某些因素而中断。测试计划统一对测试任务进行了安排，避免了测

试的重复进行，提高了测试的有效性。 

9.1.2  测试计划设计依据 

测试计划设计需要依据各方面的因素，包括产品的功能、测试项、人力资源、时间、不确

定因素等，测试计划是对资源的宏观调控，是对资源的合理配置。 
（1）产品的功能与测试项直接关系到测试计划的编写，而且还受到产品检验细则中的特殊

规定的影响，一般规定了产品的测试顺序，这些都是在测试计划中需要考虑的。有些测试项可

以并行进行，进行合理的安排，以减少整体测试时间。 
产品的功能与测试项直接影响工作量的估算，且工作量的估算需要对测试的功能进行细

化，考虑每个功能所要执行的测试类型（除了功能方面的测试，还要包括非功能性的，如兼容

性、负载、压力、容错等方面）。 
（2）人力资源对测试计划设计的影响也比较大，测试活动依赖于测试人员来完成，测试人

员情况及变动直接影响测试活动的实施。在测试计划设计时，应充分考虑人员变动对测试的影

响，以调动合适的人补充，保证测试的顺利进行。 
（3）测试活动的实施需要一定的时间，时间是否宽裕影响测试的实施，因此需要对时间进

行预估，在有限的时间内，合理安排测试项目，达到测试的效果。 
（4）不确定因素包括事先可预知的和不可预知的。可以预知的不确定因素应在测试计划设

计中进行考虑，制定应对措施，保证测试的顺利进行；不可预知的因素需要根据实际情况进行

处理，及时调整测试计划。 
理想的情况下，各种资源都比较完善，各种因素比较确定，制订的测试计划是比较准确的。

而实际情况时，资源存在变数，因素存在不确定，在测试计划设计时，只能根据已知的资源、

因素进行设计，在测试的过程中根据实际情况进行调整。 
测试计划可以使测试人员对测试工作量有一个整体的认识，明确测试任务，使测试人员

整体把握测试活动，有计划有目的地进行测试，避免盲目测试带来的测试项缺失，影响测试

的质量。 
理想的测试计划是准确的、有效的，实际情况下可能是不定的、无效的。测试计划是对

测试活动的规划，可能由于前期的设计不足，使测试计划在实施时，寸步难行，变动频繁，

失去了测试计划的作用，因此在测试计划设计时，综合考虑不确定因素，以保证测试计划的

顺利执行。 
测试计划对测试任务的描述是准确的，对测试活动的指导意义是肯定的。测试计划是经过

评审的，保证各方面的资源都进行了合理的配置，参与测试的人员都得到了确定的答复。 
测试计划需要经验积累，经验的积累是一个逐步的过程，一个项目完成后，应该对计划的

执行情况进行总结，看有哪些不合理的地方，有哪些比较周全的设计，以便为编写下一个项目

测试计划做经验积累。 
测试计划设计需要考虑功能的优先级，可以根据不同的标准划分功能的优先级。 
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1．风险最高到风险最低 

当确定一个项目的开发时间表和相关的测试策略时，考虑风险等级的高低非常重要。将精

力首先集中在风险高的功能上，保证其进行充分的测试，减低产品的风险。 

2．复杂度最高到复杂度最低 

根据复杂度划分优先级，首先开发和测试最复杂的功能，这种方法可以最大限度地减少进

度的延迟程度。 
一般情况下，复杂度越高的功能其出现问题的概率也比较高，越简单越不容易出错，在测

试中重点关注复杂的功能项目。 

3．客户需要 

对于大多数项目，一般都是根据客户的需要来确定功能及交付的，这通常是为了配合产品

的运营和销售活动。 
客户需要也就是用户需求，用户需求是第一位的。在进行测试计划设计时，客户需要的测

试项应首先进行。 

4．时间及人员限制 

在进行优先级划分时，需要考虑时间限制及人力的可用性，不仅需要考虑测试项目，更重

要的是考虑测试人员，如果没有测试人员去执行测试，测试计划也就没有任何意义。 

9.1.3  测试计划设计意义 

测试计划设计是统筹安排各种资源，从而使各资源发挥最大的作用，避免资源的浪费，保

证测试活动的顺利进行，避免测试中出现无法进行下去的情况。 
测试计划设计对时间、人力、策略等资源进行了合理的分配，使产品在有限的时间内，各

资源都能发挥各自的作用，各部分功能都被测试到，避免资源的闲置，以保证资源发挥最大的

作用。 
测试计划设计时，由于在测试前对各种资源存在的风险已经规划了处理措施，使在资源出

现变化的时候，及时进行相应的处理，保证测试的顺利进行，因此在测试中不会出现测试停滞

的现象。 
测试计划设计是为了提高测试的效率。通过对测试项的时间安排，保证测试全面，对产品

测试的质量进行控制。其中对资源的合理安排，保证获得最大的输出，保证测试有序高效的进

行，提高了测试的效率；对测试任务的分工，有利于保证测试的全面，避免遗漏某些测试项目，

进而保证了测试的质量。 
测试计划对整个测试活动有具体的认识，说明了测试需要花费的人力、时间等，便于项目

的管理人员对产品项目的整体规划，安排产品的设计进程。 
测试计划中明确了参与测试的人员及工作量、测试活动的各阶段时间节点，这些都是产品

的管理层急需了解的，通过对测试的整体认识，指导产品的设计开发。 
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9.2  测试计划设计 

测试计划设计需要考虑与产品测试相关的各种资源，是对各种资源的合理配置，其还需要

考虑一些可以预知的风险或不确定因素，制定合理的措施进行应对，保证测试的顺利进行。 
测试策略是测试过程中需要采取的测试方法、测试项目的顺序及并行测试的安排，它包括

对风险的控制。 
测试计划包括多种要素，主要有测试任务、人员分工、时间安排，这些是影响测试计划设

计的主要因素，通过对这些因素的把握，设计合理的符合实际情况的测试计划。 

9.2.1  测试计划的因素 

影响测试计划设计的因素比较多，包括与产品相关的各种资源和约束，这些资源和约束影

响测试计划的执行，影响整个测试过程。 
影响测试计划设计的因素包括测试时间、测试团队、测试环境、测试仪器、测试工具、测

试任务、产品需求、标准规范特定要求、测试风险等，如图 9.1 所示。 

 

图 9.1  测试计划的影响因素 

（1）测试时间是测试计划首先考虑的事情，如果时间紧张，就需要调整测试计划和策略，

设计并行测试事件，以达到满意的测试效果。 
（2）测试团队是具体的参与测试的人员，一般测试团队应由两个或以上的人员组成，在测

试中互相监督测试过程，一是避免测试项的缺失，二是扩展测试的思维，寻求更多的探索测试，

提高测试的质量。 
（3）测试环境是满足测试的前提条件，且测试环境应该是完整的，与实际使用是一致的，

硬件和软件的版本是受控的，与要求的测试对象是相同的。 
（4）测试仪器、测试工具是测试过程中需要用到的仪器及工具，进行测试计划设计时，需

要对设备的完好程度及使用情况进行调查，避免在测试执行过程中异常，保证测试的顺利进行。 
（5）测试任务一般是比较概括的，需要对测试任务进行分解，测试任务的分解程度直接关

系着测试计划的设计，需要对测试项的时间估算，结合人员等资源情况及经验数据，从而设计
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合理的时间。 
（6）产品需求代表了用户的要求，产品设计时可能忽略了某些隐性需求，在测试时，需要

对这些隐性需求进行分析，测试产品的影响程度，达到测试的目的。 
（7）标准规范特定要求中可能规定了某些测试项的顺序，在测试计划设计时，需要参照其

执行。其中也规定了具体的测试项，在时间紧张的时候，就可以只对要求的测试项进行测试，

以压缩测试时间。 
（8）风险是客观存在的，有些风险是无法预知的，在遇到不可抗拒的因素时，需要对测试

计划进行调整，以保证测试顺利实施，如人员的调动，需要及时有相关的人员补充进来，如果

没有人员就需要加班进行测试或者延期执行。 
测试计划需要考虑确定测试对象的优先级和测试实现的先后顺序，以帮助我们在工作时把

注意力集中到最关键、最有意义和优先级最高的测试对象上。另外，还可以通过利用业务之间

的依赖性，合理的安排测试过程，提高工作效率。 
为了确定测试优先级，首先要风险评估。对于风险最高的被测对象，应该优先进行测试。

对于风险的评估，可以从下面三个方面进行考虑。 

1．重要性和严重性 

对于系统中需要测试的对象，要从用户实际业务的角度进行考虑，这个被测对象在系统中

起到什么作用，如果它失效了，将会导致什么不良后果。 

2．原因分析 

如果某个被测对象失效，那么导致它失效的原因是什么，这个原因又是如何出现的，它对

系统正常业务有没有影响，影响多大，这些都是需要分析出来的。 

3．可能性分析 

一个被测对象可能失效，那么出现失效的概率有多大，出现的概率越高，则风险也就越大。

对于那些频繁发生的业务或经常使用的功能，发生问题的概率会比较高；而对于那些在以前的

版本或类似的业务中曾经发生过的问题，在当前的版本或业务中再次发生的概率也会比较高；

由于需求变更引起的设计变更，其出现问题的概率会比较高。 
优先级的确定要依赖于多个方面的指标，如风险、设计进度、用户协议等。 
（1）根据风险评估，确定不同测试对象的风险，从而来确定优先级的权值。 
（2）根据设计进度，依据完成的功能设计及与其他模块的相互关系，调整优先级。 
（3）用户协议主要是指在以合同为项目立项的产品中，明确规定了产品的交付时间及重大

节点，越早交付的，其优先级越高。 
测试计划是可以根据大的实际变动进行调整的，但是最好不要频繁的进行调整，除非遇到

了严重的问题或资源的改变，否则频繁调整测试计划将失去测试计划存在的意义。 
测试计划是站在整个测试产品的高度，对存在的各种资源进行调控，制定合理的测试计划

安排，以保证测试的顺利进行。 
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9.2.2  测试计划的策略 

测试策略的意思就是说“如何测试目标产品或应用程序？”，需要在测试策略中明确地指

出进行测试时所使用的方法和步骤。 
测试活动贯穿于产品的整个生命周期。根据产品设计所处的阶段确定不同的测试策略，如

图 9.2 所示。 

 

图 9.2  不同阶段的测试策略 

1．产品初期，同情地测试 

在项目开发的初期，项目开发团队的工作还没有全面走上正轨，测试人员对产品的了解也

不多。在这个阶段只需要进行简单的测试，测试功能是否已经实现。产品还不成熟，测试活动

还很大程度上依赖于开发。 

2．产品中期，积极地测试 

随着产品逐渐成形，主要功能已经实现，简单测试不能满足需要，此时需要进行更严格、

更复杂全面的测试。充分对产品进行测试，尽可能多地发现设计缺陷问题。 

3．产品末期，多样地测试 

此阶段的产品已经成熟，前期出现的问题也大都进行了解决，查找产品的问题比较困难，

因此需要更多的创造性，可以充分发挥自己的想象力，进行多样化测试，利用多种测试手段进

行反复测试。 

4．产品发布，谨慎地测试 

产品发布阶段的测试是测试的最后一道关口，一旦在现场使用时出现问题，这样将会为公

司带来巨大的损失。产品发布阶段的测试应该更加全面。要仔细测试每个变更，检查这个版本

要交付的所有文件，测试产品的所有功能及性能。 
（1）测试策略需要包含产品的背景信息。产品的背景体现产品开发的需求，产品开发是基

于什么目的展开的，有利于理解产品及测试的功能优先级排序。 
（2）测试策略包含用到的测试方法，对测试项目进行分类，按照测试的方法进行模块划分，

有利于测试的开展。 
（3）测试策略需要说明测试进入和结束的标准，满足哪些条件可以开展测试，遇到什么情
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况可以结束测试，测试的开展与结束都需要明确的标准。 
（4）测试策略中，应明确每个测试人员的角色和职责，对工作量进行明确细分，使每个人

对自己的工作任务有一个清楚的认识，利于测试的实施。 
测试中发现的错误一般建议在整轮测试完成后，再进行集中的修改，再次进行提交测试或

者直接开始测试，需要进行全部的测试，避免因程序修改引入新的错误，这就是全回归的概念，

对所有的测试用例遍历一遍，保证产品的质量。 
测试策略会根据实际情况的变化而进行调整及改进，根据资源的变化作出适当的修改，以

适应测试的需要。 
测试策略在执行中需要充分利用可利用的资源，以使测试策略的执行效果达到最大化，

保证测试的质量。这些资源包括，测试人员的技能、技术知识、测试经验及测试工具、测试

平台等。 
测试策略需要多样性，以开放的思维进行测试，运用不同的测试方法和手段，从多方面进

行测试，不要局限于测试用例中的测试项，可以随时增加合理的测试项目。 

9.2.3  测试计划的要素 

测试计划要描述测试策略、资源及工作产品输出。好的测试计划，不管是不是书面的，都

要描述相关的测试过程。测试计划至少要包含以下三方面的设计。 

1．策略设计 

如何测试产品以快速找出重要问题，需要对哪些部分进行特殊测试，哪些部分比较重要，

要运用什么手段进行测试，这些都是需要进行考虑的。 
首先进行容易出现问题的测试项目，保证对风险比较大的测试项目进行充分的测试，快速

确定问题，有利于产品的改进，测试策略要规定测试项目与测试任务之间的关系，对测试项目

进行优先级设计，对重要的功能和需求进行重点测试。测试策略需要考虑通过不同的方法和手

段进行测试，以尽可能地发现产品设计的缺陷，提高测试的质量。 

2．资源设计 

如何利用资源实现测试策略、谁来测试、什么时候测试、要想成功需要什么条件。 
（1）资源是满足测试的条件，只有资源满足了，才能实现测试的目的，才能按照测试策略

进行测试。 
（2）测试离不开测试人员，需要把测试人员确定下来，并与测试人员进行沟通，并确定没

有问题，才能在测试计划中进行安排。 
（3）测试计划还依赖于其他的资源，如时间、测试设备等，只有这些资源都具备了，才能

保证测试计划的准确执行。 

3．工作产品输出设计 

工作产品输出设计明确需要输出什么测试文档，何时提交。 
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1）测试文档 
测试文档一般包括测试申请、测试计划、测试用例、测试记录、测试报告等，需要在特定

的时间节点输出，否则会影响测试活动的顺利进行。 
（1）测试申请中明确了测试的内容、标准、软件硬件版本及时间的要求，对于测试计划的

设计是很重要的，测试时间不局限于所要求的时间，应根据实际情况制定。 
（2）测试计划是对各种资源的统一安排，统筹测试活动，考虑各种不确定因素和风险，制

定合理的测试的计划是比较重要的。 
（3）测试用例是对每个测试的细化和分解，包含了各种情况的测试，是具体测试活动的依

据，必须保证在正式测试开始时，得到评审输出。 
（4）测试记录是测试过程中执行的结果，包含了测试中遇到的问题和结果，需要在测试过

程中进行记录，测试后及时输出，以保证产品被及时改进完善。 
（5）测试报告是对测试活动的整体评价，包含对测试目的、过程及问题的描述，在测试后

进行及时的整理，并提交审核批准。 
2）测试计划 
测试计划的要素一般包括测试目的、测试策略、人员安排、测试任务、未测试项、人员分

工、时间安排、工作量、工作输出、测试问题评审、文件输出、潜在的问题与风险、备注等。 
（1）测试目的是测试活动需要达到的要求，为什么进行这次测试活动，是为了产品的发布，

还是为了满足认证的需要，是产品现场的需要，还是公司内部的摸底，不同目的的测试，测试

项目可能有所不同。 
（2）测试策略描述的是测试过程中所采用的测试方法、顺序，以及对不确定因素的处理措

施，预测测试过程中出现的问题，对问题的确认留一些时间余量。 
（3）人员安排是整个测试活动中参与的人员，明确测试负责人，测试负责人对测试整体活

动负责，负责资源的协调和问题的确认。 
（4）测试任务是具体细分的测试项，是工作任务的具体体现，工作任务越明确，时间就容

易被确定，而测试计划就越准确。 
（5）未测试项需要在测试计划中明确指出，说明不被测试的原因，有利于对整体测试质量

的控制与评估。 
（6）人员分工是具体的测试项的参与人员，特别是在有并行测试任务时，合理分配测试人

员是很重要的，从而保证测试人员进行力所能及的工作任务。 
（7）时间安排是细分测试项的时间，是一段确定的、具体的时间段，一般是连续的，除非

有几个项目在同时测试时，可能出现断续情况。 
（8）工作量是测试活动时间的评估，是统计测试任务量的具体指标，是对整个测试活动时

间的具体阐述。工作量的累计就是对整个测试活动所花费时间的估算。 
（9）测试问题评审是针对测试过程中遇到的问题而进行的活动，目的使测试人员与开发人

员统一认识，对问题达成一致意见，如何跟踪产品的问题，并明确下一步的工作安排。 
（10）文件输出是在不同的时间节点时，输出需要的文件，保证测试活动的完成，使出现

的问题有据可查，需要的数据可以快速地找到。 
（11）潜在的问题和风险就是在说测试过程中可能存在的不确定因素，在测试计划设计时

应进行预测，并制定合理的措施进行防范，以保证测试的顺利进行。 
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（12）工作输出是在每个阶段节点进行的文档输出，用于保证测试活动的顺利进行或提供

有效的测试数据，以达到对测试过程的控制。 

9.3  小结 

测试技术是执行测试的前置活动，对时间、人力、实验设备工具、测试环境等资源进行合

理的配置，保证测试活动有序、高效、顺利地进行。 
测试计划的设计主要依据与之相关的各种资源及可能存在的变化，需要对各种资源进行分

解，分析出各资源之间的制约关系，进行合理的安排计划。资源的变动影响测试计划的实施，

因此在测试计划设计时，需要对这种不确定因素进行预测，并提供处理措施。 
测试计划是对测试资源的合理配置，保证测试有序、高效、顺利的执行，通过对测试项的

计划与分工，有利于提高测试的质量。 
影响测试计划的因素有很多，这些因素需要在测试计划的设计中充分分解，进行详细的阐

述。一个因素可能影响其他因素，可能影响测试计划的整体进行，因此需要对测试计划的影响

因素进行充分的挖掘，以保证测试的顺利进行。 
不同阶段的测试需要采用不同的策略，各阶段的测试重点有所不同，关注的测试项也不

同，需要参照优先级的理念，对产品的测试项进行优化，进而对测试过程进行优化，提高测

试的效率。 
测试计划中一般包括：测试目的、测试策略、测试人员、测试分工等，测试计划设计时要

明确这些要素，使相关的人员对测试任务有一个整体的认识，保证测试活动有序进行。 
测试计划设计时，只有考虑各种资源的实际情况，才能保证测试活动按照测试计划进行，

否则，测试计划只是一纸空文，没有任何意义。它是以实际的测试资源、存在的不确定因素为

基础的，测试计划设计时，需要明确各种资源，合理配置，这样的测试计划才有意义。 
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本章主要介绍测试用例设计基础、测试用例设计作用及测试用例设计依据，分别从测试用

例设计与需求、方法、技巧等方面介绍测试用例设计技术。 

测试用例是整个测试活动的核心，是测试的依据。测试用例中综合了产品需求、技术标准、

规范及技术条件等多方面的因素，覆盖所有的用户功能要求，代表了用户的最终意愿，因此设

计全面的测试用例具有非常重要的意义。 

测试用例指导测试活动的进行，是产品质量的判断依据。测试用例的设计关系到产品的可

使用性、可靠性、维护性、安全性等多方面的性能，保证测试活动的顺利有序进行，提高测试

工作的效率。 

测试用例设计是以产品的用户需求为依据的，其目的是验证用户需求，包括显性和隐形需

求，整个测试过程就是对产品需求的验证，是测试用户功能需求的符合性。测试用例设计需要

与各方面人员进行有效沟通，达到测试的效果。 

产品的需求是贯穿于整个产品生命周期之后的，产品的设计与测试需要满足产品的需求。

测试用例设计是对用户需求的细化与分解，具有功能单一、步骤简单、方便执行的特点，且测

试用例要求全面、有效。 

根据不同的方法对测试用例进行设计，注意测试用例库的建立，强调测试用例复用技术，

对用例库进行实时的维护，根据产品需求的变更和功能的完善进行及时的增减和调整，对测试

用例库进行及时的完善，保证测试用例库与产品需求一致。 

测试用例设计引入了优先级的概念，根据其对应需求与功能，进行优先级划分，在测试过

程中进行合理的规划，保证较高的测试效率，从而保证测试的效果。 

本章节将重点介绍测试用例设计的依据和方法。 

10.1  概述 

从广义上讲，测试是验证和确认。验证指保证产品正确地实现了一特定功能的一系列活动；

确认是指保证所生产的产品可追溯到用户需求的一系列活动。验证和确认都需要按照一定的测

试用例执行，测试用例保证其有序顺利的执行，可以对测试过程进行控制。 
测试用例是一切测试活动的基础，是测试活动的核心，编写好测试用例，具有重大的意义。

测试的执行需要依据测试用例进行，使得测试有序高效的执行。 

第 10 章 
测试用例设计 
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测试用例是把测试思想、测试策略、测试方法转化为具体的可执行步骤，考虑各步骤之间

的联系，最终整理为文档、表格，为正式测试作准备。测试用例保证测试顺利有序进行，有利

于对产品进行全面测试，不容易遗漏测试项目。 
测试用例设计是测试活动的关键环节，是基于产品的用户需求，确定一组最有可能发现某

个错误或某类错误的测试数据。 
测试用例是用户使用场景的集合，提取用户功能点，测试与之相关联的功能需求是否满足。

测试用例中包含了产品在运行过程中的各种状态，测试的过程就是以用户的身份使用产品的体

验，通过对产品运行和使用情况的测试，了解产品的质量。 
测试用例的编写依据产品的用户需求、标准、规范及技术条件。它是对相关要求的具体分

解，是用户需求和标准的具体表现。 

10.1.1  测试用例设计基础 

测试用例是为某个特殊目标而编制的一组测试输入、执行条件及预期结果，以便测试某个

程序路径或核实是否满足某个特定需求。 
测试用例是描述测试输入、处理动作、执行结果和预期结果的一个文件，目的是确定功能

子模块或某程序代码段能否满足软件某个特定的目标。用例内容包括测试环境、测试目标、输

入数据、测试步骤、预期结果等，针对不同类别的软件设计不同的测试用例。 
测试用例应该尽早设计，一般在需求阶段, 便开始考虑和设计系统测试用例，当需求规格

书确定后就开始设计功能测试用例，这样依据产品的用户需求、标准规范、技术条件，综合设

计测试用例，按照标准规定的要求和方法进行设计。在产品设计阶段可以及时发现设计错误，

促进产品的完善和优化，以保证测试用例尽可能地完善。 
测试用例需要及时完善，它伴随于产品的整个生命周期，任何需求的变更及功能的完善都

关系到测试用例的更改，现场发现的问题需要及时把针对问题的测试方法补充到测试用例中，

以保证测试用例的全面性。 
测试用例中需要明确每一步操作的执行预期结果是唯一的，在测试中才能有效地执行，也

就是在执行时，其结果是确定的，测试时，只需要验证与预期是否一致，出现不一致的情况时，

有可能就是出现问题的地方，在测试中应重点对待。 
测试用例中应明确测试步骤。每一步完成什么操作应该是明确的，没有异议的，其预期结

果也是确定的，任何不符合预期的都可能是问题。 
在进行测试用例设计时，尽可能利用路径覆盖法进行设计，覆盖程序尽可能多的路径，使

每一种情况被测试到。 
在功能测试中需要把百分之八十的精力投入到边界情况和失效数据作为输入条件的测试

情况中，一般情况下，正常的输入数据是没有问题的，程序出现问题一般是在边界或错误的数

据输入时。 
测试用例设计时需要进行优化，避免重复烦琐的测试。测试用例的数量和质量决定了

测试的成本和有效性。测试用例设计应给予产品的用户需求，充分考虑测试目标中各个测

试需求之间的相互关系，设计测试用例，避免在测试中重复验证用户需求，对测试用例进

行简化。 
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有人认为，测试用例设计得越详细越好，尽可能设计足够多的设计用例，制定详细的用

例执行步骤，以达到“任何一个人都可以根据测试用例执行测试”，这些都不是测试用例设

计的本意。编写测试用例的根本目的是高效的发现软件产品中可能存在的缺陷，因此设计测

试用例时应把握用最少的测试用例尽可能的覆盖测试需求，从而达到“少花时间多办事”的

效果。 
测试用例设计完成后，需要对测试用例进行评审，邀请项目开发人员及领导、行业专家、

测试负责人等与项目相关的人员，提前将测试用例发给相关的人员，搜集用例审查意见，进行

综合，在会议讨论时进行讨论，最终达成一致意见，并及时调整测试用例。经过评审的测试用

例才是有效的、准确的，执行测试前一定要保证测试用例的有效性，测试用例是测试的依据，

测试是按照测试用例进行的，若测试用例有问题，花费再大的人力、物力都是没有意义的、无

用的。 

10.1.2  测试用例设计作用 

测试用例的设计和执行是测试工作的核心，也是测试中工作量最大的任务之一。良好的测

试用例设计可以保证测试的质量，有效地减少测试过程中的重复工作，降低测试成本，是测试

质量的根本保障。 
测试用例在测试中起着举足轻重的作用，主要体现在如下几个方面，如图 10.1 所示。 

 

图 10.1  测试用例的作用 

1．指导测试的实施 

在实施测试时，测试用例作为测试的标准，测试人员一定要按照测试用例严格按用例项目

和测试步骤逐一实施测试。 
测试用例保证了测试的有序进行，全面的测试用例间接的保障了产品的质量，减少产品在

实际应用中的问题，提高了产品的稳定可靠性。 
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2．评估测试结果的度量基准 

完成测试实施后需要对测试结果进行评估，并且编制测试报告。而判断测试是否完成、衡

量测试质量、检验测试工作对功能点的覆盖情况等工作都需要一些量化的结果，根据测试用例

对上述检验进行度量是很准确有效的。 

3．分析缺陷的标准 

测试用例中的预期结果就是判断测试问题的标准，为测试提供判断依据，有时一项测试可

以产生多个缺陷。 

4．验证用户需求 

测试用例是对用户需求的最全面覆盖，各种需求都体现在测试用例中，通过对测试用例的

执行，就可以考察产品与用户需求的符合情况。 

5．加深对产品的认识 

测试用例中体现了产品的测试过程及执行结果，包含了所有的用户功能，通过对测试用例

的编写，可以更深入的了解产品。 

6．汲取开发者的思想，为测试受用 

测试用例中详细的步骤与执行结果，体现了开发人员处理问题的方法，这些方法可以激发

测试人员的思维，进而设计比较全面的测试用例来测试各种分支，测试各种分支都符合设计预

期结果。 

10.1.3  测试用例设计依据 

测试用例设计需要遵守一定的原则，每一个测试用例应当有一组有限可枚举的待测目标的

判定准则，测试目标应尽量化复杂为简单，以及对测试用例的执行力度，即在特定输入条件下

进行的测试细分程度和测试的次数。 
测试用例设计需要遵循一定的原则，避免随意性，保证测试用例的质量，主要从以下方面

进行考虑，如图 10.2 所示。 

1．要从整个开发测试过程考虑测试用例的设计 

开发过程一般是一个设计、验证、修改、设计的反复过程，有时是因为用户需求的变更，

有时是因为设计的遗漏，测试用例需要紧跟产品设计的步伐，及时调整测试用例，根据变更的

需求和设计的完善，保证测试用例的实时有效性。 

2．要对项目的每个阶段有充分的理解和认识，并且得到确认 

测试用例是对产品用户功能最全面的体现，只有对产品进行了充分的了解和认识，才能设

计出有效准确的测试用例。测试用例需要紧随开发，及时调整和完善。 
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图 10.2  测试用例设计依据 

3．要对设计好的测试用例进行评审 

测试用例是整个测试过程的依据，只有保证了测试用例的有效准确，才能保证测试的质量。

通过评审，从其他相关人员如开发人员等那里得到修改意见来完善测试用例。 

4．考虑一项功能的各种情况 

一般产品的功能比较简单，与之相关的情况是比较多的，针对每种逐步细化、完善测试用

例，如一个区间行车功能，包括一端到另一端的行车，反方向的行车，一端进区间后折返，另

一端进区间的折返，还包括从两端进区间后的留车情况，只有考虑了各种情况，才能保证产品

在使用中可靠运行。 

5．任何可测试点都要设计测试用例 

测试用例的全面性与测试的质量密切相关，测试用例应尽可能覆盖产品的各种路径、各个

业务，每个测试点都需要进行设计测试用例。 

6．现场发现的缺陷要及时的添加到用例库中 

现场运行中出现的问题是非常宝贵的财富，这些问题一般是不容易发现的，有时是局限于

实验室设备。现场问题的搜集，对提高产品的质量很有帮助。 

7．测试数据应符合用户实际工作业务流程 

测试数据应符合用户实际工作业务流程是强调测试用例的有效性，测试用例是以设计业务流

程为依据的，在测试用例设计中，兼顾各种业务变化的可能，要符合当前业务的行业法律和法规。 

8．测试用例应符合用户需求 

任何测试用例都是建立在用户需求之上的，脱离用户需求的测试用例是没有意义的，测试
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用例应该覆盖所有的测试需求，而测试需求是由产品需求转换而来，所有测试用例的执行结果

最终都会追溯到产品需求，因此测试用例的编写依据主要是产品需求。 
有些项目的开发过程是以采购合同推进的，先有合同，后有项目的开发，这种情况下，采

购合同就是重要的测试依据，项目的开发和测试都要满足合同的要求。实际情况下，有些项目

没有检验细则，没有技术条件，就是按照合同进行测试的。 

10.2  测试用例设计技术 

测试用例设计受到测试用例设计人员的技术背景、工作经验、测试思路等多方面的影响，

测试用例需要继承前人的测试用例设计成果，根据产品的附加功能及联系，进行对测试用例的

完善。 
测试用例复用技术就是在执行一项新的测试工作时，通过直接调用或修改现有的测试用

例，整理编写适合此项测试的测试用例，并将它们运用其中的过程。 
测试用例优先级可以保证项目在有限的资源情况下，完整最有效的测试，对测试过程进行

优化。 

10.2.1  测试用例设计与需求 

测试用例是以用户需求为依据，每一个需求可以对应一个或多个测试用例，测试用例是对

需求的充分验证。对需求的分析不仅仅是理解用户需求，而且需要站在使用用户的角度提出一

些意见，还包括与现场人员进行有效的沟通。只有对需求进行了充分和正确的理解，才能设计

出准确的测试用例。 
测试需求有三个层次，即任务需求、用户需求、功能需求。测试需求分析和测试用例设计

参照的是产品需求规格说明书。 
产品需求规格说明书中的功能需求描述了系统所应具有的外部行为，且需求规格说明书还

应包括隐性需求，描述系统展现给用户的行为和执行的操作等，包括产品必须遵守的标准、规

范和技术条件、外部界面的具体细节、性能要求、设计或实现的约束条件及质量属性。 
测试需求的主要来源是系统需求规格说明书，但有些需求需要借助概要设计文档或者详细

设计文档中获得，用例设计人员可通过分析产品功能和依据测试经验，挖掘产品隐性需求，以

保证设计准确的测试用例。 
测试用例的设计是测试需求细化的过程，在测试用例的具体设计中，通常采用等价类划分

法划分有效和无效的数据集，采用边界值法找到被测软件的输入数据的边界值数据。 
在产品测试过程中，产品需求决定了测试用例设计，而测试用例设计的效果则直接决定了

整个测试的效果，因此测试需求分析和测试用例设计是密不可分的，前者是后者的依据，后者

是前者的体现，做好需求到测试用例的转化，才能保证测试效果。 
测试的根源在需求，一切测试脱离需求都是无意义的测试，一切不能满足需求的测试就是

无效的测试。 
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1．既要使用显性的需求规格说明，也要注意隐性的需求 

并不是所有的测试所依赖的重要信息都是显性地提供给测试员的，需求规格说明书只是提

供了一些显性的用户需求。很大一部分需求是根据规范、标准等挖掘出来的，是对显性需求的

补充和完善，是测试的重要依据。 
可以从多方面挖掘产品的用户隐性需求，包括竞争对手的产品、相关产品、同一产品的老

版本、项目团队之间讨论、用户意见、杂志文章、图形用户界面（GUI）风格指南、操作系统

兼容性需求、测试员自己的丰富经验等。 
（1）竞争对手的产品充分暴露了其优缺点，以及在使用中出现的问题，可以依据这些来完

善产品的用户需求，优化产品功能及性能。 
（2）与系统相关的产品在使用中可能出现配合的问题，接口的数据异常问题，这些都是隐

性的用户需求，加强对相关产品的了解，可以促进对产品的认识，完善用户需求。 
（3）产品的老版本经过一段时间的运行，可能暴露一些问题，对这些问题分析，有利于对

用户需求的分析，加速产品的优化。 
（4）讨论的过程是对产品熟悉的过程，充分的对产品进行了解，才能了解用户需求，从而

设计比较全面的测试用例。 
（5）用户意见代表了用户需求，是一种直接的隐性需求，也是最有效的。 
（6）杂志文章中一般对产品的技术实现、制约因素、应用情况进行分析，可以从中挖掘用

户的隐性需求。 
（7）图形用户界面是一个通用的要求，从中可以发现一些经验和局限，这些是属于隐性需

求的，在设计中需要进行合理的处理。 
产品的隐性需求是需要开发人员和测试人员进行挖掘的，用户不会直接告诉大家的，用户

只关心显性的需求，产品的功能实现。 

2．需求变更要及时周知 

由于前期对产品功能的认识欠缺和缺乏对现场的充分调研，后期带来的需求变更是比较常

见的，有时甚至是致命的，全面颠覆产品的设计。 
当需求发生变更时，要把这种变化及时通知到测试组成员，这个看起来执行似乎不会有问

题。然而常有这样的状况发生：需求的变化引起程序实现的变化，导致测试过程和更新后的程

序不匹配，这种情况的出现频率是非常惊人的。在很多情况下，执行测试的测试人员并没有收

到需求变化的通知，这种情况下，就会导致错误的缺陷报告，降低测试效率。因此，需求变更

要及时传达，它不仅是高效的测试工作的需要，而且还是决定项目实施效率的关键。 

3．需求阶段：测试人员及早介入 

测试人员需要从项目生命周期的早期就开始介入，这样他们能够准确的理解被测试产品及

产品需求。测试人员彻底地了解了产品，他们才能够设计出更出色和更全面的测试计划、测试

用例、测试过程。 
测试人员较早介入，还可以了解到应用程序的哪些功能对最终用户来说最关键及哪儿风险

最大。这样有利于测试人员首先把精力集中在最重要的模块，避免对不经常使用的模块测试过
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多而对重要的部分测试不充分。另外，从成本上来讲，需求阶段修改缺陷所需的改动最小，需

要修改的仅仅是文档。在产品的整个生命周期中，缺陷发现的越早，那么修正缺陷的代价也就

越小。 

4．怎么做需求测试 

在需求阶段需要对需求本身进行测试。现实中有相当一部分项目的返工是由于需求方面的

错误所导致的。并且因为需求的缘故而导致大量的返工，造成进度的延迟、缺陷的增多，这是

一件极其痛苦的事情。这就要求我们在项目的源头，也就是需求时就开始测试，对需求进行分

析讨论，邀请相关人员对需求进行评审，由于每个人对需求的认识不同，可能出现一些争议，

经过讨论，最终达成一致意见。 
评审是业界公认的有效的排错手段之一，在需求测试过程当中，使用最多的也是评审。评

审可以分阶段进行，根据评审的阶段选择评审的参与人员。 
（1）与用户之间的评审一般只是确认，一般也仅限于电话沟通、口头交流等，在设计中需

要充分的与用户进行有效沟通，完善用户需求。 
（2）公司内部的评审一般是由项目的管理者、系统集成工程师、开发人员、测试人员、市

场人员、维护人员组成，根据自己的业务特点，发表自己的意见，在项目开始之初就应当确定

不同级别、不同类型的评审必须要有哪些人员的参与，否则，评审可能会遗漏掉某些人员的意

见，导致今后不同程度的返工。 
测试人员应该对项目总体来看，关注对产品产生不利影响的所有问题，包括各个环节：需

求、设计、服务等。这就要求测试人员了解业务整体需求，而不是单独的某一部分。 
有时产品的需求文档质量很差，还可能没有，这就需要测试人员考虑一下是否有其他方式

能够得到自己需要的东西。例如，用户手册草稿及以前版本的手册、市场人员宣传页和演讲稿、

会议等，找出与客户最接近的人、开发小组负责人、客服、技术支持人员等，与他们交流，了

解客户最关心什么，通过各方面都搜集资源，完善对用户需求的理解。 
实际的文档对分析产品的用户需求是很有帮助的。实际情况下，开发人员是不懈于对文档

的整理的，即使整理了，也不详细，还可能存在漏洞和错误，需要综合多方面的因素，依据自

己对产品的认识和经验，丰富自己对用户需求的认识。 

10.2.2  测试用例设计与方法 

在具体的项目中，要灵活应用不同的测试方法。对于业务流程比较重要的系统，首先要考

虑用场景法编写流程用例，要求覆盖所有的基本流和备选流。其次需要编写功能测试用例，要

求覆盖所有的需求，保证需求的各个功能都能正常实现。 
测试用例设计可以采用模块化的设计，将系统功能分为多个模块，对每个模块的功能再进

行细化。 
根据电子产品的测试类型，测试用例分为硬件测试用例和软件测试用例。硬件测试用例主

要依据产品的技术条件和检验细则，产品的技术条件和检验细则中明确规定了产品需要满足的

要求及测试方法，可以根据每项测试，确定其测试方法和标准。如果产品没有技术条件和检验

细则，可以参考同行业其他项目的测试内容。如以采购合同为驱动的开发项目，可以参考采购
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合同中的具体规定设计测试用例。 
1）硬件测试 
硬件测试用例一般分为绝缘测试、常温性能测试、环境测试、电磁兼容测试、雷电防护测

试等，可以以此划分模块，细化每项测试中的电源端口和通信端口，确定其测试方法及要求。 
硬件测试中，测试方法是固定的，都是在标准中规定的，设备的布置需要按照标准进行，

一般需要对系统的电源端口和输入输出端口进行测试。 
硬件测试用例中的预期结果是根据产品需要满足的判据而定的，一般绝缘测试中绝缘电阻

不能低于某一限值，绝缘耐压测试漏流不大于某一特定值，无击穿无闪络，环境测试中低温测

试一般是要求低温启动正常，功能正常；高温测试的标准是关注正常，功能正常；湿热测试后，

系统的绝缘电阻不小于某一规定值。 
电磁兼容和雷电测试的性能判据分为四种。A 为在系统性能范围内工作正常；B 为出现性

能下降，试验后自动恢复；C 为出现性能下降，需要人工恢复；D 为设备故障。根据要求，设

计不同的预期结果。 
2）软件测试 
软件测试用例相对于硬件测试用例而言，其设计空间是比较大的，主要是根据产品的用户

需求和功能进行设计，对每一功能点进行全面的测试用例设计，考虑不同输入条件下的程序输

出是否符合预期。 
软件测试用例设计时需要考虑多方面的因素，如现场使用人员的业务流程、操作习惯、临

界值、行业准则、用户界面、设备维护、故障安全、容错能力、系统接口及现场设备的安装位

置等，如图 10.3 所示。 

 

图 10.3  软件测试用例的影响因素 

（1）使用人员的业务流程是比较重要的，关心软件在使用中的操作过程，是用户隐性需求

的一部分，现场的操作过程及联动机制都是测试用例设计时要考虑的。一切以产品需求为核心，
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一切以现场使用为依据。 
（2）用户的操作习惯影响产品的使用。一个系统充分考虑了现场用户的操作习惯，可以大

大提高使用人员对产品的好感，一个有悖于使用人员操作习惯的系统会带来差评，会不受欢迎，

只有符合了用户的习惯，才能使产品得到良好的发展。 
（3）一般系统在临界值附近容易出现问题，因此在有数据范围要求的功能中，要选择特定

的值进行测试用例设计，应选择两个方向的临界和中间抽几个数据进行设计，在有精度要求的

功能中，要在量程范围内，选取尽可能多的点进行测试，这些点在量程范围内均匀分布。 
（4）行业准则是一个共性的要求，比如软件行业的“二—五—八”原则，就是一个通用的

原则，是针对响应速度而说的，二秒是响应速度比较好的软件，五秒是可以忍受的软件，八秒

是不可以忍受的软件。 
（5）用户界面是产品的使用操作界面或维护界面，界面中的按钮、指示灯都需要符合行业

特点和用户习惯，如在某些行业中，红色代表最高级别的故障，设备正常运行的标志选择红色

是不太合适的。用户界面设计还需要符合美观的设计理念，布局均匀，大小合适等，使人看到

时比较熟悉，不至于产生怪怪的感觉。 
（6）设备维护是现场用户使用的一部分，一些查询记录类的功能和设备故障记录会涉及，

重点测试软件的记录与实际情况是否一致，是否出现了多的、少的及错的记录。 
（7）故障安全主要是指软件在设备故障时如何处理，是否有记录，是否影响软件其他功能

的实现，有故障提示的软件是比较人性化的，可以指导人们去处理问题、分析问题及解决问题，

迅速排查故障。 
（8）产品的容错能力是指在错误输入数据情况下，系统能否正常工作，是否影响其正常功

能的实现。系统良好的容错能力可以提高系统的稳定可靠性。 
（9）系统接口是一项基本的功能，一般系统在使用时，与其他系统都有一定的接口，用于

信息的交互和资源的共享，在软件测试用例设计时需要特别对待，接口测试主要测试接口数据

的正确性，以及设备故障是否影响其他设备的正常工作。 
（10）现场设备的安装位置主要影响测试环境的搭建，如果现场设备之间比较远，就需要

在测试中采用较长的电缆，重点对产品的长时间稳定性进行测试，一般通信线和信号线在长距

离下会出现性能下降，通信的故障率会提高，信号质量会下降。 
下面着重介绍一下测试用例的复用技术和优先级技术。 

1．测试用例复用技术 

测试用例复用的目的是充分继承以前软件测试中的经验，将已经使用过的测试用例标准化

后存档，在未来的测试中进行借鉴或复用，减少设计测试用例的时间，增强测试的效率和可靠

性，而不必每次用例设计从头开始，花费比较多的时间。 
测试用例复用是把一个软件的测试用例在新的软件测试中使用，或者在软件做出修改时在

新的一轮测试中使用，只需要增加在先前测试中考虑不周的项目，以及对容易出现问题的项目

重点测试，大大缩短测试用例的设计时间，提高工作效率。 
测试用例复用首先要建立测试用例库，将测试用例进行归类存档，以一定的形式保存在测

试用例库中，测试用例库需要根据实际情况进行增减和修改。用户需求的变更、产品功能的完

善都会引起测试用例的修改，及时修改用例库，提高测试用例库与产品的符合性。 
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测试执行过程里肯定会发现有些测试路径或数据在用例中没有覆盖一些应用场景，那么在

测试用例维护时，将其补充到用例库中，以方便他人和后续版本的测试。很多情况下，是在已

有测试用例中寻找具备类似功能的测试用例，通过对其进行继承和修改，渐近式地设计出满足

要求的测试用例。 
软件测试中用到的测试用例，如果它的开发不涉及已有的任何一个测试用例，那么就可以

将其视为一个新的继承用例，具备复用的可能。在新用例实现时，通过一些已有用例的实例，

可以加快该测试用例的实现。 
1）测试用例库的建立 
测试用例库主要用于测试用例的集中管理和使用，需要进行分类整理测试用例。根据测试

的实际情况，功能测试按规模分为子模块测试、独立模块测试、集成测试；按测试粒度分为界

面测试和业务流测试。 
首先将业务功能与通用功能划分出来。 
（1）通用功能适合任何一个系统的测试，主要指界面测试和通用功能点测试。界面测试细

化为单项数据测试（如控件输入数据检查）和界面检查（如页面布局、标题、颜色等）。通用

功能测试指在系统中存在的正常功能的测试，将这些通用功能的测试方法综合出来，结合业务

测试用例进行使用。 
（2）业务功能测试用例可划分为：基本用例、包含用例（非公共用例）、扩展用例和业务

用例四个部分。 
① 基本用例表示了一组操作，它是由有共同特征的业务流程抽象出来的，使用时可继承

为多个实际用例。基本用例为有独立意义的主体，它对外界没有依赖关系，即基本用例不具有

前置和后置条件，它一般被具体化时引入特征条件。 
② 包含用例指本身独立的用例，不依赖于任何流程，可独立执行。 
③ 扩展用例也是从业务主体中抽离出来的，可以用于多个业务流程。它的特点是：插入

引用它的用例中时是有条件的插入，执行完后返回主用例。主用例不依赖于扩展用例，但扩展

用例的使用必依赖主用例。 
④ 业务用例指具体实现的用例，它可以从基本用例中继承，引用包含用例和扩展用例，

也可不与任何一种用例有联系，独立设计，用于测试执行。 
2）测试用例维护 
测试用例维护是为了减少人工输入的工作量和错误，在回归测试中特别有效，软件的频繁

修改使得测试用例也随之进行调整，继承先前测试用例，提高测试的效率。 
对需求变更引起的产品软件改进，需要根据变更的需求及与此需求相关的功能对测试用例

进行修改，保证测试用例满足产品的新需求。 
若产品只是对某功能的完善，那么测试用例只需要进行此功能的调整，分析是否引起新的

路径，是否需要增加新的用例。 
测试用例库的维护工作是一个不间断的过程，主要内容包括剔除无效的用例、删除冗余的

测试用例、修改不受控的用例、添加新的用例。 
（1）剔除无效的测试用例。由于新版本的程序在原程序的基础上对功能部分进行了添加、

修改、或删除，使用例库中针对这些功能的部分用例变化非常大，已基本不可用，只能删除这

些无效的用例，使当前用例集适用当前的版本。 
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（2）删除冗余的测试用例。由于新版本的不断变动，测试用例集中的用例会在不断地进行

添加或修改，可能存在两个或多个用例覆盖到相同的测试需求，这样就存在冗余的测试用例，

在回归测试中执行冗余的测试用例，将会影响回归测试的效率，所以应当经常更新用例集，删

除冗余的测试用例。 
（3）修改不受控的测试用例。在回归测试中，有些为测试敏感代码或特殊功能而设计的测

试用例不易运行，难以重现测试，需要对这部分用例进行修改使用例可控。 
（4）添加新的用例。在新版本中添加新功能或修改部分功能后，需要设计相应的测试用例

实现对新增功能或修改部分进行测试。 
通过维护测试用例库，不但可以在选择测试用例的时候抛弃那些无用的，以建立合理有效

的测试用例库，而且使得已有测试用例库的有效性得到大大地提高。测试用例库的优化程度直

接影响着测试的成本和效率。测试用例作为测试工作的核心和关键，是指导测试执行的依据，

反映了测试过程的思想，对它的复用将大大缩短测试用例生成时间，提高测试人员的经验。 

2．测试用例优先级技术 

不同的测试用例在检测错误或验证需求等方面的能力不同，如果将测试用例按照一定的准

则进行排序，则有利于在较短的时间内检测出更多的错误，提高测试的效率。 
测试时会受到资源的限制，采用测试用例优先级可以在有限的资源下运行更多的测试用

例，有利于保证产品的质量。测试用例的优先级可以根据产品主要功能、附加功能、影响程度

等因素进行划分。产品的主要功能、用户关心的功能其优先级是最高的；一般的功能，影响比

较小的功能其优先级为中；最低优先级的测试用例一般是测试产品的附加功能。测试用例的优

先级体现了测试中的关注程度，以及测试中的顺序，在资源紧缺的情况下，保证对产品的主要

功能的测试。 
高优先级的测试用例应该首先被执行，它一般是产品的核心功能；一般功能的测试用例属

于中等优先级；附加功能的测试用例可以定性为低优先级。如在一个监控系统中，数据的采集

和控制是产品的核心功能，与之相关的测试用例的优先级是最高的，与其他系统接口可以认为

是中等优先级，用户界面可以认为是低优先级的。 
在进行测试用例设计时，可能遇到各种情况，项目需求文档和开发文档缺失，就需要测试

用例设计人员与开发人员、市场人员、用户等进行充分有效的沟通，挖掘产品的需求功能，通

过现有文档的分析，找出有用的信息。 
理想情况下，用户需求是非常详细、完整的，实际情况下，用户需求可能只是笼统的概述，

并没有做到清晰详尽，甚至有些项目是没有需求说明书的。 
在测试用例设计时，经常会遇到这样的问题：开发人员的意识不足，开发流程不规范导致

没有需求文档；项目进度紧张，后期需求变动较大，来不及书写详细的需求文档或者需求变更；

项目是在原有项目上进行迭代开发的，开发人员认为不要再进行需求文档编写。这些因素都不

利于对测试用例的设计，可以通过以下几个方面进行测试用例的设计。 

1．坚持开发人员出需求文档 

应该坚持开发出需求文档，哪怕是写的不够详细也好，相比之下，开发人员更了解用户现

场的需求。 
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2．尽量查找已存在的文档和资料 

查找文档和资料，从中了解产品的用户需求，比如市场调研报告、可行性分析报告、产品

立项报告、开发文档等，收集一切产品相关的文档帮助理解所要测试的产品。如果是迭代项目

开发，则需要找到前期项目的一些需求文档、概要设计、详细设计、测试需求、测试用例、测

试报告等，从中了解已知产品及其存在的问题，另外，有些项目是以合同推进的项目，合同中

包含用户所要求的功能，是编写测试用例的一个重要依据。 

3．加强与其他部门人员交流 

可以与市场人员、产品经理、项目经理、开发人员分别进行产品的交流，加强对每个功能

点的理解和认识。一方面利于测试人员对产品的理解，综合不同人员对产品的不同角度的认识，

同时是让大家对产品达成共识，减少因不同认识引起的争执。 
在对产品有了初步了解后，把大致的功能点整理一下，遇到需求不明确的、有疑问的、测

试中可能碰到的问题（如边界值、输入数据类型等），有针对性地去咨询项目开发人员。 

4．了解竞争对手的类似产品 

了解项目大体框架后，可以在网上寻找同类产品，这样比较容易发现自家公司产品的问题，

为测试提供素材和方法，有利于提高测试的全面性。 

5．尽量多参加项目组内的会议 

尽量多参加项目组内的会议，例如，需求讨论、设计讨论、计划讨论等会议，尽管不一定

有文档，但讨论过程也能让测试人员加深对产品的理解。 

6．与用户确认争议问题 

测试人员与开发人员、项目组成员，在需求问题上的讨论有时候观点不一致，各说各有理，

这时就需要与用户进行充分有效的沟通，确定哪种需求合理，最后编写测试用例的时候，以最

终的结果为准。 

7．召集相关人员，用例评审 

测试用例完成后，需要召集相关人员，包括项目负责人、产品负责人、开发人员、测试负

责人、项目专家等，对测试用例进行评审，根据意见对文档进行补充完善。经过多次修改和评

审以后，测试用例会更加全面。 
通过以上 7 个方面和各种手段深入了解产品，测试用例才能更准确，对产品的测试才有

意义。 

10.2.3  测试用例设计与技巧 

测试用例设计非常注重经验的积累，其很是需要经验的。每个产品的测试都会产生一些通

用的测试方法，且适合于其他产品项目，通过测试经验的积累，将大大提高后期产品测试的全
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面性。 
每轮测试后，都需要进行总结，问题出在哪些地方，采取了什么样的方法，这些都是经验，

都是财富，在以后的测试中可能会用到。系统之间都有相关性，用户界面和数据类型都可能涉

及，测试具有相通性。因此，测试经验的积累，可以在以后的测试中应用，减少重复编写测试

用例，提高测试用例设计的效率，加快测试进程。这正是测试用例复用的理念：建立标准的测

试用例库，缩短测试用例设计时间，促进测试用例的全面性。 
设计测试用例时，需要依据产品的用户需求，按照每条需求进行细化，一个需求可以对应

多个测试用例，同样一个测试用例可以考察多个需求。测试用例力求简洁明了，避免烦琐的测

试步骤给执行带来障碍。提高执行的效率，进一步提高了测试的质量。 
测试用例中每一步操作的执行结果应该是一定的，需要对产品非常熟悉，将产品的功能点

划分为多个子功能，分别针对每一个子功能进行设计测试用例，操作步骤比较简单，花费的时

间相对也比较短。 
一般的测试用例包括功能测试、故障测试、精度测试、型式试验等方面，依据产品的实际

情况，进行分类编写。 
（1）功能测试用例主要包含了产品的所有功能项。如产品的正常使用功能，其主要包含了

产品的显性需求。 
（2）故障测试用例是测试在某些关键器件或线路故障时系统的处理情况，或者是热备的

系统。一套设备故障时，系统能够做到无缝切换、数据的同步、问题的故障定位很重要，可

以明确地指示维护人员进行维修。设备的预警功能也是很重要的，在设备的性能出现异常时，

给出预警，提示维护人员提前进行处理，做到防患于未然。这部分的测试也是包含在故障测

试之中的。 
（3）精度测试用例是指在产品需求中有明确的要求，如模拟量、响应时间等，需要在设计

测试用例时进行特别的设计。模拟量测试一般是按量程的四等份进行分别测试的，响应时间的

测试考虑事件的触发条件和结束时间。 
（4）型式试验一般是指产品硬件测试方面的内容，包括绝缘测试、常温性能测试、环境测

试、电磁兼容测试、雷电防护测试等，按照产品的标准、规范、技术条件等进行测试用例的设

计。按照规定的测试方法和标准进行设计，可以根据实际情况，对标准适当的提高，留一些余

量，标准中的规定是产品需要满足的最低要求。 
根据产品的功能和需求，把测试用例分为不同的优先级，有利于实际测试对重点的把握。

容易出现问题的地方优先级也为高，尽可能地发现设计缺陷，现场反映的问题也应该进行重点

测试。 
优先级的技术适用于在资源比较紧张的情况下，采用有限的资源进行相对全面的测试，优

先级的高低也帮助测试人员在执行时进行适当的侧重，发现尽可能多的设计问题。 
有时会遇到这样的情况：系统的附加功能或非重要的功能出现了太多的问题，影响了整个

测试进程，而且有时这些问题不太容易修改，这就需要进行合理的取舍了，对问题的影响方面

进行分析，是否影响主功能的实现，这中间也体现了优先级的概念。 
有些问题可以通过操作说明书进行合理的避让，可以用规范来保证系统的稳定可靠运行，

用规范来减少系统出现问题的概率，所以在测试用例设计时，需要参照产品的操作手册，有些

情况是在操作手册中避开的。 
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测试用例需要根据实际情况不断地进行调整和修改，在测试过程中可能发现测试用例中不

全面的地方，或者是遗漏的测试项目，及时补充到测试用例中去，不断修改测试用例，这是测

试用例细化和完善的重要过程。 
测试用例是不可能在设计阶段全部完成的，因为可能存在没有想到而遗漏的地方，而且可

能存在一些偏差，这些问题在测试过程中会逐步被测试人员发现，应该及时地将这些测试用例

添加到用例库中，使测试用例完善。 
针对产品的任何一个可测试点都要设计。对现场发现的缺陷，要及时的作为测试用例添加

到用例库中。现场的问题是很重要的，其代表了系统产品在现场真实的运行情况，可能是与其

他系统的兼容问题，也可能是现场其他设备的干扰引起的，现场问题的搜集有利于提高实验室

测试的质量，有利于产品的改进。 
一般测试用例中应包含以下要素。 

1．用例编号 

一般测试用例中对每个测试用例都进行分类编号，便于统计和引用。有时会出现这样的情

况：在设计一个测试用例时，需要引用其他的测试用例。此时不必将引用的用例罗列在此，只

需要引用其编号即可，简洁明了。 

2．对应需求 

对应需求用来描述测试用例所验证的具体需求。通常情况下，一个需求用例与多个测试用

例对应。典型的情况是一个测试用例用来描述正常工作流情况，另一个或多个测试用例则用来

描述异常处理工作流。 
对应需求项的设计可以用来帮助检查测试用例与需求的符合情况，避免遗漏某些需求，使

测试用例比较全面。 

3．测试目的 

在测试目的这个要素中，要对该测试用例的测试内容进行简单的描述，以便让测试人员能

够很快地对这个测试用例有个大概的了解。 
测试目的对应的是产品的功能，可以帮助测试人员对测试结果的把握，在测试中时时记起

测试目的，有利于发现测试中出现的问题。 

4．优先级 

测试用例根据对应的需求划分不同的优先级，在测试中进行合理规划测试过程。 
优先级的高低体现了测试用例的重要程度，提示测试人员进行关注，有利于加强对产品主

要功能的测试。 

5．前置条件 

前置条件主要用来描述执行该测试用例前需要满足什么条件。也就是说，产品满足了前置

条件以后，才能进行此项测试，前置条件主要描述与测试项相关联的条件。 
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6．测试方法与步骤 

测试方法与步骤给出了具体的测试方法和步骤，以及进行测试的标准。 
测试方法与步骤是测试执行的依据，清晰的方法与步骤有利于测试的执行，提高测试的

效率。 

7．预期结果 

预期结果描述的是该测试用例执行之后预期的结果，该结果是验证需求是否通过的标

准。预期结果是通过分析需求而得到的，是在设计测试用例时根据实际的需求事先推导出

来的。 
预期结果可能存在偏差，需要根据实际情况进行调整。 

8．基于测试记录的附加项 

一般基于测试记录考虑，在测试用例中还包括实际结果、测试结论、测试人、测试时间、

备注等要素，便于在测试中进行记录。 
这些要素是在该测试用例执行后根据测试的具体结果来填写的，其结果有通过、不通过、

不可测、跳过等。如果测试用例执行失败，需要详细记录测试问题缺陷。 

10.2.4  测试的不确定性 

由于测试受多种因素的制约，加上人们对测试的认识偏差，不同测试人员对同一系统的测

试结果可能不同，产品系统的测试与设备的布置、配置、操作步骤、用例的先后顺序及测试过

程中有效的探索，使得测试具有不确定性。 
测试人员的能力是影响测试质量的主要因素，测试对测试人员各方面的要求是比较高的，

需要具有探索能力、协调能力、决策能力等。 
理想的测试过程是可控的，实际情况下，许多的人并不关心过程，只重视结果，使得测试

持续时间比较长，重现性差，每次测试都有新的问题出现。 
在测试中往往“重操作、轻管理，重结果、轻过程”，使测试的质量得不到保证。正如许

多专家所指出的：“产品发展的主要问题是管理问题，而不是技术问题。”究其原因存在以下四

方面的情况。 

1．测试的立场 

测试的目的是最大限度地发现产品存在的错误，而不是为了证明产品没有错误。测试应该

站在用户立场，采用“攻击”的手法去测试产品，但是有些企业往往为了争取进入市场的时间

而站在开发者立场去表明产品没有错误。 
测试的立场是很重要的，间接地指挥了测试人员的活动，有些隐藏的问题往往是只差一步

之遥，如果再深入测试一点，问题就可以被发现。 
树立正确的立场，有利于在测试中发挥主观能动性，发现更多的产品设计缺陷。 
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2．测试人员的素质 

测试在很大程度上依赖测试人员的个人经验，有经验的测试人员知道测试步骤不同产生的

结果是不同的，在不同的场景中其执行结果也是不同的，所以在测试中就会制造不同的测试场

景来验证产品的执行的效果。 
测试的整体素质不高是企业的管理体制决定的，认为每个人都可以做测试，不同的人员都

汇集在这里，参差不齐，不注重测试技术的提高。 
加强对整个测试团队的技术培训，提高测试人员的素质，有利于提高测试产品的质量。 

3．测试的过程 

测试过程与开发过程一样，应该进行过程设计。在实际情况中，测试往往是没有一定的流

程，如测试没有计划，随机进行；测试用例随时构想，没有事先设计。更谈不上对测试过程进

行监督了，由此引发的结果是测试过程失控。 
测试需要按照测试计划进行，首先设计测试用例，评审用例，通过评审后，再进行具体的

测试工作，在测试过程中，需要进行监督，随时掌握测试的进程与测试的问题。 

4．测试的结果 

测试的结果，特别是测试中发现的缺陷应该能够重现，为产品的维护和改进提供依据。测

试过程中应详细地进行测试记录，特别是出现问题的情况，要记清楚问题的牵引和后果，对出

现问题的前置条件和顺序进行详细的阐述，以提高问题的复现性，利于对产品的改进。 
详细的记录缺少使测试结果缺少依据，使测试的问题缺少针对性，无法对测试结果做出合

理的判定，也无法使开发人员信服，以至于耗费大量的时间来处理问题。 
综上测试的不确定性，我们在设计测试用例时，要充分考虑这些因素，积极规避不良因素，

使测试尽可能的全面，最真实地验证产品的质量。 

10.3  小结 

测试用例是一切测试的基础，整个测试过程是按照测试用例有序进行的，避免盲目地随机

测试，有利于对测试过程的管理和控制，保证测试的质量。 
测试用例是测试方法、测试标准、测试策略等的具体表现，测试用例融合了测试用例设计

人员的思路、想法及思想，是对产品用户需求最全面的覆盖。 
测试用例是对产品质量的充分验证，用户的各种需求应包含在测试用例中，测试用例设计

需要综合现场、使用人员的素质习惯、行业的标准规范等多方面的因素。 
测试用例可以全面验证产品的功能和性能是否满足用户的需要，它包含用户的各种操作，

有可能是非法的操作，进一步验证产品的容错能力。 
测试用例设计需要参照产品的现场调研报告、技术条件、行业规范、市场情况、用户需求

等，设计各种产品工作场景，依据各种测试设备，模拟现场。 
现场调研报告包含现场的实际情况、安装的位置及布线、周围电磁干扰情况、电源的情况
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等，这些都是影响产品设计和测试的因素。 
产品的技术条件中规定了产品需要满足的技术要求及测试方法，是根据同类产品的要求和

现场的实际情况总结出来的。 
行业规范是隐藏的因素，是独立于产品之外的，容易被忽略，在搜集产品的标准或要求时，

应该把规范好好看一下，内部可能有某些限制。 
市场情况是考虑同类产品的运行情况及产品市场饱和情况，同类产品的优缺点可以作为产

品的测试项，设计在测试用例中。 
用户需求是最基础、最真实的信息，代表了使用人员的意愿，在测试用例设计中应充分进

行关注，进行细化分解。 
测试用例设计人员应尽早介入，参与项目的需求讨论，需求变更需要及时周知，需求是产

品的根源，一切都是以用户需求为基础的。全面地分析用户需求，有利于设计比较全面的测试

用例。 
通过各种途径挖掘产品的需求，保持与开发人员、用户、市场人员等进行有效沟通，分析

产品的隐性需求，设计测试用例。 
测试用例的设计需要一定的经验，测试用例复用是一种比较好的方法，通过优先级的划分，

使测试可以对重点的功能和需求进行重点测试，不至于产生大的隐患。 
测试需要积累，需要针对每次测试进行总结，总结测试的经验和教训，总结成功的测试方

法，总结合理的测试步骤，保证测试的顺利进行。 
测试具有一定的不确定性，只有充分认清楚这些不利因素，合理避让，才能使测试达到很

好的效果。 
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本章主要介绍测试执行、测试记录和测试报告，分别从测试执行策略、测试记录与判定、

测试报告与结论方面介绍测试执行与结论的相关技术。 

测试执行是测试活动的具体实施阶段，测试需要的各种资源满足条件后，才可以进行测试

执行活动。 

测试执行是测试计划与测试用例的具体实施，需要保持积极的、敏感的态度进行测试，可

以进行一些探索测试，完善产品的测试。 

测试执行过程中需要对测试记录进行整理，特别是有问题的测试项目时，需要记录清楚操

作步骤及每步操作的表现，便于问题的复现，利于问题的原因查找与解决。 

测试执行完成后，需要整理测试报告，对整个测试活动进行总结，描述测试对象及目的，

简述测试过程，重点阐述测试问题及结论。 

测试执行过程需要根据不同的测试对象采取不同的测试策略，受产品设计的阶段、风险、

用户需求的影响，合理安排测试。 

一般情况下，测试过程中出现的任何不符合预期的问题都是问题，可以对这些问题进行分

级，根据影响程度，确定问题的等级。 

测试结论是根据测试中出现的问题情况及用户可以接受的条件等因素进行判定的，测试中

不允许出现影响用户需求实现的功能问题，否则测试是不通过的。 

本章节将重点介绍测试执行、测试记录、测试结论相关的技术。 

11.1  概述 

测试执行是测试活动的具体实施阶段，只有测试条件满足后才能进行，测试执行活动依赖

于测试计划和测试用例的质量。测试计划和测试用例可以认为是测试执行活动的准备阶段，其

有效性和准确性影响到测试执行的效果，进而影响测试整体活动的质量；测试记录可以认为是

测试执行活动的产物，是在测试执行过程中根据测试执行的结果整理出来的。需要及时整理测

试记录，否则可能遗漏某些现象的记录或出现测试记录的偏差；测试执行完成后，需要根据整

体测试情况，整理测试报告，重点描述测试中出现的问题及理论。 

第 11 章 
测试执行与结论 
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11.1.1  测试执行与结论基础 

测试执行是执行所有测试用例或部分测试用例，并对结果进行分析的过程，其依据测试计

划和测试用例进行测试。测试执行需要满足一定的前提条件，就是产品的软硬件设计已经完成

并定稿，测试计划和测试用例已经通过评审批准，测试环境已经搭建调试完毕，这些条件满足

后才可以进行测试执行活动。 
有效的测试计划是指导测试用例设计和测试执行的指导性文件，是成功测试的前提和必要

条件，测试用例设计是测试工作的核心，测试用例的成功设计已经完成了一半的测试任务，但

是测试的执行是基础，是测试计划和测试用例实现的基础，严格的测试执行才能保证测试工作

的质量。测试执行是根据测试计划的安排，按照测试用例的步骤进行测试，观察验证每一步操

作的执行结果是否与预期结果一致，查看产品的操作日志、系统资源情况，确定测试用例是否

执行成功。 
测试执行不是简单的“是非”判断，是从多方面考察产品的执行情况，是否便于使用，是

否以客户需求为中心，是否稳定可靠，是否融入了客户的思想，一个产品处处为客户着想，它

必定是一个受客户欢迎的产品。 
一个产品实现了用户需求，但是操作很烦琐，那么客户在使用时会有抵触的心理，不利于

产品的推广，在测试执行时，测试人员需要站在客户的立场上进行，真实体验产品带来的效率

和便利，从而测试出真正的产品质量。 
测试执行的主要目标是尽可能地发现产品的缺陷，而不是达到测试计划完成率。如果过于

关注测试计划完成率，而不重视测试执行的质量，将会导致测试完成后仍没有信心，需要重复

测试，从而造成测试进度的延迟，影响产品的开发进程。 
在测试执行的过程中要保持积极的敏感的态度进行测试，这样有利于发现产品的缺陷，有

时离缺陷仅一步之遥，缺陷有可能被隐藏了起来，以至于在某些条件满足的情况下，集中爆发，

可能使产品崩溃。 
不要怀有“急功冒进”、“教条主义”的态度进行测试，因为这样测试是不全面的、质量是

得不到保证的。一味地为了完成测试计划，在测试过程中仅关注测试用例的执行结果，忽视执

行过程及出现的各类异常现象，如告警、日志等信息，将会遗漏很多的设计缺陷，测试的质量

也无法得到保证。 
“教条主义”的态度也是不可取的，机械的执行测试用例，缺乏发散型思维和逆向思维，

同样也会错过发现隐藏缺陷的时机，不利于发现测试问题。 
测试执行时，测试人员不要在疲劳的情况下进行测试，也不要连续进行测试，人在这种状

态下思维是迟钝的，测试的效果是不理想的，因此在测试中需要对心态、情绪进行调整，一段

测试之后，进行充分的休息，不是在浪费时间，而是为了更有效地测试。“连轴转”的测试是

不可取的，只能是机械地在执行测试用例。 
测试用例设计得很完美是不可能的，有些情况在设计时，并没有考虑到，这就需要在测试

过程中进行及时的补充，如果机械地执行测试用例，势必会遗漏一些情况的测试，影响测试的

全面性。 
所谓的“探索测试”就是没有计划，没有用例，凭借自己的经验，针对可能出现问题的方
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面进行测试，很大程度上依赖于测试人员的经验。 
在测试执行过程中，有时会出现突然闪现在脑海中的方法情况，需要及时地付诸行动，使

之转化为有效的测试用例，这些想法是不会轻而易举出现的，是基于测试场景、测试人员状态、

心态等多种因素而来的，应得到珍惜，这也是自己提高的过程。 
在执行测试之前，测试人员需要对产品的功能和用户需求进行充分的了解，只有对产品充

分的熟悉，才能测试好产品，才能在测试过程中对测试的现象进行明确的判断，不容易遗漏某

些设计缺陷。 
如果条件允许，产品的测试人员应跟随项目设计过程，充分参与产品的需求分析和方案讨

论，这样在测试执行过程中，才能立足于产品，基于需求，超越产品，进行高效可靠的测试，

保证测试的质量。 

11.1.2  测试执行与测试记录 

测试执行过程中离不开测试记录，测试记录是测试执行过程中留下的足迹，特别是在测试

BUG 出现的时候，测试记录显得尤为重要，测试记录是测试 BUG 再现的重要资料，此时的测

试记录是需要详细记录出现 BUG 之前的操作步骤及产品的表现等。 
测试记录领导一般是不看的，他们只关心测试结果。在出现问题的时候，设计人员是要看

测试记录的，通过测试记录再现测试问题，再进行解决。 
测试记录是测试报告的支撑，所有测试报告的结论来源都是通过测试记录得到的，对其关

注的程度，没有测试报告高。测试记录不及时、不详细，都会带来很多的问题，如测试 BUG
无法再现，测试结论无法确定等。 

测试记录是测试执行的直接输出文件，其详细记录了测试执行过程中产品执行结果的原始

数据、状态、告警及其他现象，是测试执行的过程文件，需要及时整理。 
不要为了赶进度，在测试结束后才集中整理测试记录，测试环境已经今非昔比，缺陷现象

无法描述的非常详尽，还可能遗漏某些细节，不利于测试人员对问题的解决。 
测试执行过程中，一定要加强测试过程记录。如果测试执行步骤与测试用例中描述的有差

异，一定要记录下来，作为日后更新测试用例的依据。 
在测试执行过程中对每项功能测试时，不要仅仅关注产品的执行结果，对产品的日志文件、

记录等相关信息也需要进行确认，查看有无异常，及时确认测试问题。如果在后期才发现有问

题，当时的场景已经记不太清楚了，还需要模拟当时的场景，问题还可能不复现，需要浪费很

多的时间和资源。 
测试记录一定要如实客观地记录，不要附加自己的主观意识，有些问题不是自己认为的那

样，否则影响设计人员对问题的分析与判断。 
测试记录可以根据实际测试情况，有详有略，在针对执行正确的测试项时，简略地记录一

下测试结果，而在针对执行出现异常的测试项时，需要详细地记录测试的步骤及每步操作产品

的执行结果和表现，有待于设计人员的进一步分析。 
测试记录一般包括目录、测试步骤、执行结果、测试结论、测试人员、测试时间及备注等

信息，这些信息都是原始数据，测试记录过程中不进行统计和计算，一般在测试完成后进行测

试用例执行情况的统计及相关的计算。 
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（1）目录可以很方便地查看具体的测试记录，一般带有超链接设置，可以根据需要查看某

些测试项的记录。 
（2）测试步骤是依据测试用例中的步骤而进行的，测试用例在设计时，已经充分考虑了产

品执行的各种情况，可能已经进行了实际的操作，当然也可能由于时间仓促等原因存在出入，

在执行时，应及时与用例设计人员沟通并进行调整，以完善测试用例。 
（3）执行结果是针对测试步骤中每一步的执行结果，任何不符合预期的现象都应该被记录，

包括缺少和多余的预期结果，操作还可能引起其他功能的异常，这些也是需要进行记录的，因

为这些地方可能隐藏着设计的缺陷。可以采用抓屏的方式获取当时的截图，也可以录制视频，

作为最直观的原始记录，提交给项目开发人员，有利于问题的定位与处理。 
（4）测试结论是根据测试的执行结果来判断测试项是否通过测试，这里的测试结论也是针

对测试项的，与测试报告中的测试结论不同，测试报告中的测试结论是对整体测试活动的总结，

根据所有执行情况而得来的。 
（5）测试人员是测试执行的人员，每个测试用例可能参与的测试人员不同，对测试人员的

记录有利于对测试问题的跟踪。 
（6）测试时间可以用来考察测试用例设计的准确性，完善测试用例，还可以对整个测试活

动进行评估，了解测试执行的整体情况。 
（7）备注信息主要是在测试过程中需要记录的其他信息，如附加的说明、需要参考的资料、

环境条件等，描述的是当时测试的情况，有些测试与环境参数影响很大，如绝缘测试在标准中

规定是在大气标准环境条件下进行测试的，备注信息是测试记录的补充。 
测试完成后需要对测试执行中的原始数据进行统计和计算，对测试执行测试用例的情况进

行统计，包括：执行用例总数、通过用例数、不通过用例数、用例通过率、未执行测试用例数

及汇总信息，便于测试的负责人员了解测试的整体情况。 
测试记录中的计算主要是指需要通过计算才能判断是否符合设计预期，如采集的精度、效

率等。测试记录需要注意描述语言的简洁性，直接描述问题的所在，避免造成歧义，不需要华

丽的词汇，只需要通俗的语言。 

11.1.3  测试执行与测试报告 

测试执行完成后需要整理测试报告，测试报告是整个测试执行活动的总结，阐述测试的过

程及发现的问题，对测试用例的执行情况进行描述，说明未测试项及其原因，说明测试对象、

软硬件配置及结论。 
测试执行过程可能由于某种因素的变动，使之偏离了测试计划，需要总结一下测试的进度

及影响因素，积累测试经验。 
测试报告用词要准确，表述要清晰。测试人员需要具有良好的语言表述能力，能用简洁的

语言描述测试的过程及发现的问题，可以使用合理的措辞，客观的展现测试结果，使测试报告

有良好的可读性。 
测试报告设计中，还包含与设计人员的沟通，也就是问题确认，一些具体的问题需要设计

人员的解释，最终再进行判定，沟通可是需要技巧的哦，可能会引起争论的，还可能出现争吵，

保持良好的心态，做到有效的沟通。 
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测试报告包括测试对象、测试目的、测试依据、测试环境、测试仪器工具、测试过程、问

题及建议、分析与结论及相关记录等，还包括历次测试的 BUG 统计，是用来考量设计人员的。 
（1）测试对象是对被测试设备的描述，包括软硬件版本、主要的功能及采用的关键器件，

需要准确的描述这些信息，因为测试依赖于测试对象，测试对象发生改变，测试的执行结果可

能就有所不同，脱离了测试对象的测试是没有任何意义的。 
（2）测试目的描述的是本次测试执行的目的，测试目的不同，对产品测试的范围有所不同。

对于产品发布测试，需要对所有的测试用例进行执行；对于现场验收测试只需要进行用户关心

的功能进行测试，对与用户需求相关的测试项进行测试；型式试验是不需要进行测试的。 
一般的测试目的有产品版本发布、单元测试、系统集成、软件评审、认证测试、现场验收、

成果鉴定等，根据测试目的的不同筛选测试用例。 
（3）测试依据是产品的标准、技术规范、特定要求、行业准则，也可以是依此而设计的测

试用例，测试用例在设计时，充分考虑了这些要求，并进行了细化，还考虑了一些通用设计、

规范、用户的隐性需求等，测试用例是对测试依据的全面体现。测试依据是测试的基础、根源，

所有的测试都可以从这里找到要求。 
（4）测试环境描述的是系统产品的软件、硬件配置及系统的结构图，清晰地展现了系统产

品的组成及内部通信连接方式。界定了产品的测试范围及模拟设备。 
（5）测试仪器工具主要描述的是在测试过程中用到的测试仪器、工具，需要明确测试仪器

的型号及规格，不同型号和规格的仪器进行测试其结果可能不同，测试结果是在特定的测试对

象、特定的环境、特定的测试仪器下产生的，测试结果依赖于这些因素。 
（6）测试过程是对测试人员、测试日期、测试地点及整个过程进行描述的，测试人员主要

是说明测试的负责人和参与人员；测试日期是说明测试过程的起止时间；测试地点是进行测试

的地点，有时需要在几个实验室中进行测试；测试过程的描述是简要地对测试的顺序进行描述，

也可以对测试中出现的异常情况（一般影响测试进度或中止测试的情况）进行描述，使领导对

测试过程有一个整体的了解。 
（7）问题及建议是测试报告的重点，需要详细描述测试执行过程中出现的问题，描述问题

的严重程度，可以分别从硬件问题、软件问题和文档问题方面进行描述，问题可以根据影响程

度分为不同的级别。建议可以是系统功能的完善和优化，也可以是比较成熟的安全保证。问题

描述是开发人员重现问题和定位问题的依据。问题描述应该包括当时的场景、输出信息和产品

表现，这些信息帮助开发人员确认问题，加快对问题的处理。 
（8）分析与结论是对测试执行过程中出现的问题进行统计，明确问题的分布情况及需要处

理的问题，还需要对测试用例的执行情况和通过率进行统计，用以了解测试的整体执行情况和

出现问题情况，指导下一步的测试工作。结论是通过对问题的分析，依据测试通过的条件，综

合考虑而得出的，结论依据于产品的测试问题，测试问题是结论的数据支撑。 
（9）相关记录包括测试执行过程中的测试记录及原始数据表，这些都是测试过程中的基础

资料，是测试结论的依据。 
测试报告是测试阶段最后的文档产出物，一份详细的测试报告包含足够的信息，包括产品

质量和测试过程的评价，测试报告基于测试中的数据采集及对最终的测试结果分析。测试报告

是把测试的过程和结果写成文档，并对发现的问题和缺陷进行分析，为纠正产品存在的质量问

题提供依据。 
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11.2  测试执行与结论技术 

测试执行要求对测试过程进行控制，控制测试的进度和测试的质量，以及根据测试问题情

况进行测试策略的调整。对测试的过程应该有监督机制，通过对过程文档的监督控制测试的质

量，通过测试记录、测试数据、测试报告及测试总结保证测试过程的完整性及质量。 
测试执行过程中需要保持对问题的敏感性，若前期问题处理不彻底，会为后来带来很大的

麻烦和隐患，会在某种条件激发后爆发。如果此问题在测试阶段没有测试出来，将会对现场使

用产生很大的影响。 
测试记录需要完整记录产品的执行结果，详细记录出现问题时的情况及操作步骤，对每一

种细节都要记录清楚，便于设计人员对问题的分析与处理。测试记录是判定的依据，是判定的

基础数据。 
测试记录是测试过程中输出的一份重要文档资料，通过对测试记录中的问题进行分析，来

判定测试项的结论。 
测试报告是测试完成后整理的，是对整个测试活动的总结，结论是测试报告中重要的一项

内容，是通过对测试问题的分析，依据测试通过判定的原则得出的。 
测试报告是提交给开发的一份正式文件，测试出现的问题与结论是重点关注的对象，因此

需要清晰地描述出来。 

11.2.1  测试执行与过程 

测试执行过程是记录原始数据及报告产品缺陷的过程，在测试执行过程中，需要及时记录

每一步操作的执行结果，报告产品的缺陷。进行每个测试项测试时，需要根据前置条件进行测

试环境的布置，以达到测试项的测试条件。测试执行过程中需要注意各种状态信息和与之相关

联的状态是否一致。一般情况下，一个信息可能会被多个模块使用，可能参与多个判断，测试

要保证各个模块的显示和判断都正常。 
执行测试之前，需要使测试环境保持初始状态，需要从产品的开始上电开始，有些设备在

上电时，对信息的处理存在问题。从初始状态开始测试，可以更多地发现与用户要求不一致的

问题。 
测试过程中可能遇到影响测试进度的问题，这时需要及时调整测试策略，调配资源，保证

测试的顺利进行。如遇到人员变动，应及时调集合适的人来参与测试；遇到实验设备资源紧张

时，要与其他部门进行协调，以争取测试按期进行。 
测试执行过程中，测试人员之间与项目组之间需要保持有效的沟通，如每周例会，可以及

时发现测试中的问题，对于发现的问题需要及时与设计人员进行沟通确认，这样有利于问题的

修改及处理。一般建议两个人一起进行测试，可以互为补充，首先提高了测试的效率，其次也

可以互相监督，保证测试用例的可靠执行。 
两个人参与测试时，一个人可以去制造各种条件，而另一个人则进行操作，重点关注执行

结果，这种分工配合提高执行的效率，且通过对测试问题的讨论，可以提高测试的质量。 
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理论上，在每项测试前后是需要进行功能验证测试的，通过在测试前后和测试过程中，系

统可能出现的异常表现，才能判断是否是该项测试造成的，才能做出该项测试是否通过的判断。 
实际上，我们是在进行下一项测试的时候，顺便把功能给验证了，节省了测试时间，在一些检

验部门，有时是比较严谨的，在进行每类测试前都是需要进行功能测试的，多次的测试可能会

发现隐藏的设计问题，对产品而言是比较好的。这就要求我们在设计时，需要充分考虑各种情

况，进行全面充分的设计，比如缺相报警，需要在产品设备的各种工作状态下都能进行报警，

不管是有负载输出，还是空载输出，都需要进行报警。 
测试在执行过程中，考虑测试设备的差异，可以对测试指标进行提高测试，但不可随意提

高，应稍微留有余量即可，随意提高测试标准，对产品来说是致命的，一旦超过其承受程度，

就会造成损坏。 
在测试过程中，遇到重大问题（必须更改的问题）时，可以停止测试，等待下一轮的测试。

一般系统第一次测试需要完完整整地测试一遍，发现系统中的问题，再次进行测试时，首先对

BUG 进行验证测试，然后再进行全面测试。 
每次进行测试的时候，对 BUG 验证之后，需要对系统进行整体的测试，测试最忌讳“想

当然”，不要只是想，都要用测试来证明。 
遇见问题时需要进行分析，查找原因，大部分问题都是在深究时出现的，异常情况就需要

说个明白，反复验证，不然可能会放过很多问题，对设备在现场使用产生很大的隐患，且对设

备的推广产生负面影响。 
测试执行过程中，当测试的实际输出结果与测试用

例中的预期输出结果一致的时候，是否可以认为测试用

例执行成功了？答案是否定的，即便实际测试结果与测

试的预期结果一致，也要查看软件产品的操作日志、系

统运行日志和系统资源使用情况，从而来判断测试用例

是否执行成功了。全方位观察软件产品的输出可以发现

很多隐蔽的问题。 
一般的测试过程是两个分支的过程，如图 11.1 所

示，测试用例分配后，有具体的测试人员进行执行，执

行过程中可能产生一些缺陷问题，如果发现重大缺陷

（影响产品使用、安全的问题），则测试中止，转入下一

轮测试，如果没有发现问题，则继续执行测试用例，最

终提交测试记录及测试报告。 
测试执行过程中，如果确认发现了软件的缺陷，那么可以毫不犹豫地提交问题缺陷。如果

发现了可疑问题，又无法定位是否为产品缺陷，那么一定要保留现场，然后通知相关开发人员

到现场定位问题。如果开发人员在短时间内可以确认是否为软件缺陷，测试人员则给予配合；

如果开发人员定位问题需要花费很长的时间，测试人员千万不要因此耽误自己宝贵的测试执行

时间，可以让开发人员记录重现问题的测试环境配置，然后，回到自己的开发环境上重现问题，

继续定位问题。 
测试执行过程中，应该注意及时更新测试用例。往往在测试执行过程中才发现遗漏了一些

测试用例，这时候应该及时地补充；往往也会发现有些测试用例在具体的执行过程中根本无法

 

图 11.1  测试的执行过程 
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操作，这时候应该删除这部分用例；也会发现若干个冗余的测试用例完全可以由某一个测试用

例替代，那么删除冗余的测试用例。 
测试执行的过程中及时地更新测试用例是很好的习惯。不要打算在测试执行结束后，统一

更新测试用例，如果这样，往往会遗漏很多本应该更新的测试用例。 

11.2.2  测试记录与判定 

测试记录可以保证测试工作的可追溯性，记录测试人员的工作情况及绩效考核的重要数

据。测试记录是判定的依据，测试完成后，对测试记录中的问题进行分析，分析其影响大小及

程度，从而依次来进行判定。 
测试记录是测试判定的依据，本项测试是通过测试执行过程中的问题情况而判定的，测

试记录是测试执行过程中的产品表现和执行结果，必须如实地进行记录，才能保证进行合理

的判定。 
测试人员要求具有丰富的阅历，能从多方面考虑测试产品，能站在不同的立场上综合考察

产品的性能，对产品进行合理的测试，综合判定某一项的测试结论。 
测试记录中的测试结论是指某一项的测试结果，是针对某项测试用例而言的，是测试执行

结果是否符合预期结果的。 
测试记录中的相关信息可以帮助设计人员确认问题，帮助查找问题的处理方法，以提供准

确的信息，测试记录中可能遗漏了某些细节，通过与操作人员的沟通，可以发现这些现象，有

利于对问题的分析。 
测试记录要求详细记录测试中的问题，实际情况下，可能会由于各种因素遗漏了某些细节，

使得测试问题分析困难，只能通过已有的记录去分析过程，寻找处理问题的方法；测试记录要

求详细记录测试中的异常问题及操作过程，否则影响测试问题的处理，影响测试的判定。测试

记录中的问题直接影响着测试项的判定，对问题的描述需要清晰，避免产生异议，对其影响程

度有必要进行客观的分析，以帮助对测试结论的判断；测试记录还需要记录产品执行的中间过

程，有时可能中间出现异常，而结果是正常的，这些问题在执行过程中，隐蔽性强，但同样是

需要进行修改的。记录中间过程，有利于对问题的分析与解决。 
测试记录是判定的依据，是判定的数据支撑，判定是测试记录的总结，是测试问题的分析

结果，在测试执行过程中，测试记录是第一手的原始数据，是后期分析的基础，做好测试记录，

才能保证后期的分析准确，进而保证结论是可信的。 

11.2.3  测试报告与结论 

测试报告是测试完成后需要提交的一份总结，包括对测试过程的描述、产品缺陷情况及

结论。测试结论是依据测试通过判定的原则作出判定的，一般的测试判定原则对测试的问题缺

陷进行分级，各类缺陷规定了不能超过的个数，如果满足判定原则就可以判定为通过。 
测试问题的分级一般是依据问题的严重程度和影响大小进行分级的，在测试中需要对测试

问题进行分析，以合理的划分等级，得出合理的结论。有些测试是不用下结论的，比如是一个

必须通过的项目，只需记录问题就可以了。通过讨论评审，确定是否修改，若需要修改，还需
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要进行一轮新的测试，直到未发现影响测试通过的问题为止。 
结论是依据测试过程中发现的测试问题而来的，出现了影响用户使用、检测错误、处理错

误等问题，其结论是不通过的，需要整改进行下一轮测试，在进行下一轮测试时，需要汲取上

一次的测试经验和测试方法，逐步使测试更全面。 
测试要求从开始到结束，要求没有经过任何的更改，一旦更改，就需要重新进行测试，这

是因为产品的修改对测试结果的影响无从查知，只能重新进行测试，有些是可以评估出来的，

而有些是无法评估的。 
在测试过程中，不管只是产品配线的改变，还是设备的更换，都需要按照标准及技术条件

进行一遍测试，任何的改变都可能引起设备的性能发生变化，只能通过测试来验证。 
还有一点值得说明的是，如果是用于认证测试的产品设备，若出现问题，最好更换新设备

整改后进行测试，以保证认证测试的顺利进行。尽管这样耗费了更多的资源，但是提高了测试

通过的概率，降低了测试的风险。 
一般情况下，测试后的设备是要降级使用的，可以在实验室使用，试验后的设备是不允许

在现场使用的，因为在测试时，有可能对设备有一定的损伤，又不至于表现出来，所以在现场

使用是存在隐患的。 
测试完成后，应该集中精力对测试中遇到的问题进行汇总总结，分析这些问题的原因，总

结测试方法，检查这些方面的错误，对下一轮测试工作的开展有很大的借鉴意义。人的思维是

有局限性的，对思考的问题存在一些局限，在执行中也存在一定的盲区，有效的自我分析和分

析测试过程，有利于自己测试技术的提高，拓宽自己的视野。 
每次测试执行过程中，都会或多或少的有一些新的发现，可能是一种思考问题的方法，也

可能是一种测试处理逻辑，这些都可以作为经验而被积累起来，当然也可能存在一些教训，可

能造成设备的损害或测试的延期，也需要把教训总结出来，认证思考，避免以后再犯同样的错

误，这也是个人提高的表现。 
测试的总结可以为设计提供处理问题的方法，促进产品的完善。产品日益微型化，使得存

在的问题增多，空间的缩小使得产品的绝缘问题严重，产品故障率提高，需要保持电源与其他

器件之间的距离（特别是外壳为金属的器件），否则可能引起放电现象。 
测试是一个逐步提高的过程，敏捷的思维可以帮助进行全面的测试，责任意识可以提高对

产品的重视程度，用心做测试，才能把测试工作做好。 

11.3  小结 

有了测试用例和测试计划，下一步就是测试执行了，测试执行过程中会遇到很多问题，有

时是需要设计人员及时确认 BUG 的，因为有些 BUG 是很难再现的，详细记录当时的测试步

骤及表现，需要设计人员根据当时的测试过程分析原因，这样有利于问题的解决。 
测试执行过程中，可能会出现设计缺陷，若出现重大缺陷，就可以中止测试，否则应进行

完全测试，充分发现设计中的缺陷，集中整改。 
测试执行过程中，需要保持测试的敏感性，不放过任何一处疑点，因为这些地方往往是设

计考虑不到的地方，可能产生与预期不相符的结果，对疑问一定要追根究底，往往一些测试问
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题都是疑问产生的，通过反复的测试，明确测试问题。 
测试记录是详细地记录测试过程，重点记录测试执行过程中出现的问题及操作步骤，为问

题的分析与处理创造条件。 
测试报告是测试活动的总结，描述了测试的过程、测试出现的问题、测试结论及建议等，

测试报告需要从测试记录中分析提炼数据，通过汇总分析，得出合理的结论。 
测试完成后是需要及时进行总结的，总结测试中的经验和教训。经验可以是针对测试项的

一种思维方法，也可以是问题的处理方法，吸取教训，避免在以后的测试中出现类似的情况，

积累测试经验。 
仪器操作规范对测试来说也是很重要的，仪器使用不当，测试结果是不一样的，因此需要

按照标准中的测试方法进行测试，正确地使用测试仪器，保证测试的有效性。 
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本章主要介绍测试文档管理基础、文档的存储与查询和文档管理的重要性，分别从测试用

例、测试记录、测试报告等方面介绍测试文档管理技术。 

测试文档是指在测试活动中输出的文档，一般包括：测试计划、测试用例、测试记录、测

试报告、测试总结等。 

对测试文档的管理主要是受控、存档、查询、复用等，测试文档是测试活动的过程记录，

这些文档支撑着测试活动，没有测试文档的测试是不完整的，是无法保证测试质量的。 

测试文档中体现了编写者的思想、对事件的看法及对问题的测试方法，这些都可以提炼为

测试经验，在其他相关的测试中应用，也可以在同类的测试中直接引用、复用，提高测试效率。 

文档的存储可以是人工纸质存储，也可以是文档电子存储，文档存储的目的是为了查询和

使用，通过查询，可以了解到产品的测试过程及产品中存在的缺陷，进而了解产品的应用范围。 

文件存储可以把测试方法记录下来，可以得到较好的继承，可以被其他测试活动复用，提

高测试效率。 

文档管理在测试活动中发挥着重要的作用，它是产品设计中重要的一部分。文档是产品设

计及测试的过程记录，是产品质量的考察依据，提高产品设计人员的设计水平，也可以提高测

试人员的测试水平。 

文档逐步纳入了产品的认证体系之中，产品认证需要对产品开发与测试的文档进行检查审

核，以评估产品设计是否符合相关要求。 

文档也被产品使用客户所看重，可以指导使用人员正确地对产品进行操作，帮助其熟悉产

品。文档管理对测试活动有积极的指导意义。 

测试用例是测试方法与测试项目的集合，它指导测试活动的进行，因此对测试用例的管理

很重要。测试用例需要及时被更新，删除裁剪的功能项，增加优化的功能项和测试方法，保证

测试用例与产品需求的一致性，提高测试用例的复用性。 

测试记录是测试活动执行的记录，最重要的就是对产品的缺陷详细记录。完整记录缺陷发

生前后的操作及产品的表现，有利于对缺陷的原因进行分析及解决。 

测试报告是测试活动的总结，集中阐述了产品存在的缺陷，对测试过程进行了整体总结，

并说明测试的结论。 

测试总结主要对产品测试过程中的经验和教训进行总结。分析测试中用到的测试方法及思

路，在未来的测试中进行推广；分析测试中遇到的教训，在以后的测试中进行防范。 

本章将重点介绍测试文档管理相关技术。 

第 12 章 
文档管理 
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12.1  概述 

文档管理是贯穿于整个产品测试活动之中的，测试的不同阶段输出不同的测试文档，文档

时实时记录测试活动的输出，指导测试活动的进行。 
（1）测试文档需要保持一致性、规范性和可回溯性，它不是孤立存在的，且测试文档之间

是互相联系的，后续的文档可能引用了之前的文档或其结果。 
① 一致性是各测试文档表述一致，避免出现自相矛盾的情况，测试文档都是围绕测试产

品进行的，不应该产生不同的情况。 
② 测试文档需要采用规范的模板，包含需要的各种信息，对测试活动起到积极的指导意

义，促进测试人员与开发人员之间的沟通，避免不必要的重复工作。 
③ 可回溯性是指后续文档的内容可以从前阶段文档中找到依据，表现了文档的继承性。

可以帮助产品设计人员分析和解决问题。 
（2）测试文档应该被有效地存储起来，而且还要便于查询，测试文档是测试活动的输出产

物，可以被相关人员使用和借鉴。 
文档管理是测试活动中的一项重要工作，文档是测试活动的依据和输出，其记录了测试过

程中遇到的问题和产品的缺陷，是产品改进的依据，文档还可以体现测试活动安排的合理性，

从中分析原因，提高测试的管理水平。 

12.1.1  测试文档管理基础 

文档管理是测试过程中的一项重要工作，文档编制工作不仅烦琐、费时，而且容易出现不

一致的情况，因此需要认真地整理，反复地修改，才能保证文档的质量。 
测试文档是测试人员与开发人员之间进行交流的平台，描述了测试过程中的依据和产品的

执行情况，为产品的管理人员、开发人员、维护人员、质量测试人员及用户提供产品处理信息。 
规范的产品测试文档可以规范测试工作的整个流程，可以减少测试人员之间的沟通成本，

使测试工作易于检查，进而保证测试工作的顺利进行。 
产品测试文档是测试人员之间交流和沟通的工具，也是测试的依据和测试过程重要的输出

产品。如果测试人员之间没有对测试计划、测试用例等达成共识，则测试工作将不能顺利进行，

从而对整个测试过程产生严重的影响。 
产品的测试文档分为前期测试文档和后期测试文档。前期测试文档主要是指测试设计及围

绕测试设计设计测试用例，测试设计是对整个测试活动的规划。后期测试文档主要是指对测试

的执行活动、对测试中的问题进行分析判断，以及对测试活动的总结。 
（1）前期的测试文档主要集中在测试计划和测试用例的编制上，根据产品需求及详细设计，

设计测试项，根据设计项细化测试用例，前期测试文档是比较耗费时间和精力的。测试计划的

编制需要整合现有的资源，考虑各种情况，计划测试项的先后顺序，对测试活动进行规划，测

试用例是对测试计划中的测试项进行分解，分析各种输入情况，从而产生不同的测试用例。 
（2）后期的文档管理集中在对数据的处理和统计上，通过对数据的统计与分析，找出测试
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中的经验和教训，促进测试团队的建设。 

1．测试文档与测试阶段的关系 

文档管理包括测试文档编写、审核、会签、批准、存储、查询等相关活动，测试过程通常

包括测试策划阶段、测试设计阶段、测试实施阶段、测试总结阶段，各个阶段都产生相关的测

试文档，测试活动中产生的文档主要有：测试计划、测试用例、测试记录、测试报告、测试总

结等，这些测试文档在整个测试过程中与各个测试阶段的对应关系如图 12.1 所示。 

 

图 12.1  测试阶段与输出文档的对应关系 

（1）测试策划阶段。一项测试任务分配以后，首先进入测试的策划阶段，需要根据测试对

象的测试项目和存在的风险进行时间、人力等资源的整合，输出测试计划。 
（2）测试设计阶段。测试计划完成后，进入了测试设计阶段，本阶段的重点是测试用例的

设计，对各个测试项进行细化分解，设计各测试项的前置条件、操作步骤、预期结果等，需要

考虑产品可能出现的各种输入情况及隐性的用户需求，输出测试用例，测试用例需要评审，审

核通过后存档。 
（3）测试实施阶段。测试用例完成后，进入了产品的实施阶段，主要是依据测试用例对产

品进行测试，详细记录产品的执行结果，不符合产品预期结果的要重点进行记录，分析其是测

试用例设计问题还是产品缺陷，及时确认缺陷和提交缺陷。 
（4）测试总结阶段。测试执行完成后，进入了测试总结阶段，主要是整理测试报告与测试

总结。测试报告是对测试过程进行说明，介绍测试对象，说明测试的顺序，详细描述产品缺陷

及结论。测试总结是对测试过程中经验和教训的总结，使得经验得到推广，教训得到防范。 

2．测试文档之间的关系 

测试文档不是孤立存在的，各文档之间是相互联系的。测试文档依附于测试的阶段，输出

相应的文档，每一阶段的测试文档是依据前一阶段的文档输出的，又为后续阶段提供基础信息，

促使后续阶段的顺利进行。 
测试文档之间存在着密切的联系，这种联系反映了产品生命周期中的发展过程，体现了产



 

 190 

品测试的不同阶段之间的关系。 
测试文档之间的关系如图 12.2 所示。 

 

图 12.2  测试文档之间的关系 

（1）测试计划是依据产品的设计开发文档和需求文档进行编写的，细化功能测试项目，按

照规定的顺序，安排合适的人员和时间进行测试，明确测试的负责人和参与人员，为风险预留

一定的余量，保证测试的有序顺利进行。 
（2）测试计划是测试用例的编写依据，测试用例设计需要结合产品开发文档和需求文档进

行测试项目的具体实施分解，每一测试项都需要设计输入条件、操作步骤和预期结果等。 
（3）测试用例是测试执行的依据，测试记录是测试用例执行的结果，测试记录分为测试日

志和测试缺陷两种，两者组成了完整的测试记录。 
（4）测试记录是测试报告和测试总结编制的依据。根据测试记录中的测试缺陷情况，分析

测试的结论；根据测试记录中遇到的问题，分析测试的经验和教训。 
测试文档之间可以说是相互依存和相互制约的关系。 

3．测试文档的规范化 

产品的设计、实现和测试是由不同的人来完成的，他们之间的交流工具就是文档，没有规

范的文档就失去了共同的基础，可能会出现认识上的偏差，影响人员之间的沟通与交流。规范

的文档可以使相关人员之间进行有效的数据传递，以达到有效的沟通。 
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1）测试文档的内容 
测试文档是产品开发中的管理文档，主要为管理人员和开发人员提供服务，测试文档从大

的方面可以分为两类：测试过程文档和测试分析文档。 
测试过程文档：包括测试的内容、进度、条件、人员、测试计划、测试用例、测试记录、

测试报告，测试过程文档是测试过程中需要和产生的文档，是指导测试的依据，是测试活动的

输出文档。 
测试分析文档：包括测试分析报告和测试总结等，是测试活动完成后对测试活动的分析和

总结，分析产品的测试结果和存在的问题缺陷，总结测试活动中的经验教训，提高产品设计和

测试经验。 
2）测试文档的质量 
为了使测试文档发挥其桥梁作用，使之有助于产品的设计，有助于管理人员对产品质量和

进度的控制和管理，测试文档必须保证一定的质量和规范。 
精确性：测试文档一定要十分准确，不允许出现多义描述，相关的测试文档要保持一致，

避免自相矛盾。 
清晰性：测试文档的编写力求简洁明了，清晰地描述需要做的事情，烦琐的描述只会影响

测试的执行效率，可以借助图和表等，使文档的描述更清晰。 
完整性：任何一个测试文档都应该是完整的、独立的，可以引用其他测试文档，但不可以

指向其他测试文档，这样对测试文档的使用人员来说，是很不方便的，测试文档的编写要求其

使用人员可以方便的执行和查看，按照此测试文档就可以实现将要做的工作任务，不需要再查

找其他的测试文档。 
规范性：在测试过程中，测试文档应该有一个规范化的体系，保证测试活动有序、有效地

进行，避免不必要的重复工作，规范化的测试文档有利于开发人员、测试人员及管理人员之间

的沟通和交流，保证测试活动有效的快速进行。 
可追溯性：可追溯性体现产品测试文档之间的联系，有些文档的结论是依据其他文档得出

的，测试文档之间是相互联系的，是可以互相引用的。 
灵活性：由于产品的规模和复杂程度不同，测试文档的编写应不拘一格，应选取符合产品

的规范，贴近产品，适用于产品。 
3）测试文档的版本控制 
测试文档的版本控制是测试文档规范化的一项重要内容，产品的版本直接影响产品的测试

文档版本。不同的版本存在不同的问题，测试的侧重点也将有所不同。 
版本管理是对产品的不同版本进行标识和跟踪的过程，版本管理的目的是便于对版本的区

分、检索和跟踪，分析版本之间的关系和应用范围。 
测试文档是测试活动重要的一部分，其在产品测试中占有突出的地位，它的编制需要花费

相当大的工作量。测试文档是检查产品开发过程的主要依据，有利于产品的改进，测试文档的

质量与测试人员的绩效和经验有密切的关系。 

4．测试文档的说明 

测试文档的说明是为了保证测试文档的质量，进而保证测试活动的顺利进行。测试文档说

明指出了测试文档的通用要求，是测试文档编制的依据。 
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测试文档说明主要包含：测试设计说明、测试用例说明、测试执行说明。 
1）测试设计说明 
测试设计说明规定产品的测试项，描述产品测试的标准及测试方法，阐述要用的测试技术，

规定分析测试结果的方法和产品通过测试的准则。 
测试设计说明对测试文档的编制有指导作用，保证测试活动的有效执行。 
2）测试用例说明 
测试用例说明指导测试用例的编写，规定产品的输入值及预期结果，说明输入输出之间的

对应关系，规定输出的具体要求，提供输出的正常范围，如精度测试，参考误差要求，指出输

出的上下限范围。 
测试用例说明体现测试用例的设计思想，可以在多个测试项目中应用。 
3）测试执行说明 
测试执行说明了产品运行和功能测试时所要求的步骤，说明在测试执行过程中需要注意的

事项，以及问题处理情况，描述了产品测试的启动条件，给出了测试过程中的应急处理措施。 

12.1.2  文档的存储与查询 

测试文档管理一项重要的任务就是将文档存储在指定的库中，以便于文档的查询和使用，

发挥测试文档的作用。 
合理规划测试文档库的存储结构，有利于测试文档的使用。可以以测试任务为导向设置为

根目录，以下设置子目录，依次存储测试计划、测试用例、测试记录、测试报告、测试总结等。 
测试文档主要用于确认测试问题、测试过程审核、产品测试追溯、测试经验推广、产品设

计改进等。 
产品的测试问题被详细地记录在测试文档中，开发人员在产品改进时，需要借助测试文档

进行测试问题的复现，进而查找测试问题的原因，最终使问题得到解决。 
产品的测试过程是产品认证和质量管理体系认证的重要审核项目。审核测试过程文档、验

证测试问题的处理过程是否符合相关标准要求。一个产品的测试一般要经过多次修改才能达到

现场应用的目的，各版本之间是相互联系的，后续版本是前期版本的完善，若处理欠佳，则会

出现新的问题，这也是验证测试工作的重点。上一版本的问题应首先进行验证确认，包括采取

的方法都应指导产品的后续测试。每一轮测试都可能产生新的测试方法和测试思想，这些方法

和思想就是宝贵的经验财富，可以指导我们进行测试，可以在其他测试项目中进行推广。 
产品测试出现的问题都从某一方面体现了设计的不足。测试问题是产品设计改进的重要

依据，通过测试问题，可以完善产品设计，指导开发人员进行产品设计，提高开发人员的设

计经验。因此，测试文档的存储具有重要的现实意义。测试文档是测试活动的纽带，将测试活

动联系在一起；测试文档是测试活动的记录，指导产品的后续测试，提高测试人员的测试水平；

同时测试文档是产品改进的依据，拓展开发人员的思维，促进产品的改进。 
测试文档的存储是为了让使用人员及时地查找到需要的信息，使测试的成果得到最大范围

的使用，依此来提高产品的质量，提高测试人员和开发人员的水平。 
文档的存储相对于文档的编写来说比较容易些，文档存储的重点是如何快速地被查询，如

何使测试的成果发扬光大，使经验得到推广，使教训得到学习。 
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测试文档的存储可以以测试任务为依据，一般的测试过程是需要经过多轮测试才能完成

的，以每次测试为一个任务，将该次产生的文档都存储在该文件夹下的子文件夹下，可以很方

便地被查找。采用任务为导向的测试文档存储，可以很清晰的显示测试经过的轮次，很方便地

查找到相关的文档。 
文档的存储可以借助专门的过程文档管理工具，如 SVN 等，可以对中间的文档版本进行

跟踪管理，保证测试文档的各个版本都被记录。 

12.1.3  文档管理的重要性 

在产品测试过程中，文档管理贯穿于产品测试的每个阶段，它是测试最基础的工作之一。

文档管理包括文档的编制、审核、批准、存档、查询等多方面的工作。 
文档管理的重要性主要体现在以下几个方面。 

1．文档是产品测试的组成部分 

测试文档与产品密不可分，测试过程的评价，是需要测试文档提供数据的，测试文档保证

测试的顺利进行，没有测试文档的支持，测试活动将是一盘散沙，其质量是不可能得到保证的。 
测试文档保证了测试活动的有序高效进行，避免重复的测试，对测试进行了整体规划，对

测试中的不确定因素进行了预估，也制定了应对措施，保证了测试活动的正常执行，保证了测

试的质量和效率。 
测试文档是测试活动的记录，记录所有的产品缺陷，是产品改进和测试的依据，没有测试

文档的记录，时间长了，就会被遗忘，测试文档是保证测试问题缺陷不被遗忘的有效方式，是

最可靠的形式。 

2．产品的测试过程是文档的驱动过程 

测试活动的每个阶段都是以前一阶段的文档为起点的，且以新的文档作为阶段的终点，一

定意义上说，相应文档的完成标志着该阶段的完成，测试文档的质量直接关系到测试阶段的绩

效，这些文档又成为下一阶段测试工作的基础，文档的质量很大程度上决定了测试的质量，良

好的文档管理使测试的质量和效率得到了保障。 

3．文档管理是产品测试管理的重要组成部分 

通过对测试文档的管理，了解测试的进度和质量，协调需要的资源，实现对产品测试的管

理，保证测试的有序进行。 
测试文档也是绩效考核的一部分，测试文档中明确了测试工作的工作量及完成的时间，是

测试人员绩效考核的直接数据。 

4．减少测试沟通成本 

测试中出现的问题需要进行沟通，面与面的沟通会浪费大量的时间成本，包括准备、谈论

等都需要时间，有了测试文档的支持，使得测试沟通变得有效，开发人员只需要根据测试文档

来验证问题，不需要测试人员的参与，大大减少了沟通成本，提高了工作效率。 
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5．产品改进的依据 

测试文档中记录了产品的所有缺陷，可以帮助开发人员查找问题的原因及解决问题；测试

文档中记录了产品的缺陷处理过程，是产品改进的依据。 

6．测试文档促进测试人员技术的提高 

测试文档特别是测试总结中，总结了测试活动的经验和教训。经验包括有效的测试方法、

思维、活动等；教训包括测试失败的因素、影响测试进度的事件等。这些经验和教训都可以促

进测试人员技术的提高，是宝贵的经验积累。 

7．测试文档可以被复用，提高测试效率 

测试文档作为测试的输出文件被保存下来，可以作为该项目改进版本的测试依据，测试用

例可以直接或稍加修改进行复用，大大提高测试效率。某些测试用例还可以在其他项目测试中

被复用，减少测试用例的编写时间，提高测试的效率。 

12.2  文档管理技术 

测试文档在整个测试过程中的地位十分重要，不仅被测试管理看重，同时对测试工作也有

积极的指导意义。测试文档主要包括测试计划、测试用例、测试记录、测试报告、测试总结等。 
（1）测试计划是测试工作的整体规划，对测试计划的管理，可以提高测试计划设计人员的

统筹能力，提高测试计划的准确性。通过有效的测试计划调整，使测试过程的进度可控。 
（2）测试用例也是逐步完善的过程，在测试中不断地进行修改和增减，使得测试用例完全

符合产品测试的需要，根据用户的意见，保持测试用例的实时更新。 
（3）测试记录是测试活动的输出文件，需要如实记录产品的执行过程，记录产品的所有缺

陷和发生过程，有助于开发人员对缺陷的复现、查找原因及问题解决。 
（4）测试报告是测试活动的总结，重点是测试活动的问题及结论。产品管理人员通过测试

报告，了解产品的质量状况，指导其下一步的工作安排。 
（5）测试总结是测试活动中经验和教训的总结，其有利于提高测试人员的水平，有利于改

进测试流程，体现测试的价值。 

12.2.1  测试计划与文档管理 

测试计划关系到测试活动的设计和执行等，良好的测试计划，可以规避测试的风险，保证

测试的顺利进行。 
测试计划描述测试活动的范围、测试方法、资源及测试进度，规定了产品测试的项目，确

定了产品测试的人员及时间安排。测试计划对采取的测试策略进行了说明，说明了测试的相关

风险。 
一般的测试计划应包括：测试环境配置、测试人员职责、测试项、测试执行、应提交的文
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档等。 
（1）测试环境配置：包括产品硬件和软件，明确硬件设备信息，确定软件测试版本。测试

的软件一般是需要受控的。 
（2）测试人员职责：明确测试负责人及其职责，确定测试人员的职责，明确测试人员的测

试任务，指出测试备选人员，以防测试人员的变动风险。 
（3）测试项：描述各测试项，说明未测试项，描述测试项的具体测试方法和预期结果，即

测试结果的判定依据，测试项的描述中包含测试的顺序。 
（4）测试执行：主要是规定测试问题的处理流程，说明测试过程中的注意事项和可能存在

的一些风险及应对措施。 
（5）提交的文档：测试计划中应明确在不同的测试阶段中输出相应的文档，作为该阶段的

结束标志。文档是需要进行审核、会签和批准的。文档审核一般是测试的负责人进行审核，文

档会签是产品的项目经理，文档批准是测试部门的领导。 
测试计划是测试活动的初步规划，指导测试活动的进行。在测试执行过程中可能遇到一些

问题，使得测试计划有所偏差，小的偏差不用理会，若出现大的偏差，则需要计划变更，使得

测试计划起到指导的作用。测试计划体现了计划编制人员的统筹规划能力，使之在计划变更中

获得提高，提高对测试的整体把握能力。 
测试计划的文档管理旨在控制测试计划的变更，分析计划变更的原因，说明测试计划中采

用的比较好的方法，这些都可以作为以后产品测试计划的依据。 
测试计划的编制，避免了测试活动的盲目性，使测试活动按照计划进行，保质保量地完成

测试。 
测试计划不要成为一纸空文，应该发挥其指导测试的作用。在测试过程中，需要测试人员

按照测试计划进行，不能私自修改测试项目，若需要修改，需要通过相关的评审。 
测试计划文档管理就是让测试计划更好地服务于产品的测试，充分发挥其指导测试的作

用，使测试人员有目标的进行测试。 
测试计划文档管理注重测试计划的编制和变更过程，这些环节是值得学习和借鉴的地方，

以此提高测试计划编制人员的管理水平。 

12.2.2  测试用例与文档管理 

测试用例是测试执行的依据，测试执行时，需要按照测试用例中的步骤进行测试，检查产

品执行结果与预期结果是否相符，测试用例管理具有重大的现实意义。 
测试用例贯穿于产品的整个测试活动之中，项目进度和计划的变更及测试资源的变动都会

对测试用例产生一定的影响，因此，需要根据情况增减测试用例的内容，以使测试用例适用于

测试。 
测试用例文档管理一个重要的方面是保持测试用例实时更新，与产品的设计和用户需求保

持一致，保持测试用例的有效性。 

1．修改过时的测试用例 

由于产品需求的变更或者功能的完善，使得某些测试用例不再适用于新产品的测试，新产
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品按照原测试用例进行测试，可能产生错误的结果，因此，需要对过时的测试用例进行调整修

改，使其按照新的产品功能及需求运行，修改产品的设计预期，以使预期结果符合产品的设计

要求。 
在产品版本更新时，需要特别注意不符合项的测试用例修改，保证测试用例的时效性，使

之适用于新的产品版本。 

2．删除冗余的测试用例 

冗余的测试用例指两个测试用例具有相同的前置输入条件和预期输出结果，这两个测试用

例是重复的。冗余的测试用例降低测试的执行效率，提高产品的测试成本，因此在测试过程中

需要及时清理冗余的测试用例，保证每个测试用例都在测试不同的功能和性能。 
有时存在一项产品的功能测试用例可以在其他的测试用例中测试到，即存在测试用例包含

情况，那么此项测试用例也属于冗余的测试用例，则需精简测试用例，从而来提高测试的效率。 

3．增加新的测试用例 

如果产品增加了新的用户需求，因此会产生相关的功能，需要针对这些新需求，增加新增

功能的测试用例及与之联系的测试，新的需求功能可能影响原设计功能或者存在一定的联系，

对这些部分都需要进行测试用例设计。 
通过增加新的测试用例，使测试用例覆盖新产品的所有测试点，保证测试的质量。 

4．修改可控性差的测试用例 

测试中会发现，在不同的产品运行状态下进行测试用例的执行，其执行结果是不一样的，

或者是执行一遍测试用例和再次执行此测试用例时其结果是不一样的，需要尽可能调整测试的

前置条件和步骤，使测试用例在不偏离测试功能的前提下，达到可重复性的要求。 
针对此测试用例，需要分析其有效的前置条件，将所有的前置条件纳入测试用例的设计之

中，以求测试全面。 

5．转化探索性的测试用例 

在实际的测试过程中，一般测试人员除了按照测试用例规定的测试步骤执行完，还会进行

一些随机的探索性的测试，在测试中的特定环境下，会产生一些新的测试点和测试方法等，这

些探索性的测试是测试人员临时设计的，没有经过评审或验证。 
但是，往往在探索性的测试中，会产生大量的和不符合设计的缺陷，这些缺陷需要被修复。

这些测试过程是不可多得的财富，应该将其前提条件、操作步骤规范化，以转化为测试用例。 
通过对测试用例库的管理，不仅可以使当前的测试用例更加可靠可信、执行的过程变得更

加高效，也使得测试用例库的复用性得到较大的提升。 
测试用例的复用性和时效性是测试用例文档管理的主要目的，测试用例的复用性越高，

时效性越强，测试用例文档管理的成效就越大，就可以提高产品测试的效率，降低产品测试

的成本。 
测试用例复用，减少测试用例的设计时间，加快产品测试的进度，进而提高测试的效率。

保证测试用例的时效性是为了更好地进行测试用例复用。 
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12.2.3  测试记录与文档管理 

测试记录是测试执行过程的详细记录，重点记录了测试过程中出现的产品缺陷，以及对缺

陷产生的条件和表现重点记录，以有利于缺陷的复现、原因分析及解决。 
测试记录的主要作用是帮助开发人员分析解决问题，提供缺陷的复现步骤，另一方面为管

理人员提供考核的依据。测试记录是测试工作量的体现。 
测试记录文档管理，保证测试记录及时的被存储，可以很好的应用在以后的对比测试中，

分析产品的差异，对比测试问题，有利于促进产品的改进。 
测试记录对一些环境条件、测试人员及时间进行了记录，为测试后期的活动提供必要的线

索、信息支持，有利于对问题的讨论，确认问题。 
产品缺陷是测试记录中的核心内容，需要便于查找。测试记录中对缺陷记录的具体要求

如下。 

1．缺陷标题部分 

缺陷的标题部分包括标题、缺陷 ID、缺陷状态等。 
（1）缺陷标题是缺陷的准确描述，应该言简意赅，在语义上不存在分歧， 
（2）缺陷 ID 是缺陷的唯一编号，可以包含产品存在的模块信息、严重程度等。 
（3）缺陷状态表明缺陷所处的当前状态，是缺陷处理过程中的标志。 
缺陷标题部分的内容都是为了该缺陷被方便地进行查找和使用，为使用人员提供有用的信息。 

2．缺陷正文部分 

不同类型的缺陷，对内容的要求可能有所不同，比如一些有关性能的缺陷就对操作步骤的

要求比较低，但是需要更加详尽的测试数据，一些有关安全性的缺陷就会对输入的测试数据有

一些特定的要求，一般功能性的缺陷就会对缺陷的复现步骤要求更高一些。 
一般缺陷正文应包括被测对象软硬件版本、前置条件、复现步骤、预期结果、实际结果等，

详细记录与缺陷相关的信息。 
（1）产品缺陷是与软硬件版本密切相关的，是在特定的软硬件版本中出现的，在缺陷的记

录中需要说明测试的软硬件版本。 
（2）前置条件是产品缺陷产生的初始条件，是执行某一测试用例的先决条件，前置条件的

不同可能产生不同的测试结果，缺陷记录中一定要记录测试的前置条件，否则可能影响缺陷的

复现。 
（3）复现步骤是指具体的测试步骤，按照步骤进行操作，可以使缺陷被复现，有利于对缺

陷的原因分析及解决。 
（4）预期结果是测试用例中规定的执行结果，是符合产品设计要求的。在测试中，通过与

预期结果的对比，得出产品的缺陷。 
（5）实际结果是按照步骤执行的实际结果，缺陷的实际结果与预期结果是有出入的，通过

对比可以分析缺陷产生的原因，帮助开发人员有针对性地进行一些处理。 
测试记录文档管理一方面记录产品测试的过程，记录产品的执行结果；另一方面记录产品
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存在的缺陷，提供足够的信息，使问题被复现，帮助开发人员确认问题和解决问题。 

12.2.4  测试报告与文档管理 

测试报告是测试活动完成后，对整个测试过程进行描述的一份文档。测试报告中一般包括

测试对象、测试仪器、测试配置、测试依据、测试问题、测试结论等与测试相关的所有信息，

旨在为项目测试的管理人员提供测试活动的完整说明，使领导了解测试过程、产品的缺陷和结

论，这些信息都为领导安排下一步工作提供了依据。 
测试报告是作为测试与开发人员之间流通的通用文档，因此对测试报告的要求比较高，并

以客观的立场阐述测试过程、问题及现象，避免产生歧义的情况。 
测试报告中应明确测试用例的执行情况，对未测试项说明原因，以使测试的管理人员了解

整体测试情况，进行下一步的工作安排，如是否需要补充测试，若是条件不满足，可以到现场

或者其他单位进行测试，以及对缺陷问题的验证工作。 
产品缺陷是测试报告的重点，测试结论是根据缺陷的严重程度和缺陷等级得出来的，测试

报告应包含主要的产品缺陷描述，并进行统计，说明缺陷的分布与数量，为项目的测试管理人

员提供数据支持。 
测试报告应以测试活动为依据进行存储，每个测试报告均对应特定的产品版本，对产品的

任何修改都会产生一个新的版本，需要测试人员进行验证回归测试，测试报告在存储时，可以

附加产品软硬件修改信息，用以提高测试报告的针对性。 
产品的测试报告是产品设计及改进过程中不可缺少的文档，测试报告的变更体现了产品设

计的修改和调整。 
测试报告也会应用于产品的成本核算之中，经过多少轮修改，产品才趋向于稳定，是考核

设计与测试的直接依据。 
测试报告的轮次也体现了产品设计和测试的水平。产品每次修改不彻底，测试不全面，造

成屡次出现严重的错误，使产品陷入反复测试之中。 
测试报告是产品设计和测试的成果，在产品的改进中起到了很重要的作用，对其他项目的

开发与测试都有一定的指导意义。 
测试报告是提供给相关人员的正式文档，需要审核、会签和批准，为开发人员传递信息，

通过对缺陷的多次修改和调整，提高其产品设计能力。 
测试报告需要及时地进行存储，对产品的修改进行详细的描述，提高测试报告的针对性和

借鉴性，可以借鉴其中的问题处理方法和测试方法，提高产品设计与测试能力。 
从测试报告中可以查询到设计的缺陷分布，还可以了解产品设计常犯的一些错误，以及容

易出现问题的方面，这些都可以指导开发人员完善设计。 

12.2.5  测试总结与文档管理 

测试总结是对整个测试活动中的经验教训进行总结，属于产品测试的财富库文档，通过测

试总结，了解测试中用到的好的测试方法，分析测试中影响测试进度的经验教训，了解产品容

易出现问题的方面，分析测试用例的设计思想，为我们以后所受用。 
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测试中可能产生随机的探索测试方法，发现一些产品缺陷，对测试方法进行加工，就可以

形成一个通用的测试设计，从而可以应用于其他测试项目。 
测试中可能由于某种情况制约了测试的进行，如果前期在评估测试的风险时，对这种情况

进行预测，那么测试中就可以避免其对测试的影响，这种因素可以集合在产品的风险管理之中，

使在以后的测试中不再出现这种情况，保证测试的顺利进行。 
测试中的经验主要包括采取适当的策略缩短测试时间、利用有限的资源对产品进行全面的

测试、采用适当的措施提高测试的效率等，这些都促进了测试的顺利进行，保证了产品的测试

质量。且这些情况在不同的测试项目中都是相通的，它们的应用将大大提高测试的效果和质量。 
总结产品测试中容易出现的问题，或者是在某种功能设计时容易出现的错误，可以帮助测

试人员进行重点测试，还可以促进产品开发人员对该功能的完善。 
测试思想是非常重要的，思想决定行动，活动是思想驱动的。测试思想包括对功能项的看

法、对功能项的输入条件分析等，对这些项目的细化有利于对产品的测试设计与执行。 
测试总结不能局限于形式上，要付诸行动，使总结的内容得到认真的学习，并在测试活动

中得到应用。测试总结也应该得到坚持，对提高整个测试团队的测试水平具有非常重要的意义。 
测试总结是基础的活动，也是很重要的，没有测试总结，就谈不上测试总结的推广，测试

总结需要整体把握测试活动，充分参与测试活动，对测试活动中的细节比较清楚，才能以此提

炼形成测试总结。 
测试总结的重点不在总结上，而是在推广上，如何得到推广，使总结发扬光大，才是最重

要的。测试总结出来的只能算是静态的文档，应该使其动态的影响测试人员的活动，规范测试

人员的工作，提高测试人员的水平，用以发现产品中更多的设计缺陷，进而保证产品的测试质

量。促进测试团队建设。 
测试的最高境界是测试团队建设，具有一个优良的测试团队，才能全面保证产品的测试质

量，以提高产品的设计能力，保证产品稳定可靠运行。 

12.3  小结 

文档管理是测试过程中一项重要的任务，涉及文档的编制、审核、会签、批准、存储、查

询等多方面的内容。 
规范地编制测试文档, 可以对测试过程的完备性进行对照检查, 并且会提高测试过程中的

每个阶段的透明度和测试工作的可管理性，并使测试有计划、有条不紊地进行，保证测试的质

量，提高测试的效率。 
在测试中，不同的测试阶段要求输出不同的测试文档，测试文档作为测试阶段完成的标志，

对测试文档的要求比较高，应包含所有的设计项，准确的描述，不允许出现歧义的情况。 
测试文档作为测试与开发部门之间的沟通文件，其质量直接决定了沟通的效率，因此测试

文档一定要规范化。 
文档应该以测试任务为依据进行存储，将每次测试的相关文档都存储在其子目录中，便于

对测试的查询和调看。 
文档管理中对文档的查询和使用是一项重要的操作，文档中的内容可以被参考，可以提高
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后续测试的效率，如测试用例可以被很大程度的复用在产品的回归测试中，问题缺陷也会在回

归测试中进行重点验证，指导产品的回归测试。 
文档管理使测试过程有计划地进行，保证了测试的高效和质量，使测试过程可控。通过测

试文档，了解测试的进度和产品的质量，调整测试策略，使测试顺利进行。 
通过对测试文档的管理，可以提高测试人员的水平及测试管理人员的管理水平，一方面使

测试人员的经验得到积累，提高自身的测试水平。另一方面使测试的管理人员提高对测试任务

的把控能力，使其考虑各方面的因素，安排各种资源，保证测试活动的正常进行。 
测试完成后，需要总结测试过程中的经验和教训，分析利于测试的成功经验，总结测试过

程中的不足和教训，这些都是测试人员急需提高的方面，这样测试人员会在不断的测试中获得

提高，在每一次测试总结中得到进步，使测试人员具有多向思维，而不局限于测试任务本身。 
测试总结的分享，促进了测试团队的建设，有利于提高整个测试团队的测试水平，使其更

好地服务于产品的测试，促进产品质量的提高。 
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本章主要介绍缺陷管理基础、缺陷的类型与缺陷管理的作用，分别从缺陷处理流程、缺陷

分析与管理等方面介绍缺陷管理技术。 

缺陷是测试中出现的问题，其可以分为不同的级别，有不同的严重程度。缺陷的管理是一

个闭环的活动，包括缺陷提交、缺陷跟踪、缺陷验证等。 

缺陷是产品设计缺陷，需要在测试完成后确定是否进行修改，影响安全性的问题及不符合

用户需求的问题，必须得到修改，而一些建议性、功能优化的问题设计人员可以根据情况进行

修改。 

缺陷是客观存在的，产生缺陷的原因是多方面的。缺陷可以分为不同的类型，主要有功能

需求上的问题、信息响应问题、边界问题、故障处理问题、精度问题、长时间工作稳定性问题

及兼容性问题、版本控制问题等。 

缺陷管理对缺陷的流程进行控制，确保缺陷问题被及时地处理和验证，对缺陷进行有效的

控制。分析缺陷的概率及应对措施，制定合理的预防对策，提高产品的可靠性。通过对缺陷的

管理与分析，增加产品设计经验，提高产品设计能力。 

缺陷的处理流程一般包括：提交、处理、验证等，缺陷提交以后，项目管理人员会进行任

务的分配，缺陷处理以后，会提交测试人员进行验证，若验证通过，则流程结束，否则转入处

理流程。 

测试缺陷的分析与定位是比较重要的，一方面可以帮助设计人员快速确认问题及解决问

题；另一方面，由于不同的测试项目可能具有相同的问题，可以用来完善测试用例，积累设计

与测试经验，提高产品设计与测试技巧。 

本章将重点介绍缺陷的类型、缺陷的处理流程及管理技术。 

13.1  概述 

产品缺陷是客观存在的。缺陷管理是贯穿于产品测试之中的，其实际上是对缺陷的处理

过程进行跟踪管理，对缺陷的影响范围进行控制，提高系统的稳定可靠性，进一步提高产品

的质量。 
一个完整的缺陷应该包括缺陷的标题、详细描述、操作步骤、优先级别、严重程度等，应

详细描述缺陷发生时及发生前后的各种信息，以有利于缺陷的复现、分析及处理。缺陷数量的
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多与少不代表质量的劣与优，产品的质量是结合缺陷的严重程度和影响范围进行综合评估的。 
依据出现缺陷的模块及影响范围，可以把产品缺陷分为多种类型。通过对常见的类型进行

了解，以此来设计测试用例，完善测试策略，活跃测试的思想，有利于测试的执行。挖掘产品

的缺陷，对缺陷进行了解，才能在测试中进行重点测试，正是所谓的“知己知彼，百战不殆”

的思想，要想很好地测试产品，必须对产品进行详细的了解，对常见的缺陷进行了解，才能更

好地对产品进行测试，发现比较多的产品设计缺陷，促进产品质量的提高。 
缺陷管理在产品的测试与开发中发挥着积极的、重大的作用，产品的缺陷直接关系到产品

的质量。对缺陷的控制，可以实现对产品质量的控制。 
缺陷管理为测试与开发积累宝贵的经验财富，指导测试人员对产品进行比较全面的测试，

同时指导产品的设计人员在产品设计时，考虑多种情况，避免常见的设计错误，设计周全，保

证产品的质量。 

13.1.1  缺陷管理基础 

缺陷的标准定义：从产品内部看，缺陷是软件产品开发或维护过程中存在的错误、毛病等

各种问题；从产品外部看，缺陷是系统所需要实现的某种功能的失效或违背。  
产品的缺陷是指不满足用户确定的需求、不符合设计要求、软件开发和使用当中出现的各

个问题，是指程序或文档中存在各种不希望出现的问题。缺陷是任何可以影响到程序完整和用

户需求的东西，其是客观存在的，可以被标志、描述和统计。 
产品测试的主要目的是为了检测并发现产品中潜在的各种缺陷，以确保产品可以被安全有

效的使用。产品缺陷影响到整个产品开发和运行的方方面面，包括产品基本测试、产品可靠性

评估等。 
缺陷管理的目的是对各阶段测试发现的缺陷

进行跟踪管理，以保证各缺陷修复达到标准。缺

陷管理主要实现以下目标：及时了解并跟踪发现

的缺陷；确保每个缺陷都被处理；搜集缺陷并进

行分析，并将其作为组织的财富。 
发现缺陷的阶段与处理成本之间的关系为：

越早发现缺陷，其影响越小，其处理成本越低。

如图 13.1 所示。 
提交产品缺陷时，每个缺陷中只包含一个问

题，便于对缺陷的跟踪和管理，确保问题能够重

现，排除由于环境的特殊性而产生的问题，确保

缺陷报告对缺陷的描述完整和简洁，步骤清晰，

以便使开发人员能够快速地定位问题，不会对相应描述产生理解上的偏差。 

1．缺陷的描述 

一个完整的缺陷信息应该包括：缺陷的状态、严重性、所在模块、软件版本、类型、详细

描述、阶段、提交者、测试者、测试日期和时间等，便于对缺陷的分析与解决。 

 

图 13.1  发现缺陷的阶段与处理成本之间的关系 
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1）缺陷标题 
对缺陷问题的简要描述，一般情况下是描述在什么情况下出现了什么问题。  
2）缺陷状态  
缺陷的状态包括打开、待验证、重新打开、延期处理、关闭等。一般缺陷提交为打开状态，

设计人员处理后为待验证状态，测试人员进行验证，若还有问题则重新打开，否则为关闭状态，

若此问题不在本版本中处理，可以置为延期处理状态。 
3）缺陷的优先级别 
缺陷的优先级别表示缺陷需要被修复的紧急程度，体现缺陷被处理和修正的先后顺序的指

标。一般缺陷的优先级可以分为五个档次：急迫（Urgent）、很高（Very high）、高（High）、中

（Middle）、低（Low），分别表示应该立即被修复的缺陷、应该在产品发布前修复的缺陷和在

一定时间内可以存在的缺陷，如表 13.1 所示。 

表 13.1  缺陷的优先级对照表 

优  先  级 说    明 描    述 

5-Urgent 紧急 立即处理 

4-Very high 很高 及时处理 

3-High 高 排队处理 

2-Middle 中 有时间处理 

1-Low 低 版本升级时处理 

 
4）缺陷的严重程度 
缺陷的严重程度用来描述缺陷对产品的功能和性能所产生的影响。按照其严重程度可以把

缺陷分为致命、严重、一般、轻微、建议五个等级，在具体项目中可以按照实际情况来划分等

级数目，如表 13.2 所示。 

表 13.2  缺陷的严重程度表 

缺陷的严重程度 说    明 描    述 

A 致命 最严重 

B 严重 比较严重 

C 一般 一般问题 

D 轻微 较小的问题 

E 建议 版本升级时考虑 

 
5）缺陷所属项目或模块  
缺陷所属项目或模块描述缺陷所属的项目或缺陷具体在项目中的位置、模块等信息，帮助

设计人员确认问题。  
6）缺陷类型  
缺陷类型指出缺陷所属的类型，如界面缺陷、安全性缺陷、功能性缺陷、性能缺陷等。  
7）缺陷提交人 
缺陷提交人指提交缺陷的人或者发现此缺陷的测试人员。  
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8）缺陷指定解决人 
有些项目在模块划分后，会制定模块的解决人，也可以由项目经理指定缺陷的解决人。 
9）缺陷详细描述  
对缺陷的详细描述，包括测试时的环境、软硬件平台、发现缺陷的日期、操作步骤、测试

数据等。可以附加一些附件，更清楚的说明当时的问题。 
产品的质量是结合产品缺陷的严重程度和影响范围进行综合评估的，产品不允许出现影响

用户需求和功能的缺陷，便于使用和稳定可靠是产品设计追求的目标。 
缺陷管理的目的就是通过缺陷的跟踪控制，分析缺陷的规律，制定有效的措施，保证产品

的质量和产品稳定可靠运行。 
通过缺陷管理，可以保证对产品中存在的缺陷有效的处理，无法处理的缺陷可以通过操作

手册进行合理规避。 
大部分的缺陷是需要进行处理的，可有一部分缺陷由于某种原因不需要暂时进行修改，该

部分缺陷的主要原因有以下三个方面。 
 有时是因为没有足够的时间和人力来修改，大部分的产品开发时间都比较紧急，没有

为测试与修改留出足够的时间。 
 有时是因为不算是真正的缺陷，有些缺陷是错误理解或测试方法不合理产生的，还有

些是产品的特殊应用，一些产品的缺陷被忽略了。 
 还有时是因为缺陷修复的风险比较大，产品软件本身比较脆弱，难以理清头绪。一般

是在产品软件经过多人维护之后，已经不能完全明确设计者的思想了，在这种情况下

进行修改，可能会导致其他的软件缺陷出现。 
发现缺陷的数量不能说明产品的质量。在产品测试中，发现很多的缺陷对测试工作来说是

很正常的事，这只能说明采用的测试方法比较好，测试工作很有成效，但依此来判断产品的质

量，是比较片面的。 
产品的质量评价需要结合缺陷的严重程度与优先级综合考虑。质量稳定的产品是不允许出

现违背用户需求的情况的，且基本的功能和性能都满足要求，没有发现缺陷。 

2．缺陷的原因 

造成产品缺陷的原因是多方面的，主要有程序编写错误、未按照规定编写程序、软件越来

越复杂、开发人员的态度、沟通上的问题、需求变更太过频繁、进度上的压力，以及管理上的

缺失。 
1）程序编写错误 
程序编写错误是一个很常见的问题，通常跟开发人员的经验有关。但即便经验再丰富的开

发人员设计出来的产品也一定会有 BUG 出现，只是出现的问题较少而已。 
2）未按照规定编写程序 
一般的公司都会制定一套产品设计规范，开发人员必须按照所规定的方法进行开发设计产

品。制定规范最主要的目的就是为了规范产品的设计过程，借鉴有效的产品设计开发经验，避

免带来不必要的损失。 
一般设计人员都有自己的开发习惯，合理的开发习惯可以保证产品的质量，不合理的习惯

就可能产生缺陷。通常从一个产品的软件程序完成以后，会有不同的开发人员进行维护，若没
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有按照规定编写程序，则会使产品难以维护，由此而产生许多缺陷。 
3）产品越来越复杂 
由于产品的功能需求比以往增加许多，产品市场的竞争也迫使产品需要提供的功能服务相

应增加，使产品越来越复杂，软件代码也变得很庞大。 
为了提高开发效率，缩短开发周期，模块化的趋势也让产品程序的组织更加复杂。这些都

使得开发人员开发的难度加大，产生缺陷的机会也随之增加。 
一般情况下，产品设计越复杂，出现缺陷的概率越大。 
4）开发人员的态度 
开发人员的态度主要是指对质量观念认同问题及对问题的处理方面。有些开发人员，面对

问题他们常采用回避的态度，没有及时地进行处理与分析，造成了缺陷的产生和扩大。另外也

有些开发人员，他们在软件开发过程中表现出自大的情绪，对客户及测试人员的反应熟视无睹，

漠不关心，没有客观地看问题，只是主观地认为没有问题，这些来自开发人员的消极因素都无

疑造成了软件缺陷的增多。 
5）沟通上的问题 
沟通上的问题出现在人员与人员、部门与部门、垂直与横向的沟通上，有些问题就是前期

没有得到有效的沟通，从而造成了认识上的差异。例会之所以存在就是为了增加沟通渠道，在

产品开发和测试过程中，沟通是必要的，需要定期召开讨论会议及评审会议。 
6）需求变更太过频繁 
可能由于前期对需求的分析不明确，造成在开发过程中需求变更频繁。需求变更如果发生

在开发的初期，对整体的影响是可以控制在一定范围之内的；但如果发生在后期，所造成的影

响除了开发周期延误之外，产品质量将很难得以控制。 
7）进度上的压力 
任何产品的开发都有所谓的进度压力，一般产品开发时间比较紧，在开发过程中，只关心

主要功能的实现，而对其实现方式并没有评估，这种方式效率可能会比较低，满足不了客户的

需要。有时产品在主要功能的实现上都没有时间进行完善，更别说附加功能了，以至于产生很

多的问题。 
8）管理上的缺失 
产品开发过程最忌讳的就是产品不受控，在开发过程中硬件或软件版本混乱，文档错误百

出，生产出来的产品就可想而知了。 
9）意识上的问题 
开发人员对一些小的缺陷不在意，没有经过认真的分析，这样缺陷可能被放大。有时他们

认为缺陷只是系统运行异常的初始表现，暴露的是产品设计上的漏洞，但在某种条件下，可能

会产生非常严重的缺陷。因此，需要对产品的缺陷进行分析，不管其是大是小，是严重还是轻

微，都要分析可能产生的原因，并进行设计验证，以减少缺陷的发生。 

3．容易被遗漏的缺陷 

产品测试不可能发现所有的缺陷。产品开发的各个阶段都存在输入缺陷的可能，在测试中

也可能忽略某些缺陷，这些缺陷的影响是比较大的，会给产品留下隐患。这些容易被忽略的缺

陷如下。 
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1）安装缺陷 
产品一般完成代码后，安装打包是最后一个环节，测试人员只是在配置好的环境中进行测

试，并没有仔细测试这一部分，只是集中测试产品的功能上。 
还有可能，在环境搭建时，程序采用拷贝的方式，没有运行安装程序，结果在正式安装时

出现问题，如控件没有注册、注册表没有导入等。在程序运行时缺少动态库文件，使程序无法

运行，造成此问题的原因是安装程序在打包时没有集合所有需要的动态库文件所造成的。 
产品的安装缺陷是容易被忽略的，测试人员从意识中弱化了这部分的测试，可能认为产品

已经正常运行了，安装部分应该没有问题，正是这种意识，使安装部分的缺陷被忽略了，但在

用户使用时被暴露出来。 
2）配置文件 
产品的配置文件一般是比较烦琐的，也只有项目的开发人员可以进行配置，测试人员一般

不会去学习这部分的内容，从而造成对这部分的遗忘。 
配置文件一般可以用记事本打开，产品内部的一些重要信息，如用户、密码等可能被泄漏，

对产品产生安全隐患。 
3）判断顺序/逻辑缺陷 
对产品中输入数据及逻辑检查的测试，需要改变输入的次序，或者是先输入有效数据，再

输入非法数据，测试对不同情况的处理。 
在测试的时候，不要按照正常的顺序输入进行，而是要打乱步骤，看看代码是否强健，是

否在判断逻辑上没有错误。良好的代码应该经得起折腾，至少在数据保存时会全部进行判断，

不会引入非法数据而引起系统异常或崩溃。 
4）调试语句和冗余功能 
产品在开发调试过程中，开发人员为了调试方便，会在中间加入一些调试语句，以判断程

序执行是否正确，这些语句的存在对使用人员来说是没有用处的，甚至会影响使用，如果没有

删除或屏蔽这些语句，可能会使用户认为系统出现了问题。 
在产品的升级中，由于用户需求的改变，产品增加和删除了一些功能，开发人员往往关注

增加的功能，可能忽略删除不需要的功能，使得产品中存在冗余的功能。用户在使用时，对其

进行操作；可能会造成不必要的错误。 
另外，产品在测试时，由于没有实际数据，从而设置了一些数据，如果测试人员没有细致

地对这部分进行测试，在使用中，用户修改其他数据时，系统有可能无法工作。 
5）无法重现的缺陷 
无法重现的问题，开发人员往往会给出一些解释，测试人员也容易被说服，从而在缺陷提

交时，忽略这部分缺陷。 
无法重现的缺陷往往是由一定的条件触发而引起的，对产品的使用是有很大隐患的，其中

可能隐藏产品设计的缺陷，而开发人员的解释只是猜测，并无法证明真实原因。 
6）用户界面缺陷 
用户界面设计需要按照用户的实际情况进行设计，符合用户的操作习惯，按钮的布局要符

合规范，便于操作。 
产品在开发中，可能借用了系统的一些快捷键，或者改变了这些快捷键的用途，给习惯于

用键盘的用户造成很大的不便。 
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用户界面的缺陷一般都是些小问题，但用户的影响是比较大的，这部分缺陷，测试人员容

易忽略，重点关注在产品的功能测试上。 
7）系统环境配置缺陷 
系统升级或者更新一些补丁之后，往往存在产品工作出现问题的情况。有些产品对系统的

兼容性是有问题的，且产品测试也一般在一个固定的系统上运行，从而产品运行环境测试是容

易忽略的地方。 
8）用户管理缺陷 
用户管理是产品的一项附加功能，对不同用户设置不同的权限。在测试时，一般都是采用

管理员的身份进行测试的，从而忽略了对其他用户的测试，产品在使用中产生一些问题。 
缺陷被处理以后，应及时得到验证测试。缺陷的处理可能会引入新的问题，因而需要将测

试结果及时反馈给开发人员，此时开发人员可能还记得自己是怎么改的代码，并能够立即处理

该问题。等待的时间越长，开发人员所记得的内容就越少，修改起来也就越困难。 

13.1.2  产品缺陷类型 

缺陷是客观存在于产品之中的，是由于某些条件激发后出现的，所以没有发现缺陷，并不

代表产品中不存在缺陷，只是触发条件没有满足罢了。为了尽可能地发现产品中的缺陷，需要

对产品的输入条件（即操作及组合情况等）进行细化分解，尽可能地覆盖产品在使用中的各种

情况，这样测试才是比较全面的。 
常见的缺陷类型如下。 

1．功能不满足要求 

功能不满足要求是指产品不满足用户需求所要求的功能；或者是根本无法使用，功能没有

实现；或者使用出现异常，无法正常使用。如一项产品的功能可以根据环境条件的变化，自动

执行某一操作，若执行后出现故障无法继续运行，这种情况就属于这类缺陷。 
不满足用户需求的缺陷主要表现在需求有误、需求逻辑错误、需求不完备、需求文档设计

问题、需求更改等，需求是产品设计的依据，需求检查测试是测试中重要的一部分。 
功能不满足要求还表现在不符合行业标准、设计不合理、设计变更带来的缺陷等。 
还有一种情况，就是功能缺失，用户所要求的功能，产品中没有实现，这些都是比较严重

的缺陷。 
功能不满足要求还体现在对功能的理解上，对一项功能认识上的差异会造成不同的结果，

这是致命的错误，可能颠覆所有的设计过程。曾经遇到一个项目，开发是根据产品的技术条件

进行的，认为室内外的 CAN 通信线为通道，技术条件中对通道的中断 30s 前后有不同的操作，

而在进行认证测试时，认证人员认为这不是通道，是属于内部的设备，站与站之间的通道才是

通道，认识上的差异造成了功能的不符合要求，这是前期对标准的理解造成的。 

2．产品使用不方便 

评价产品好坏重要的一个方面就是易用性，产品要易于操作，易于使用。一个产品功能不

管多么完善，如果难以操作，也不算是一个好的产品。 
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产品的设计目的是在现场使用，提高工作效率，为使用和操作人员带来方便。在产品设计

时，需要考虑现场的条件、使用人员的要求，需要在使用者的立场上开发产品，不仅仅是用户

要求的实现，而且还要易于操作、方便使用。一些比较成熟的公司都会注意这一点，这也是他

们产品受到欢迎的原因。 

3．提供功能不充分 

提供功能不充分是指产品实现的功能不能完全代表使用者的意愿，只是部分满足了使用者

的要求，造成这种问题的主要原因是产品在开发前期对需求的分析不够完善，对用户需求没有

全面分析。 
产品的功能只是片面的满足了用户的要求，如一个项目执行某种操作，出现其记录缺失、

不一致、重复等情况都是功能的不充分。 

4．信息响应互动问题 

用户需要在操作产品后，产品得到及时的响应和信息反馈，并给出相应的提示信息，如果

一个产品操作后，没有执行，也没有信息提示，这是产品相当糟糕的表现。产品执行成功与否，

都应给出信息。若执行成功，应给出执行后的相关信息。若未执行成功，则需要给出未执行成

功的原因，以达到与使用者良好的互动。 
使用者是最不愿意看到产品在操作后，没有执行，也没有信息提示，这种情况会让使用者

无从下手，只能联系厂家进行维修，给使用者带来很大的不便。 

5．故障判断处理异常 

产品故障是客观存在的，产品设计时，应考虑到这些情况，并进行合理的处理，不至于使

产品不知所措，出现异常中断。此类缺陷主要表现在异常处理有误或未做异常处理。 
最具代表性的问题就是产品设计没有采集关键器件的状态，没有查知设备的好坏状态，一

旦出现故障，产品仍然在执行操作，这是不符合用户要求的。 
软件设计中，要考虑软件的各个出口，并对每个出口进行处理，如果由于某种错误导致死

机，应进行及时地复位，这就是设置看门狗的原因。 
产品在功能设计时，相当一部分的时间在处理故障设计，提高产品的可靠性，增强产品的

易用性。 

6．实现与编码缺陷 

实现与编码缺陷主要表现在编码错误、违背编码原则和标准、编码不规范、编码执行效率

低、易出现死机等。 
程序编写人员一般有自己的一套编程习惯，在设计中往往习惯于自己的编程习惯，并没有

考虑到此习惯是否符合标准及规范要求。 

7．数据边界问题 

产品对一定范围内的数据有正常的处理，而对范围外的数据不做处理，如果变量及边界的

声明存在问题，那么对不合法的数据会产生错误的处理，不满足设计要求。 
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可怕的是，在边界处出现程序无法处理的现象，程序出现死机，产品因而无法使用。数据

边界问题是常见的缺陷问题。 

8．精度问题 

产品对数据的精度有相关的要求，规定其误差不能大于某一数值，出现精度问题的原因可

能是由于计算的错误、产品的零漂及补偿的问题。 
精度的测量是要求在整个量程范围内的，即量程内每个点的采集精度都需要满足要求，测

试时，应选取尽可能多的点进行测量。 

9．长时间运行的问题 

长时间运行的问题是产品开始运行时很正常，运行一段时间之后出现的问题，最典型的就

是运行缓慢、查询功能异常。 
长时间的运行属于老化测试和压力测试，产品设计要求在各种条件下，产品都能正常可靠

工作。产品运行产生的 LOG 文件使产品运行缓慢，不合理的查询机制使查询的效率大大降低，

通过长时间的测试来测试产品的稳定性。 

10．人机界面错误 

人机界面错误是指用户界面中图片、文字、按钮等信息表述有误，界面分布排列不合理、

颜色搭配欠佳等情况。 

11．不同硬件环境下产生的错误 

有时对产品测试时，不同的硬件环境产生不同的测试结果，这也是产品测试对环境要求及

认证测试只对样品负责的原因。 
不同硬件环境下产生的错误还包括硬件设备的故障、系统设备抗扰性差及在各种测试环境

下功能失效等。因此要求对产品在现场使用的各种硬件组成方式都进行测试，以测试出产品在

各种配置下的工作状态及测试产品的兼容能力。 

12．版本控制产生的错误 

版本控制产生的错误属于项目管理的问题。产品中出现的缺陷已经进行修改处理，但在

版本的升级中却没有处理，使原本的缺陷依然存在，对后期的测试产生不良的影响。这种错

误在产品的软件中比较明显，这也是现场不乐意更换版本的原因，因为更换后可能还没有老

版本稳定。 
设计人员更新程序也是需要谨慎的，检查之前的缺陷是否都得到了处理，并且必须得到测

试人员的全面测试以后，才可以在现场进行使用。对测试人员来说，产品测试需要严格依据技

术条件和用户需求进行测试，不依赖于设计人员的描述，不管是版本的升级，还是修补，都需

要进行全面的测试。 

13．操作维护文档错误 

操作维护文档错误存在于产品的操作使用手册和维护手册中，其表述的不准确和错误处理
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等都会误导用户，延误问题的处理时机，可能会造成更大的损失，从而带来巨大的负面影响。 
操作维护文档错误是比较常见的，设计人员一般不注重文档的整理，没有详细地说明操作

步骤，而且可能还存在对操作的准确性描述。因此文档测试在发布测试中是重要的一项测试。 
依据缺陷是否可以复现，可以把缺陷分为可复现和不可复现两种。 
（1）可复现的缺陷。通过一定的操作步骤和测试方法，缺陷问题可以被复现出来，这种缺

陷比较容易解决，开发人员只需跟踪产品的处理过程，就可以比较容易发现问题，分析出缺陷

的原因，并进行解决。 
（2）不可复现的缺陷。通过操作步骤和测试方法，缺陷不可以被复现，这种缺陷对产品的

使用是有很大隐患的。开发人员对这些缺陷是比较头疼的，无法掌握缺陷出现的规律，也无法

分析缺陷出现的原因，更谈不上对缺陷的处理了，因此此类缺陷是无法得到控制的。 
对于不可复现的缺陷，应从两方面进行处理。一方面，测试人员需要尽可能地搜集缺陷出

现时的信息，通过各种测试方法对其进行复现；另一方面，设计人员对提供的信息进行详细的

分析，分析可以出现问题的方面，对这些方面进行认真的检查，检查设计漏洞，有些时候是可

以找出原因的，只是花费的时间和精力是比较大的。 
对于一些不可复现的缺陷，还可以采取有效的措施进行规避，通过缺陷的表现，完善产品

的设计。如出现了通信中断的现象，无法找到原因，在要求不高的系统中，就可以在设计上进

行复位和重连，以使通信正常。 

13.1.3  缺陷管理作用 

缺陷管理是一种科学的质量管理技术，它能在完善产品质量的同时，帮助项目管理者提高

管理能力。其具体作用体现在以下几个方面。 

1．规范设计和测试流程 

缺陷管理是通过对缺陷的处理过程进行跟踪管理，实现对缺陷的管理与控制。缺陷管理可

以引入到产品的设计开发过程和测试过程中去，补充设计与测试流程，使设计与测试流程更完

善。通过设计与测试流程，可以减少产品的风险，实现对产品质量的控制。 
缺陷管理的流程可以直接对产品的设计与测试流程进行完善细化。设计与测试流程规范产

品的设计与测试，正所谓“没有规矩，不成方圆”，完善合理的设计与测试流程，可以对产品

的质量进行有效的控制。 

2．减少沟通成本 

缺陷管理减少了相关人员面与面之间的沟通，通过管理工具，实现了缺陷的状态转移，保

证了缺陷的处理过程记录，减少设计人员与测试人员的沟通成本，为产品的设计与测试赢得了

充足的时间。 
缺陷管理确保了所有问题的及时处理，降低了缺陷的修复成本，保证了产品的质量。 

3．保证了缺陷的质量 

传统的面与面之间的沟通交流，虽然很直观，但是可能造成缺陷的信息错误、缺失或不完
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整，因为这种沟通方式，大都是在产品测试完成以后集中进行的沟通，产品缺陷的细节可能存

在出入。缺陷的处理流程要求及时地将缺陷的详细信息进行提交，避免沟通过程中产生的信息

失真，保证缺陷的真实描述和其质量。 
缺陷管理也在一定程度上减少了争论、扯皮等情况，避免了时间的浪费，节约了产品的设

计与开发成本。 

4．改进产品设计 

缺陷管理通过对缺陷的统计与分析，明确产品存在的问题，采取有效的措施，改进产品的

质量。 
对缺陷前置输入条件的分析可以用来帮助完善产品的设计，综合考虑产品工作的各种情

况，改进产品的设计。缺陷管理分析缺陷的规律，可以帮助设计人员分析缺陷的原因和解决

问题。 

5．财富积累 

通过缺陷分析，可以得出设计与测试中的经验和教训，这些都是宝贵的财富。在以后的产

品设计与测试中，吸取失败的教训，推广成功的项目经验，有利于提高设计与测试的质量，进

而提高产品的质量。 

13.2  缺陷管理技术 

缺陷管理是基于缺陷的生命周期进行的，缺陷从提交到关闭，经过一系列的阶段。缺陷的

生命周期是遵循缺陷的处理流程的。 
缺陷的生命周期包括提交、打开、处理、验证、重新打开、关闭六个阶段，缺陷提交

以后，经过测试负责人审核，审核通过则打开缺陷，否则取消缺陷，也就是关闭缺陷，缺

陷打开后经过设计人员处理，处理后转测试人员验证，验证通过后，关闭缺陷，否则重新

打开缺陷。 
缺陷的状态根据缺陷处于的阶段而发生变化，缺陷状态的变化表示缺陷所处的阶段不同，

根据具体的情况有不同的分支和流向，下文将从缺陷状态角度进行具体的阐述。 
缺陷管理的核心就是缺陷的跟踪管理，对缺陷的处理过程进行跟踪控制，对过程记录进行

备案，随时可以查询缺陷的实时状态和处理过程。 
缺陷被关闭以后，需要进行缺陷分析，分析缺陷的分布、概率及原因，掌握缺陷的规律，

以采取有效的措施来防范缺陷的发生。缺陷分析可以得出产品中的缺陷情况，分析缺陷的影响

范围，为产品的改进提供依据。 
缺陷管理与项目管理等有密切的关系，缺陷管理是贯穿于产品的项目管理之中的，项目管

理一大部分工作内容为缺陷的处理、综合时间、人力等资源进行合理的分配与协调，通过不断

的修复控制产品的质量。 
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13.2.1  缺陷管理流程 

1．缺陷的生命周期 

缺陷管理流程需要结合缺陷生命周期, 缺陷生命周期是指从发现缺陷到完成缺陷处理的

过程。这个过程主要有缺陷提交、缺陷打开、缺陷处理、缺陷验证、缺陷重新打开、缺陷关闭，

如图 13.2 所示。 

 

图 13.2  缺陷生命周期示意图 

（1）缺陷提交是由测试人员进行提交的。根据在测试中出现的问题，连同测试步骤及产品

表现一起提交，可以通过管理工具进行提交。缺陷提交后，测试负责人会看到，然后进行审核，

审核通过置为“打开”状态，审核不通过则置为“取消”状态。 
（2）缺陷打开以后，测试负责人对任务进行分配，与项目相关的人员都可以看到此缺陷，

然后相应的处理人员进行修改，并对缺陷的处理过程进行详细描述，如果可以修改，描述大概

的处理过程及采取的措施；如果无法修改，则需要说明原因理由。测试负责人员根据这些信息

安排下一步的工作。 
（3）缺陷处理以后，缺陷的状态会置为“待验证”状态，这时测试人员可以进行验证测试，

如果验证通过，则关闭缺陷；如果没有通过则置为“重新打开”状态。缺陷处理可能会引入新

的缺陷，因此测试人员在验证时，需要针对与之相关的所有项目进行测试。已测试产品修改的

效果，重点测试产品的修改是否会带来新的缺陷，这也是难点，我们并不能对产品修改的影响

范围作出明确的界定，因此测试范围也不能确定，这也是项目需要全回归测试的原因。 
（4）如果由于某些客观原因，造成此缺陷无法及时进行处理，当测试与开发负责人达成共

识后，可以将缺陷置为“延迟处理”状态，然后在产品的下一版本中进行处理。 
（5）缺陷关闭以后，缺陷的生命周期已经结束，但对于缺陷管理来说，还没有结束，还需

要对缺陷进行统计分析，统计缺陷出现的概率、缺陷的分布、存在的缺陷及其规避措施，积累
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测试经验，提高测试人员的测试水平。 

2．缺陷的状态 

在缺陷的生命周期中，不同的阶段缺陷存在不同的状态。缺陷状态的转移示意图如图 13.3
所示。 

 

图 13.3  缺陷状态的转移示意图 

1）提交状态 
测试人员录入缺陷以后，缺陷为提交状态，等待测试负责人的确认。 
2）打开状态 
测试负责人对测试人员提交的缺陷进行审核，审核通过，缺陷为打开状态。 
3）取消状态 
如果测试负责人审核不通过，即缺陷不是真正的产品缺陷，可能是由于误解而引起的，那

么缺陷会被置为取消状态。 
4）确认状态 
按照缺陷描述的操作步骤进行缺陷的重现，如果可以重现，缺陷为确认状态；如果不重现，

可能是缺少必要的信息，或者缺陷是不可复现的。前者测试人员可以补充操作的详细步骤，后

者只能通过相关的手段进行避免。缺陷需要及时确认，如果缺陷没有得到及时的确认，可能会

影响到缺陷的级别和处理。 
5）分配状态 
是由项目经理根据开发设计分工，将缺陷分配给指定的人员进行处理。目前，产品的开发

一般是模块化的设计，每个人负责一个或多个模块，最后再进行集成。 
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6）正在处理 
开发人员接到分配任务以后，将缺陷置为正在处理状态，表明此缺陷正在进行解决。 
7）处理过程中状态 
缺陷在处理过程中，可能产生多个状态，如待讨论、待验证、延迟处理等状态。 
① 待讨论状态：开发人员可能认为某一个缺陷是重复的、需要提供更多的信息或不是缺

陷，就需要进行讨论，通过会议评审，确定缺陷是否需要修改。 
② 待验证状态：开发人员进行了缺陷的修改工作，也完成了必要的测试，等待测试人员

的验证测试，此时缺陷为待验证状态。 
③ 延迟处理状态：开发人员可能认为缺陷处理难度大、时间紧张等原因，决定将在下一

版本中进行处理，或者这个缺陷不是很严重，不需要立刻修复，这个缺陷跟当前发布的这个版

本没有直接关系等。 
8）重新打开 
如果产品在修复之后，依然出现同样的问题，那么测试人员可以把状态标记为“重新打开”，

开发人员继续对缺陷问题进行处理。 
验证后，可能会产生新的缺陷，需要进行提交并处理。往往在缺陷修改后，会产生一些其

他的问题，这也是产品需要进行全回归测试的原因。 
缺陷验证一方面保证缺陷问题被验证，另一方面也要进行与之相关的功能测试，以验证缺

陷修改是否引入了新的缺陷。 
9）关闭 
通过验证这个缺陷的修复结果，其若是已经得到了解决的，此时测试人员就可以关闭缺陷。 

3．缺陷的跟踪管理 

缺陷的跟踪管理流程是基于其生命周期的，缺陷跟踪将缺陷处理过程划分为以下几个步

骤。通过缺陷的跟踪管理，提高产品的稳定可靠性。缺陷管理的跟踪管理流程示意图如图 13.4
所示。 

1）缺陷发现 
任何不符合设计预期和不满足用户需求的问题都可以定义为缺陷，缺陷包括产品开发中的

各个阶段，无论是正式测试还是日常使用中发现的缺陷都是有效的，都需要纳入产品的缺陷库

管理。 
测试人员在发现缺陷后，还需做一些验证工作，看发现的缺陷是否可重现，了解缺陷出现

的规律和条件，并尽量多收集一些信息，便于后期的缺陷处理工作。 
2）缺陷提交 
发现缺陷后，需要及时提交至缺陷库，提交时，缺陷主题要明确，描述也要详细, 一般应

包括缺陷发现日期时间、缺陷发现人员、缺陷发现地点、严重程度、优先级、缺陷发现的项目

型号及应用软件环境、缺陷复现规律、缺陷处理建议等内容。 
3）缺陷审核 
一般由测试负责人对测试工程师提交的缺陷进行审核，审核信息包括：验证和确认缺陷的

有效性，检查测试步骤是否正确、对缺陷的描述是否简洁准确、缺陷是否可以重现等。 
 



 

 215 

 

图 13.4  缺陷跟踪管理示意图 

重点审核测试方法的正确性，即测试方法是否合理，是否采用了有效的输入条件，以及是

否客观存在。比如在一个检测火车车轮的系统中，两个车轮向不同的方向滑动，就没有必要进

行测试，这种情况不是客观存在的，且是无效的。 
4）缺陷分配 
产品的缺陷被打开以后，一般由项目经理根据缺陷出现的模块，安排模块设计人员处理此

缺陷，有些问题可能不能明确地划分模块，可以指定一个人负责，也可以找其他相关设计人员

进行配合。 
5）缺陷处理 
开发人员根据收到的问题报告，确定问题产生的原因，如果涉及的缺陷相对复杂时，可能

需要进行争议缺陷的评审，以确定缺陷是否需要修改，或是修改所采用的具体方法。 
开发人员经过问题分析, 可能会有三种情况发生。一是缺陷现象是正常的(不是缺陷), 即测

试不理解或不了解有关背景造成理解错误；二是该缺陷不需要处理；三是该缺陷经过处理并通

过自我验证。对于前两种情况，经过开发人员与测试人员或测试负责人核实后，写明不需要处

理的原因即可, 对于第三种情况，可使之进入待验证状态，说明设计人员已完成的问题处理工

作，等待测试人员进行验证。 
缺陷的过程中需要记录：解决方式、解决时间、修复版本、缺陷产生原因、缺陷分类、修
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复工时、修复人员、预防方法、备注等。 
6）缺陷验证 
开发人员将缺陷修改后，测试人员则进行验证，对问题涉及的功能进行验证。验证工作会

产生两种结果，一是通过验证，填写验证过程说明后，缺陷关闭；二是不通过验证，缺陷被重

新打开，填写为什么没有通过验证，缺陷回到开发人员处重新解决，直至最后通过验证。 
测试人员验证产品的修改结果，需要记录：验证人、关闭日期、验证工时、验证结果、备

注。对于那些涉及范围较大的修改需要进行回归测试，以避免软件修改影响到其他正常功能模

块的使用。 
7）缺陷关闭 
缺陷关闭是整个缺陷生命周期的最后环节。一般情况下，缺陷从提交开始，经过分配、打

开处理、待验证通过后，便自然关闭。但有些时候，某个缺陷暂时不能处理或暂时不需要处理， 
自提交后的任何阶段均可以直接关闭，当然，这种情况需要经过相关人员的讨论分析，确定缺

陷是否需要关闭。 
8）缺陷统计分析 
产品测试完成后，需要对测试出现的问题进行统计分析，为产品的开发和测试积累经验，

包括设计方法和测试方法等，设计如何防范缺陷问题的发生及产品测试时，哪些方面容易出现

问题，这些都是不可多得的经验财富。 
对缺陷出现的概率及分布进行统计，哪些是系统的薄弱环节，哪些错误可以进行规避，哪

些功能可以进行完善，这对产品的改进有着重大的意义。 
通过缺陷跟踪的处理过程，确保发现的所有问题进行了妥善的处置，提高了产品的可靠性，

从而保证了产品的质量。 

13.2.2  测试缺陷分析 

产品缺陷不只是通常所说的产品中存在的错误或者疏忽，即俗称的 BUG，其范围更大，

除了程序外还包括其相关产品：项目计划、需求规格说明、设计文档、测试用例、用户手册等

存在的错误和问题。 
在产品开发整个生命周期中任何背离需求、无法正确完成用户所需求的功能问题，包括存

在于组件、设备或系统软件中因异常条件不支持等都属于缺陷的范畴。 
产品测试的任务就是发现系统的缺陷，保证产品的优良品质，但是产品中是不可能没有缺

陷的。即使开发人员，包括测试人员尽了努力，也是无法完全发现和消除缺陷。如何做到最大

限度地发现系统的缺陷，人们首先想到的是提高开发人员的素质和责任心、科学地应用测试方

法和制定优秀的测试方案。但这是不够的，还需要实施缺陷分析。 
缺陷分析是将产品开发、运行、测试过程中产生的缺陷进行必要的收集，对缺陷的信息进

行分类和汇总统计，计算分析指标，编写分析报告的活动。 
缺陷是在产品中客观存在的，任何产品都存在缺陷，只是存在缺陷的优先级和严重程度不

同而已，缺陷分析的目的是了解缺陷的分布及出现的概率，分析避免出现这些缺陷的措施，以

提高产品的稳定可靠性。 
通过缺陷分析，发现各种类型缺陷发生的概率，特别是无法重现的问题缺陷，更需要进行
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概率的分析，掌握缺陷集中的区域、明晰缺陷发展趋势、了解缺陷产生的主要原因，以便有针

对性地提出遏制缺陷发生的措施、降低缺陷数量及出现的概率。 
缺陷分析本质上是对缺陷中包含的信息进行收集、汇总、分类之后使用统计方法或者分析

模型得出的分析结果。该结果可以用来度量产品开发过程中工作产品的质量，了解缺陷集中的

区域，分析缺陷的发展趋势，这对于产品的改进具有十分重要的参考价值。 
从缺陷的分析方法来看主要包括分类汇总统计、计算分析指标、定性分析。 

1．分类汇总统计 

根据某个或多个缺陷要素进行分类汇总，或组合多个要素进行统计。一般可以从缺陷严重

级别、分布情况、状态、来源、根本原因等方面进行统计。 

2．计算分析指标 

通过对收集到的缺陷数据进行筛选后，根据度量指标公式进行计算。一般可以从产品质量、

可靠性等方面入手，对缺陷发现和修复效率及缺陷修复成本等指标进行度量。 

3．定性分析 

根据统计分析的结论进行开会讨论或经验交流，分析原因，提出改进措施。 

13.2.3  测试缺陷管理 

缺陷管理是从缺陷产生概率和趋势中寻找规律，有针对性地加强相关环节，避免同样错误

再次出现，规避无法处理的缺陷。对缺陷进行管理的最终目标是最大限度地减少缺陷的出现率，

从而提高产品的质量。 
通过缺陷管理，使测试中发现的错误能够及时的得到解决，修正产品，使产品系统更加完

善，产品的质量更高，从而减少出现故障的概率，保证产品稳定可靠运行。 
缺陷管理是贯穿于产品整个开发过程之中的，与项目范围管理、时间管理、成本管理、质

量管理、人力管理、沟通管理、风险管理和版本控制等有密切的关系。通过缺陷处理的过程来

整合管理，实现有效的产品控制。 

1．缺陷管理和项目范围管理 

项目范围管理中最主要的内容就是对项目的变更进行控制。缺陷包括软件错误、硬件故障、

客户变更，在项目管理中可以将客户变更作为改进类缺陷统一管理，对其进行工作分配，跟踪

修改过程，验证处理结果，从缺陷的处理过程中获得人力和时间成本，对其进行核算，实现对

开发成本的有效控制。 

2．缺陷管理和项目时间管理 

项目时间管理也就是对产品开发的进度进行控制，需要将复杂的工作进行拆分，确定每项

任务执行的人员和时间。将缺陷视为工作任务，根据缺陷的严重程度和优先级来安排人员和时

间，从而实现对进度的控制。 
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产品的进度往往受到缺陷的影响，由于前期对缺陷的评估欠佳，使得测试过程中的缺陷处

理花费很多的时间，这就要求开发阶段进行全面的设计，加强设计的评审，实现对产品质量的

控制，以减少缺陷的产生，使项目开发可以按照计划有效地运行。 

3．缺陷管理和项目成本人力管理 

缺陷管理会产生人力与时间成本，主要包括缺陷提交、缺陷确认、缺陷分配、缺陷修复、

缺陷验证等所花费的工时，根据人力成本与工作量，评估开发人员的效率，达到对人力及成本

的控制。 

4．缺陷管理和沟通管理 

项目的管理过程中，需要不断地进行沟通，沟通的目的是为了在项目组成员之间交换信息、

拓宽思路、统一认识，减少开发成本。 
沟通最主要的成本来自两个方面。一是沟通所花费的时间和精力；二是沟通过程中信息的

失真和损失。沟通有多种方式，有效的沟通可以大大减少沟通成本。 
目前，有很多的缺陷管理工具，按照缺陷处理过程建立一种统一的沟通机制，以降低面对

面沟通的次数，避免信息传递的失真，通过缺陷管理工具，开发人员可以及时收到产品中的缺

陷问题，及时进行修改，测试人员根据处理情况进行统一验证，项目的管理人员可以随时查询

产品中的问题，了解产品的质量状况，这种沟通机制使各项目组成员按照既定任务各司其职，

减少了不必要的面与面的沟通，节约了时间。 

5．缺陷管理和质量管理 

产品缺陷与产品的质量密切相关，缺陷的数量、优先级、严重程度直接影响产品的质量，

通过对缺陷的提交、处理、验证、关闭等处理过程，控制产品的质量。缺陷管理是产品质量管

理中重要的一部分，产品的缺陷得到控制，产品的质量才得以提高。 
缺陷管理是一个闭环活动，需要控制整个过程，也就是每个阶段需要有记录，有处理人，

有相关信息，每个阶段的活动必须得到保证，这样才可以称得上有效的缺陷管理，才能进一步

控制产品的质量。 
CMM（Capability Maturity Model） 是当前国际上比较流行的质量保障理论，是能力、成

熟度模型的缩写。它致力于软件开发过程中的管理及工程能力的提高与评估，该模型已经在大

型信息技术企业中得到广泛应用，已成为软件开发过程中改进与评估的工业标准。CMM 总共

分为五个等级，在各个不同的等级中都对缺陷管理都有着明确的定义。 
1）第一级：初始级 
在这一级别里，没有人对软件开发过程中产生的缺陷进行管理，人们发现并纠正缺陷，但

是没有人去记录已经发现的缺陷，也没有人知道在新的软件版本里，哪些缺陷被纠正了，还有

哪些缺陷有待被纠正。 
缺陷是单独存在的，没有人去分析缺陷之间的联系及出现的概率。 
2）第二级：可重复级 
缺陷管理的过程被应用在单一的项目过程中，缺陷被搜集和记录，其经验和教训仅限于在

该项目中应用，没有应用于其他项目。 
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3）第三级：已定义级 
与可重复级相比，已定义级是一个归纳和演绎的过程，该级要求组织从各个项目组内分析

和汇总缺陷管理的经验和教训，以制定出组织级的缺陷管理方法，并为组织内项目的缺陷管理

提供可剪裁的模板，为各个项目所使用，这个过程中成功的经验得到了有效地传播，失败的教

训被各个项目组引以为戒。 
4）第四级：已管理级 
通过对缺陷管理数据的收集和分析，制定出量化收集和控制缺陷的方式方法，并应用于各

个项目之中。 
对缺陷进行分析，对于无法更改或比较不容易处理的缺陷制定合理的方法以进行规避。从

约定上避免缺陷的发生，以提高产品的质量。 
5）第五级：持续优化级 
在量化和控制基础上，改进组织内的软件过程能力，优化产品设计流程。通过持续的改进，

提高软件质量，预防缺陷的产生。 

6．缺陷管理和版本管理 

缺陷与产品的版本密切相关，其是依附于产品的软硬件版本的，也就是说，它是以产品为

基础的，且产品的修改可能会产生新的缺陷。 
缺陷中包含了需要修复的软件版本信息和硬件设备，不论项目是大是小，都避免不了对功

能的反复调整，产品的版本因此而发生变化，因此需要对产品的版本进行控制。 
对版本的控制，可以从一定意义上控制产品的缺陷，缺陷是存在某产品版本中的，在不同

应用场合可以保留。 

7．缺陷管理和风险管理 

缺陷可能导致风险，风险从一定意义上讲，是在控制缺陷，对缺陷进行修改验证，以及规

避缺陷的发生。风险是可能导致项目失败的因素，风险管理强调的是对存在风险的预计，以及

对发生风险的控制。 

13.3  小结 

缺陷管理是贯穿于产品设计流程之中的，产品的设计包括产品缺陷的处理过程，通过不断

修复产品中的缺陷，才能保证产品稳定可靠运行。 
完整的缺陷描述应该是包括测试输入条件、测试中、测试后的产品系统表现，是一项完整

的功能测试过程，需要详细描述缺陷的表现及什么情况下出现的，这些信息越详细，越有利于

缺陷的复现、原因分析及解决。 
出现缺陷的原因是多方面的，我们需要端正态度，对缺陷进行正确的认识，客观地看待缺

陷的存在，设计人员需要积极地对待测试缺陷及用户要求，对产品进行优化和完善，提高产品

的质量。 
产品缺陷可以分为不同的类型。对缺陷的理解，可以帮助设计人员规避一些问题，提高设
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计能力。也可以帮助测试人员拓展思维，很快地发现产品中存在的问题，对容易出现问题的方

面进行重点测试，提高产品的测试质量。 
缺陷管理在产品设计开发过程中发挥着积极的意义。在产品的设计规范中引入缺陷管理思

想，可以优化产品设计开发流程与测试流程，加强对产品风险控制，减少产品的沟通成本，避

免缺陷在传递过程中的信息失真，分析经验和教训，对产品和整个公司来说，都是不可多得的

财富。 
缺陷管理是对缺陷的整个生命周期进行控制与管理，对缺陷处理的各个阶段进行跟踪管

理，积极协调资源，处理产品缺陷，保证产品稳定可靠运行。 
通过缺陷分析，可以掌握缺陷的规律，对无法处理的缺陷，分析其概率和分布，制定有效

的措施进行规避，从而实现对缺陷的控制。 
缺陷管理与项目管理关系密切，缺陷管理是项目管理的一部分，做好缺陷管理，才能对产

品的缺陷进行有效的控制，才能提高产品的质量。 
出现缺陷时需要及时与开发人员进行沟通，并进行确认。 
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本章主要介绍风险基础知识、范围及意义，分别从风险识别、风险分析、风险计划、风险

控制、风险跟踪等方面介绍风险管理技术。 

风险管理是对测试中的风险进行预测，并制定应对措施的一项管理技术，对测试中的风险

进行控制，保证测试活动的顺利进行。 

测试风险来源于多个方面，包括需求变更、测试过程、组织管理和人员风险，测试风险直

接影响测试的质量和进度。 

风险管理可以保证测试的顺利进行，保证测试的质量，降低风险造成的损失，我们应正确

的认识风险、控制风险，主动对风险进行处理，提高对风险的控制能力。 

风险识别是对测试中的风险进行预测，找出可能遇到的风险，可以结合其他项目测试经验，

总结测试过程可能遇到的风险。风险识别主要存在于测试计划阶段，通过对风险的识别，提高

测试计划的可执行性。 

风险分析主要是对风险的影响方面进行分析，分析风险的严重程度，通过对风险的分析，

提高对风险的认识。 

风险计划是根据风险识别与风险分析的结果，制定可靠的应对措施，以降低风险对测试活

动的影响，达到对风险的控制。 

风险控制是在测试中出现风险时，进行适当的处理，减弱风险、转移风险，采取积极的应

对措施，使风险得到控制，降低风险带来的影响。 

风险跟踪是对风险的状态进行跟踪，掌控风险的走向，了解风险的趋势，更好地对风险进

行控制与管理。 

本章节将重点介绍风险管理技术。 

14.1  概述 

产品测试作为保证产品质量的重要手段，越来越引起人们的重视，而产品测试项目中存在

着风险，如果能预先重视风险的评估，并对可能会出现的风险制定积极的应对计划，就可以在

风险到来的时候，最大限度地避免风险或降低风险所带来的损失。 
测试过程中的风险总是存在的，对测试活动中主要的风险进行识别和控制，并确定针对性

的措施，避免风险发生，或者把风险降到最小。要想做好风险管理工作，就必须彻底改变测试

第 14 章 
风险管理 

 



 

 222 

项目的管理方式，建立防患于未然的管理意识，并结合具体的实践工作不断地分析遇到的风险，

总结各种风险的应对措施，指导实践，降低产品质量风险。 
风险管理的目标由两个部分组成。风险发生前，尚未造成损失的风险管理目标；风险发生

后，已经造成损失的风险管理目标。 
风险发生前的目标是避免风险的可能发生；风险发生后的目标是对不可避免的风险尽可能

减少风险发生造成的损失。风险发生后的目标是通过措施尽可能减少风险带来的损失，保障测

试能够持续、顺利地进行，完成最终的测试目标。 
有效的风险管理，可以保证测试活动的顺利进行，使测试不会因风险而中止或延期，及时

调整测试策略，应对风险，保证测试的进度和质量。 
风险管理可以减低风险带来的损失，保证测试的效率，使测试不会因风险而停滞和无法进

行下去，减少项目的测试成本。 
风险管理可以促进测试团队建设，提高应对风险的能力，提高对风险的预测能力和处理能

力，进而提高测试技术水平。 

14.1.1  风险管理基础 

风险是在产品测试过程中可能发生的意外情况，可能对测试对象产生很大的影响，甚至导

致测试失败。产品测试的风险管理就是对可能遇到的风险进行计划、识别、分析、控制、跟踪

的全过程活动的总称。 

1．风险管理的组成 

风险管理包括：风险识别、风险分析、风险计划、风险控制、风险跟踪等内容，风险管理

是类似于缺陷管理，是一个闭环活动，从风险识别开始到风险跟踪结束。 
风险识别是对可能存在的风险进行预估，预测可能存在的风险，它是为了实现对风险的分

析与控制，减小风险带来的影响。 
风险分析是在风险识别的基础上，对识别出来的风险进行分析评估，分析其严重程度及影

响范围，分析风险出现的概率和优先级。 
风险计划是根据风险分析的结果制定风险应对措施，使风险有效地得到控制。计划在风险

的萌芽状态，采取措施，使风险转移或改变，从而使测试活动顺利进行。 
风险控制主要是对风险进行控制，避免出现可以避免的风险，对不可避免的风险采取措施

降低风险，将其转化为等级较低的风险，事先做好风险管理计划，当风险来临时可以更好地避

免、转移或减低风险。 
风险跟踪是对风险的变化趋势进行跟踪，以了解风险的状态，采取适当应对的措施，达到

对风险的控制目的。 
风险状态主要有三种：风险发生概率、风险发生影响、风险优先级。三者之间的关系如

图 14.1 所示。 
跟踪风险变化的趋势，根据风险的优先级选择处理风险的顺序，集中精力处理高优先级的

工作，保证项目顺利完成目标。 
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图 14.1  风险状态之间的关系 

2．测试风险的来源 

测试具有一定的技术特性和工程规律，同时，其也存在一定的风险，其风险主要来自测试

计划、测试质量、技术风险、测试管理风险等方面。 
1）实施计划风险 

 由于项目的前期整体设计，及设计阶段工作过程规划不合理，导致测试实施时间的延

迟或失控。 
 项目交付周期短，开发的延迟使测试的时间很少，造成测试的不充分，测试的质量也

无法得到保证。 
 对测试工作量估算不准确，也可能导致反复，使测试过程不可控，造成测试的延期。 
 测试环境也是影响测试进行的重要因素。如果测试环境不能按时完成搭建，测试就无

法进行，使测试进度滞后。测试环境会由于采购人员变动、厂家供货能力、自然条件

等多方面的影响，可能使产品的测试环境无法按照计划执行。 
 测试人员的变动直接影响测试计划的实施。一个正常的测试人员在参与测试之前，已

经对项目进行了比较充分的了解，测试人员的变动，必须有新的成员补充进来，对项

目进行熟悉，提高了测试的成本，使测试进度延迟。 
 时间安排不合理，使不能按时完成测试，造成测试的延期。 

2）测试质量风险 
测试质量风险是指测试后交付的产品、文档、数据中存在缺陷，缺陷在产品的生产环节中

被隐藏起来，当设备在现场运行时，在某种条件下爆发，导致各类故障，如系统操作不便、业

务处理错误、系统崩溃等。 
测试是有限成本和有限时间下的活动，测试不可能发现产品中的所有缺陷，只能减少设计

缺陷，很难保证所有情景和测试路径被验证。 
软件缺陷作为系统质量缺陷的一种，不可避免地将被引入生产系统，带来系统的稳定运行

风险。我们需要结合产品的运行条件，关注产品质量，管理并降低测试中的风险，尽量保证系

统的严重故障被发现和被测试出来。 
随着产品的运行，其可靠性在不断地提高，运行中的缺陷会被及时地进行修改和验证，产

品的缺陷库也会不断地完善，从而实现对测试质量风险的控制。 
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测试质量风险往往是基于产品运行现场特定条件下发生的，对现场条件的分析，挖掘有效

的测试方法，有利于对质量风险的控制。 
3）技术风险 
测试人员对测试系统的不够了解。在被测系统业务和技术比较复杂的情况下，测试如果对

业务、新技术和相关背景不够了解，可能会不能够准确地分析出关键测试需求、深层次业务联

系和故障多发点，也不可能制定出针对性的测试策略，测试设计也会因此存在问题。 
对系统的不够了解，使在测试用例设计时必然存在偏差，测试项目可能存在遗漏，测试设

计存在很大的问题，从而使测试的质量无法得到保证。 
测试工具和测试设备也是制约测试活动的因素，没有适当的测试工具和设备，也就无法保

证测试的顺利执行，且测试的覆盖率也会受到很大的限制。 
测试结果依赖于产品的测试环境，包括产品的软硬件测试版本、环境的布置，测试环境与

实际运行环境的差异，也会引起测试的差异。 
测试是由具体的测试人员进行的，如果测试人员不负责任，测试实施过程中不够认真仔细，

放过本来可以发现的问题，或分析不出测试运行现象中蕴藏的深层次问题，那么测试结论会与

实际存在偏差。 
在回归测试中，如果测试人员对产品修改引起的影响没有进行必要的测试，那么产生测试

问题的概率是非常大的。 
4）测试管理风险 
常见的测试管理风险为：测试资源投入不足、测试实施计划不细致、测试过程不规范、测

试质量没有标准要求、工作沟通不够、测试组织管理不够高效等。 
 当项目产品资源不足时，最先被压缩的通常是测试。如测试投入不足，可能造成测试

人员紧张，测试人员承担的并行工作过多，过度加班，或者被迫缩短测试时间，简化

测试步骤，压缩测试项目等，从而降低测试质量，带来测试风险。 
 部分项目的测试实施计划可实施性不强，由于对复杂工作环节（如对环境准备）的工

作量估算不准，对实施进度、问题处理、测试总结等环节的控制和管理不足，实际使

用时间超出预期，导致不能按计划完成测试实施，出现计划延迟。 
 部分团队过程管理不够规范，工作过程设计中测试分析、测试设计不够细致，导致主

要工作步骤深度、质量不到位。工作过程缺少审核、审查、评估等环节，不能及时发

现分析、设计、实施中的问题，把风险和产品缺陷转到了生产环节。 
 工作质量没有标准要求。大的测试项目实施要求所有测试设计、实施达到同样质量标

准，需要采用统一的技术标准。部分测试团队没有质量标准要求，测试分析、测试设

计粒度参差不齐，导致测试覆盖不完全，部分细节和业务情景被遗漏，测试实施质量

出现偏差。 
 由于测试团队与业务、技术、运行部门沟通不足，获得的资料和背景信息不足，测试

人员没有完整理解软件背景，没有获取深层次、真实的业务和测试需求，使测试不可

避免出现遗漏和错误。 
 如果测试组织管理既不能有效管理和控制测试项目的实际运作，也不能严格控制和解

决各环节的问题，从而无法有效推进测试工作进展，保障测试质量。 
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14.1.2  风险与管理措施 

产品生命周期包括项目立项、需求分析、概要设计、详细设计、产品测试、运行维护

六个阶段，产品测试之前的任何一个环节的不严谨都可能增加产品测试的风险，产品的测

试活动也存在各种各样的风险，常见的风险有：需求风险、测试过程风险、测试组织和人

员风险。 

1．测试风险的类型 

1）需求风险 
需求风险包括两方面的风险：需求分析偏差和需求变更。需求分析出现偏差是设计问题，

需求变更是由用户引起的。 
由于产品设计前期需求不够详细，可能对应该实现的个别功能没有提及，这样就会出现功

能缺失，有时甚至会形成致命的风险，颠覆整个设计。 
需求变更是用户新增需求或需求的改变，主要是由用户的原因引起的，其影响产品的设计

与测试。 
需求风险对产品的影响是比较大的，需求属于产品设计与测试的基础，根基的动摇势必影

响整个设计建筑，在设计中应规避此类风险的发生，制定合理的措施应对此类风险。 
产品设计和测试过程中，可能出现需求的变更，需求变更出现的阶段越靠后，影响越大，

如何把握好需求的变更，减少需求变更带来的风险，成为影响整个产品成败的关键。 
2）测试过程风险 
在测试过程中，可能出现的风险有：测试用例与产品需求不符、测试任务分配不合理、测

试人员对产品不熟悉、由于产品设计修改而使测试时间不够、测试用例没有全部执行、测试用

例不全面、测试环境与实际运行有很大偏差、无法重现的问题、不完全回归测试带来的风险等。 
测试用例与产品需求必须严格一致，否则，就会使测试工作走弯路，不但会影响测试效率，

而且会影响测试效果，甚至会出现不能完成测试任务或由于测试不当出现不是问题的问题。 
测试任务分配对于测试工作也非常重要，如果分配得当，就会起到事半功倍的效果；如果

分配不当，就会影响测试的进度和质量。 
必须对产品熟悉，才能做好产品测试，对测试产品的不了解将大大影响产品测试的质量和

效率。在分配测试任务时，若未考虑测试人员的专业背景，就会使测试工作处于被动的局面，

影响测试的效率和质量。 
需求变更引起的设计变更，必然使测试延期，若交付时间紧急，则没有时间进行测试，对

产品的质量是影响很大的。 
测试用例由于各种原因没有得到测试，如测试条件不满足、测试人员遗漏等，使得测试不

全面，可能使一部分设计缺陷无法被及时地发现，对产品的运行埋下很大的隐患。 
测试用例的不全面，直接导致测试不全面，可能使产品的缺陷被隐藏起来，对产品的现场

运行带来很大的风险。 
测试环境与实际现场的不符，使得测试结果与实际测试有很大的偏差，这样测试结果是不

可信的，没有任何参考意义。 
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无法重现的问题，使得此问题无法得到解决，此类问题一般是在特定的环境下和特定的条

件下出现的，为产品的运行留下隐患。 
不完全回归测试可能带来测试的不全面，遗漏产品修改带来的影响。由于受资源的限制，

产品测试的时间很有限，因此不完全回归测试可能会带来测试质量的风险。 
3）测试组织和人员风险 
理想的测试组织应独立于产品的开发组织，测试组织与开发组织之间的关系影响测试结

果。如果一个领导即管理开发又管理测试，势必会影响测试结果，测试出现的问题也可能会被

弱化掉。 

2．风险管理措施 

1）需求风险管理 
针对需求分析偏差带来的风险，需要在设计的前期与用户进行充分有效的沟通，挖掘产品

的隐性需求，及时得到用户的确认，从而保证需求的准确。 
需求变更应该得到控制，应该有一个流程来管理需求变更，否则，太多的需求变更可能会

导致产品设计的失败。需求变更时应通过需求变更评审，分析需求变更的必要性及影响范围，

包括测试项目的人力、物力、财力、管理、时间、质量、工作负荷等内部因素，以及资本、交

付时间、项目成本情况等各个方面的影响。 
需求变更确定后，采取适当可行的措施，减小需求变更带来的影响范围，使项目变更的风

险降低到最小。 
需求变更一般是比较大的设计变动，一般小的需求变更会在升级版本中进行，对变更的需

求需要进行细致的分解。若是对原有功能的增加，则只需要在原来的基础上进行修改；若是原

有功能的变更，则需要采取合理的方式实现新增的需求。 
2）测试过程风险管理 
测试用例应该与产品需求一致，充分建立在与开发共同的基础上，保证测试用例准确、全

面。如果测试用例设计不到位，忽视了一些边界条件、深层次的逻辑、用户场景等，必然会带

来测试风险。 
测试任务应该结合实际情况进行合理分配，包括时间、人员、设备资源等，都需要进行协

调评估，结合工期的要求，合理安排测试任务。 
测试人员应充分地熟悉产品，对产品的应用环境、开发背景、功能、性能等都需要进行详

细的了解，从而才能开展测试。 
测试过程的风险需要前期测试人员与用户进行有效的沟通，参与现场调研，测试用例的设计

者需要综合多方面的因素，参考各方面信息，尽可能地设计比较全面的测试用例，覆盖产品功能

的各个路径，用完善的评审制度保证测试用例的质量，测试用例全面才能减少测试过程中的风险。 
测试要保证有足够的时间，合理规划测试任务，对于能够并行的工作可以实行分头并进的

工作方式，当一项测试工作无法开展时，可以做其他的测试工作，避免无效地等待。 
测试环境需要按照现场实际运行的环境搭建，按照实际运行的配置，包括产品的硬件和软

件，产品运行需要依赖于这两方面，任何的不同都可能带来问题。 
如果是某个附加功能带来的问题，则可以去掉这部分功能，以降低由于修改此缺陷可能引

起的某个原有功能上的缺陷的风险。 
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不完全回归测试时，对设计修改的影响方面进行详细的分析，扩大范围进行测试，降低因

不完全回归测试时带来的风险。 
3）测试组织和人员风险管理 
应成立专门的测试组织，制定测试质量管理流程和质量保证手册，规范测试活动，保证测

试的质量。 
在产品的设计和测试中，不可避免人员的流动，增加项目的风险，因此及早预防是降低人

员风险的基本策略。 
对于关键的岗位，一般建议采用冗余复制的策略降低人员的风险。一方面，保持与关键岗

位上的人员进行及时的沟通与交流，了解其工作状态；另一方面，培养人员参与这方面的工作，

为产品的设计和测试储备人才。 
建立良好的文档管理机制，包括项目组进度文档、个人进度文档（测试日志）、版本控制

文档、整体技术文档（测试策略、测试用例）、个人技术文档（测试执行记录、缺陷报告）等。

一旦出现人员的变动，其他人员则能够根据完整的文档尽早接手工作。 
控制项目外包及兼职人员的比例，外包与兼职人员都是不确定的因素，核心部分的工作应

有全职人员来担任，降低兼职人员带来的风险。 
加强测试组内的技术交流，提高测试人员的工作技能，相互熟悉目前进行的测试工作和进

度，使得在必要的时候及时接替工作。 
利用测试空闲时间对测试人员进行产品培训或实际操作，不仅拓宽测试人员的知识面，减

少测试人员的知识局限,还要兼顾个人的专业特长，使个人优势和整体优势得以发挥，有利于

测试任务的圆满完成。 
加强团队建设、营造良好的人际关系和工作氛围，为测试团队争得更多的荣誉和奖励，

提高测试团队的凝聚力。良好的团队建设对于稳定项目组人员及提高生产效率都有不可忽视

的作用。 
风险管理的目的是降低风险带来的影响，控制风险的影响范围，提前做好风险管理计划和

风险控制策略，从而可以更好地避免、转移或降低风险。 
 在执行项目计划做资源、时间、成本等的估算时，综合各方面因素，预测产品的风险，

且要留有余地； 
 在项目开始前，制定风险管理计划，重点把握边界上可能会出现的变化和难以控制的

因素，制定适当的预防和处理措施； 
 加强测试团队建设，重视人员队伍的培养，对每个关键性技术岗位培养后备人员，确

保项目不受人员流动的严重影响； 
 制定工作机制和文档标准，保证文档的及时产生，便于项目知识的分享和移交； 
 对工作进行相互审查，不同的测试人员在不同的测试模块上相互调换，及时发现问题； 
 日常跟踪所有工作进程，及时发现风险的迹象，以避免风险。 

14.1.3  风险管理意义 

风险管理是对即将发生的或已经发生的风险进行管理，控制风险的影响范围，降低风险带

来的损失，进而提高产品测试的质量，降低产品的成本。 
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测试风险是指由各种不确定因素令产品测试过程中及产品本身可能造成的伤害或损失。风

险的最大特征是风险的不确定性，也就是说它无处不在，随时可能发生，也可能不发生。测试

项目的风险管理在测试项目管理中有着十分重要的意义。 

1．风险管理可以保障项目的顺利运行 

有效的风险管理可以保障项目的顺利运行，风险分析应在测试规划阶段进行，并持续在整

个测试过程中。通过规避风险，降低风险发生的概率，避免返工带来的成本上升。 
风险管理有效地预测测试过程中的风险，对预知的风险进行规避，对已经发现的风险制定

措施，一旦风险发生时能够迅速地做出反应，降低风险造成的损失。 

2．风险管理促进团队建设 

通过风险管理，提高测试团队应对突发风险的能力，提高测试管理水平，且进一步提高测

试技能，通过面对面的风险分析讨论，使测试人员对可能遇到的风险做到心里有数，对意外情

况进行充分的估计，当风险来临时，使其以平静的心态进行处理。 
风险管理促进测试团队互相合作，进行资源协调，共同抵御测试风险，充分发挥测试人员

的主观能动性，使测试团队建设获得良好的发展。 

3．风险管理促进项目测试管理 

通过对测试中的风险管理，使测试活动顺利进行，保证了测试按照计划进行，从而保证测

试的质量。 
测试管理主要是对测试进度和质量的管理、对资源的分配、处理测试过程的突发事件。测

试过程的突发事件也就是风险，测试管理通过对测试风险的管理，提高测试管理水平，使风险

防范从被动变为主动，避免返工带来的测试延期和成本上升。 

4．风险管理提高测试人员处理问题的能力 

通过在测试过程中对风险的管理与控制，不仅可以积极应对测试风险，而且对测试风险的

处理还可以应用到其他测试项目中，提高测试人员对风险的处理能力。 
通过对问题的处理，拓宽测试人员的思路，有利于对产品的测试，进行有利的探索性测试，

提高产品测试的质量。 

5．风险管理在产品质量管理中发挥重要的作用 

风险的起因来自项目和产品研发过程中的不确定性，而这种不确定性就很可能给整个产品

的质量带来各种各样的隐患。通过在产品测试过程中进行风险识别、风险分析和风险控制，从

而进一步提高产品质量。 
测试的价值是提供有价值的质量信息，暴露风险，而不是做决定或者直接产生改变。 
对于一个可以重现的问题，它的危害往往更容易被相对准确地度量。所以即使这个缺陷最

后被决定不予修复，测试人员也不要觉得气馁。因为这个不予修复的结果是经过论证的，与无

法重现而直接取消是不一样的。 
对于难以重现的问题，在我们没有重现它之前都蕴藏着无法把握的风险。我们知道风险带



 

 229 

来的影响受到两个因素的影响。一是风险发生的概率；二是风险带来的危害。 
难以重现的缺陷虽然发生概率也许比较低（也不一定，因为也许只是你没有发现它出现的

必要条件，而此条件有可能是经常发生的），但如果后果是严重的，那它带来的影响可能并不

小。所以作为第一现场的目击者，测试人员最有责任和义务去多花一些时间和精力试图重现它。 

14.2  风险管理技术 

产品测试的风险是指产品测试过程中出现的或潜在的困难或问题。产品测试风险的发生可

能导致产品的测试不够充分或者测试结果的不准确，导致产品交付使用时存在隐藏的问题，一

旦这些问题爆发，可能会带来经济损失，更严重的可能还会带来人员伤亡。 
产品测试的风险是不可避免的，它存在于整个产品测试过程之中，所以对产品测试风险的

管理非常重要，必须尽力降低产品测试中所存在的风险，最大限度地保证质量和满足用户的需求。 
测试过程中各阶段都存在风险：对产品的需求描述不准确所带来的风险、计划编写不准确

所带来的风险、质量目标不清晰所带来的风险、人力的风险、测试环境的风险、测试工具及测

试用例存在的风险等。 
测试过程管理需要把风险纳入管理范围，从每个阶段横向分析，对风险进行全面识别，深

入分析和有效监控，从而用以规避风险。 
风险管理在产品设计和测试中发挥着重要的作用。一方面保证设计按计划进行，提高产品

的质量，保证产品的开发进程；另一方面保证测试的顺利进行，尽可能地发现产品的设计缺陷，

保证产品测试的质量。 
风险管理的目的是通过管理产品开发生命周期中的风险，减少对测试项目造成不利影响的

事件发生的可能性。风险管理包括风险识别、风险分析、风险计划、风险控制和风险跟踪等活动。 
风险管理是产品测试过程中必不可少的一项工作。在测试项目实施中，必须严格按照风险

管理计划对项目的风险进行管理，以规避风险或将风险降低到较低的程度。 
风险管理，一般可以分成 5 个步骤，即风险识别、风险分析、风险计划、风险控制及风险

跟踪。风险管理过程如图 14.2 所示。 

 

图 14.2  风险管理过程示意图 
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风险管理是一项尤其依赖于个人能力及经验的过程。聪明的人会从自己的经历中学习，智

慧的人会从别人的经历中学习，没有反思，没有总结，就没有成长，只有我们不断反思、总结

和别人交流，才能快速积累起这方面的经验。  

14.2.1  风险识别 

风险识别是识别可能会对产品设计或测试造成伤害或损失的不确定因素的过程。预测测试

过程中可能存在的风险和影响测试进行的各种因素，这些不确定因素可能是同时存在的，也可

能是重复的。 
风险识别是用系统的方法确定威胁项目设计与测试的因素，识别风险有哪些、风险的原因

是什么、在什么地方容易出现风险等。产品测试贯穿于产品设计的各个阶段，存在于产品的整

个生命周期之中，测试管理人员通过对项目的开发背景、进度、人员、成本等相关因素，凭借

以往测试项目曾经遇到的风险基础上，建立风险检查表。 
风险识别贯穿于整个测试过程之中，随着测试的进行，可能出现新的风险，需要及时纳入

风险管理库中，对风险进行识别控制。测试风险可以运用在其他的产品测试中，帮助测试管理

人员更快更准确地识别风险。 
风险识别应在项目的早期进行，在测试计划开始时就进行测试相关的风险识别，以明晰对

产品测试构成威胁的因素，便于制定规避风险和降低风险的计划及策略。 
风险识别过程是将不确定因素转变为明确的风险描述，并以文档的形式记录，为风险分析

做准备，根据不同的组织和项目特征可采用不同的风险识别方法。不论是产品风险，还是项目

测试风险，测试人员都可以通过专家咨询、独立评估、使用风险模板、头脑风暴法、检查表法、

会议讨论等其中的一项或多项技术进行识别。 
（1）测试风险识别可以借鉴以往测试经验，通过专家咨询，了解出现的风险类型，对测试

资源进行评估，分析资源的状态和可能产生的风险。 
（2）头脑风暴法是指利用测试相关人员的突发奇想进行风险识别，打破常规，这样可以产

生比较特殊的风险。 
（3）检查表法是指测试人员对用到的资源逐步进行检查，得出哪些资源满足条件，哪些资

源不满足条件，其中不满足的就是风险。 
（4）会议讨论是贯穿于整个风险管理之中的，其可以围绕测试范围、进度、沟通、质量等

方面展开讨论，列举可能出现的风险，并逐项进行讨论和细化，识别测试风险。 
风险识别需要进行记录，且以文档的形式进行记录，说明风险的原因、表现及应对措施。

对于无法识别的风险是无法进行控制的，风险识别是风险管理的核心。 
风险识别可以从以下 5 个方面进行。 

 范围角度：当前项目是否存在清晰的需求、需求是否复杂、市场定位是否明确等； 
 成本角度：项目的预算是多少、风险储备金是多少、资金是否充裕； 
 时间角度：工期要求是不是限定的、是不是签署了相关合同、进度和计划的可跟进性等； 
 质量角度：当前的技术方案是否存在风险、预研是否充分、人员的经验是否充足等； 
 人力角度：人力组成是否充分、关键人力是否得到保证、是否存在不可替代的人员等。 

风险识别需要发挥群体力量，建立良好的沟通机制，培养团队成员的风险意识和团队归属
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感，从而能够对管理人员的风险识别起到正向的纠正及补漏作用，对风险及处理方法达成统一

认识，促进测试顺利进行。 
在测试计划阶段需要考虑风险，有多种因素可能带来测试风险，主要有时间短、新设备、

复杂程度、使用频率、无法测试的功能等。 
（1）时间短必然不能进行充分的测试，带来的风险也是比较大的。实际情况下往往是由于

设计的延期造成了测试总时间缩短，难以保证测试的质量。时间紧迫使得资源的可用性变得更

加重要，测试计划必须利用可用的时间进行调整，确定测试项，对产品的测试用例进行裁剪，

保证测试的质量。 
（2）新设备和新技术的采用一般存在较大的风险，需要通过连续时间的稳定运行和各种测

试，才能说明产品的质量。成熟的设计一般工作比较稳定，不容易出现问题，新设备在设备配

合上、干扰等容易出现问题。在风险识别时，需要重点考虑这些方面。 
（3）产品设计越复杂越容易出现问题，越简单系统越稳定，因此分析系统的复杂功能，重

点进行这部分的测试。 
（4）使用频率比较低的功能是不容易出现问题的，其路径是有限的。而对于经常使用的功

能，可能遇到各种输入条件和多种路径，如果没有测试全面，其出现问题的风险是很大的。 
（5）在测试计划时，往往有一些功能由于测试环境不满足而无法测试，而这些不可测的功

能可能隐藏着缺陷，对设备的现场运行造成很大的威胁，因此这部分功能最终需要进行测试，

不管是在现场，还是制造条件，都是应该被测试的。 

14.2.2  风险分析 

风险分析是研究那些被识别出来的风险，确定每个风险的可能性及其严重程度，并得到每

个风险的风险级别。 
测试风险分析是对辨识出的测试风险及其特征进行明确的定义描述，分析和描述测试风险

发生的可能性高低、测试风险发生的条件、测试风险的严重程度等。对测试风险分析进行全面

管理，从而更好地掌控风险，减少风险所带来的危害。 
风险分析是将识别出的风险按照一定的规律分类排序，计算出风险的级别和优先顺序，做

出风险评估调查表，并逐条制定风险应对策略。 
风险分析的活动如下。 

1．确定风险发生因素，分析风险来源 

风险来源是引起风险的根本原因，只有明确导致风险发生的因素，才能制定有效的风险应

对措施。对于产品测试来说，这些因素包括资源、成本、时间和计划变更等。 

2．预测风险影响 

根据风险发生的概率和造成的影响程度，确定每项风险的风险等级。风险发生的概率分为

5 种：非常低、低、中等、高、非常高。风险严重程度分为 5 种：可忽略、次要、中等、严重、

非常严重。 
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3．按照风险预测评估出的风险等级进行排序 

风险级别高的风险，必须制定详细的应对措施，风险级别低的风险，可适当处理。 

4．制定风险应对策略 

常用的风险应对策略有避免、减少、接受、研究、储备、转移和保护等，为风险应对策略

计划详细的风险处理步骤及期望效果，风险发生时按照风险处理步骤进行即可达到风险应对的

效果。 
产品测试风险分析应主要关注于测试人员风险、测试环境风险、测试产品风险、测试时间

风险。 
（1）测试人员风险。测试人员的测试技术水平、对被测系统的熟悉程度、对项目需求的理

解程度和准确程度；测试人员离职或调离对测试项目的影响；测试人员的态度，能否以用户角

度进行测试；对同一功能模块反复测试后出现的疲态和厌倦的情绪，在测试安排中应尽量避免

重复的测试，避免出现测试人员逆反和厌倦心理。 
（2）测试环境风险。测试人员之间或和开发之间的操作系统配置不一致；测试环境无法按

时完成搭建等。 
（3）测试产品风险。需求说明书或详细设计说明书内容不够翔实；需求变更频繁且变动较

大；测试用例设计不充分，覆盖率不高；验收质量标准不统一，缺陷优先级没有和开发部门达

成统一的认识，导致缺陷修复率低；测试方法有误等。 
（4）测试时间风险。开发周期的延长导致测试时间不足；开发不能按时完成某些功能的设

计，导致部分功能测试不能按时执行；用户或销售要求提前交付产品等。 
测试人员可以通过定量或定性的方法确定风险的可能性和严重程度。通常来说，定量分析

风险比较困难，而定性分析则相对容易。因此测试过程中通常采用定性的方式定义风险的可能

性及其严重程度。我们也可以把定性和定量的方法相结合，将风险发生的可能性和严重程度用

相应的数值代替，然后两个值相乘得到一个量化的风险等级，并且与风险阀值相比较。若计算

得到的风险级别大于定义的风险阀值，那么需要采取相关的风险应对措施以降低风险级别。我

们可以定量地分析已识别的风险，分析风险的影响，并对风险进行排序，不同的风险发生后

对项目目标造成的影响各不相同，主要从风险概率、风险影响、风险时间总和考虑，如表 14.1
所示。 

表 14.1  风险定量分析取值表 

影    响 定    义 判 断 方 法 取 值 范 围 

风险概率 风险发生的概率 发生的概率越大取值越大 F1：0.1～1 

风险影响 风险的严重性与影响范围 风险发生后对产品的影响越大、越严重，取值越大 F2：1～10 

风险时间 风险可能发生的时机及风险持续的时间 风险发生的时机越晚，持续时间越长，取值越大 F3：1～10 

 
在进行风险定量分析时，需要多个有经验的测试人员或专家根据以前相关测试项目经验分

别对风险发生的概率、风险发生后的严重性和影响范围、风险发生的原因及持续时间进行评估，

为风险设置不同的权值，按照加权平均法估计风险的影响程度。 
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假定风险发生后对项目的影响程度为 F，则 F＝ F1× F2× F3，F 值越大，风险对项目的

影响更严重，风险的级别越高。高风险需要利用有限的时间和资源优先处理，且对高风险进

行规避。 
风险管理应该把主要精力集中在影响大、概率高及可能发生的风险上。 

14.2.3  风险计划 

在测试策划阶段对风险进行计划是一项必要的工作，在测试策划的时候，根据风险识别和

风险分析的结果制定风险计划，针对每个风险的不同特征和影响程度分配人员、资源、应对措施

等。只有充分地分析风险和计划风险，并且制定相应的应对措施，这样才能降低产品测试的风险。 
风险计划是根据识别的风险与分析结果而制定的，主要说明风险的应对措施，如何处理遇

到的问题等。通过风险计划可以了解到预知风险的处理方式，对无法预知的风险进行合理的预

防，采取风险意识，紧急处理遇到的风险。风险计划中包含着风险的严重等级，当多种风险同

时存在时，其帮助测试管理人员合理安排轻重缓急，从而用以降低风险带来的影响。 
风险计划应包括以下部分: 风险标识、风险描述、风险影响程度、资源、时间、应对措施、

负责人。 
（1）风险标识是对风险的精简描述，言简意赅地说明了风险的内容。从风险标识中，可以

了解到风险的含义及影响范围。 
（2）风险描述是对风险发生的原因和风险发生时的情况等进行描述，说明风险发生前后的

具体情况。 
（3）风险的影响程度是指通过风险分析得出的风险严重等级，表明风险出现的概率和影响，

以及风险处理的优先级，有利于测试组织管理。 
（4）资源是指在风险处理时需要的资源，包括人力、时间和财力等，具有了这些资源才能

保证对风险的应对能力，使风险及时得到处理。 
（5）时间是指风险处理需要的时间。风险处理需要足够的时间，在风险计划时需要对时间

进行评估，保证风险处理的时间。 
（6）应对措施是指采取的具体方法，解决风险的实施方案，这部分是比较重要的，关系到

风险的处理效果，以及对产品的影响范围。 
（7）负责人主要是指测试管理人员。当风险来临时，其能够迅速地整合所需要的资源，及

时采取有利的措施，弱化风险，降低风险的级别，减小风险的影响。 
风险计划中还应包含一套应急处理措施，用于处理测试中无法预知的风险，当这些风险来

临时，按照应急处理预案进行处理，减小风险带来的损失。 

14.2.4  风险控制 

风险发生是比较棘手的问题，需要我们立即采取措施，消化或弱化风险，按照应对措施

进行处理，协调需要的资源，必要时可以进行计划变更，如果测试负责人的风险意识不强，

往往会出现“前松后紧”的情况，在测试前期时间比较宽裕，在测试的后期只能通过加班加

点来完成。 
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1．风险控制方法 

如果仅仅对风险进行识别、分析、计划, 没有有效的风险控制方法，当风险发生后，其依

旧会影响到测试项目的顺利完成。 
对于已经识别的风险，有的可以在风险发生之前采取一定的措施来控制，有的则发生后才

能采取措施降低风险发生对项目产生的影响。 
风险控制的方法包括风险减轻、风险避免、风险转移、接受风险。 

 风险减轻 
风险级别由风险发生的概率和影响程度两个因素决定，因此通过降低这两者可以降低风险

的级别，当它降低到一个可以接受的阀值时，就认为成功地实现了风险的应对。 
 风险避免 

通过调整产品测试计划来降低风险或风险的触发条件, 使测试免受影响。这是一种事前的

风险应对策略。 
 风险转移 

不消除风险，而是将风险转移，功能裁剪是通常的做法，就是将一些测试问题转移至产品

的下一版本中再进行处理，本版本中不包含该功能。 
对于一些技术难点，可以采用风险转移的措施，如一个开关电源，自己研发可能会出现各

种各样的问题，可以直接采购，对采购的产品进行测试，若出现问题，只是开关电源厂家进行

处理，节省了产品开发的资源。如产品发布前夕，在某个不是很重要的新功能上发现一个严重

缺陷，如果修正这个缺陷很有可能引起某个原有功能上的缺陷。这时处理这个缺陷所带来的风

险就很大，于是解决的对策就是去掉那个新功能转移这种风险。 
 接受风险 

有些风险，只有等发生后才能采取措施来降低风险发生后对测试项目的影响。面对这种风

险，要制订应急计划、风险应急预案，实时对风险进行监控，当发生紧急情况时随机应变。 
识别的风险经过分析和评估之后，确认在可接受范围之内，这时可以接受风险。针对应对

风险的成本比不应对的成本还要高，也可以接受风险。如果风险无法采取合适的应对措施和活

动来避免、转移或者减轻风险，也只能采取接受风险的策略。 

2．风险控制措施 

根据测试项目的实施情况，建议从以下几个方面改进工作，降低测试风险，提高产品测试

质量。 
1）成立产品测试团队，明确管理人员 
产品测试团队是独立于产品开发的团队，应尽早成立，并参与产品的需求分析，产品的测

试负责人应全程参与产品的设计。只有全面参与了产品的设计才能清楚地了解产品，熟悉产品

的开发背景、应用场合、用户需求，立足于用户才能设计出全面的测试用例，进一步保证测试

的质量。 
2）加强计划与控制 
测试计划是对全面资源的合理规划，综合了多种客观因素及预知的风险，对产品测试进行

可靠的计划安排。 
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测试计划还应注意可实施性，注意测试环境准备、测试分析、设计、实施、总结阶段及评

审、修改等的时间要求。测试团队还应高度关注计划的执行情况、关注进度偏差和每一工作环

节的进展和质量。 
产品测试进度如果安排不合理，可能会造成不必要的重复测试，因此，测试经理应参与产

品系统工程实施计划的制订，并重点审查产品开发计划安排，审查测试满足的条件，尽量减少

产品的重复测试。 
3）建立规范的工作制度和测试流程 
规范的测试工作制度可以降低测试中的风险，保证测试的有序顺利进行；避免漏测、测错

等情况，保证测试的质量。 
规范的工作制度是保障测试实施质量的基础，应及早制定易于理解、便于操作的测试工作

制度，充分倾听来自设计、编码、质量管理、系统与推广支持一线部门员工的意见，注意测试

需求获取和分析，以及工作接口的设计。 
规范的测试流程保证了测试人员的测试质量，使测试过程得到控制，测试记录有据可查，

保证了测试人员与设计人员的有效沟通，使沟通变得高效，避免测试工作陷入停滞状态和测试

沟通陷入僵局之中，规范的工作制度避免了这些方面的风险。 
在测试中，要善于总结，发现测试流程在运行中存在的问题，不断完善和创新流程，使测

试流程向更有利于保证测试质量的方向发展。 
4）重视了解产品背景和获取测试需求，确定测试范围和策略 
为做好测试需求获取和分析工作，测试、开发、运行、业务等要建立良好交流合作关系。

测试项目实施中，应由测试经理与有关部门统筹协调，组织测试设计、实施人员与开发人员一

起讨论并明确业务需求和测试需求，确定测试策略和测试方案。 
当然，测试人员必须坚持自己的全局视角和技术高度的考虑，尽量合理地确定产品测试的

范围、测试平台、测试环境、测试策略等重要内容。 
对于一项新的测试需求，测试人员应注意向有关人员了解清楚，特别是用户，如测试需求

说明是否准确全面；具体测试环境、产品版本是否具体全面；业务需求和设计文档是否齐全；

产品是否完成前期测试，是否具备测试条件；测试时间要求是否合理。合理控制测试范围，准

确制定测试策略是控制风险的前提。 
5）提高测试分析、规划和设计能力 
测试分析、测试内容规划、测试设计是控制测试风险，提高测试质量的关键。 
建立系统化的思想，熟悉应用系统架构。产品的局部修改也要考虑其对整个系统的影响，

以及密切关注产品修改对其他相关功能的影响。 
根据不同的测试目的选择测试用例，合理规划测试内容，在有限的时间里，实现可靠的测

试，达到测试的质量。 
测试规划应具有整体性，对产品测试要按工程需要进行整体规划，体现资源节约。测试用

例复用的思想，同时便于集中精力做好关键环节的测试设计。测试内容和安排应在充分性、测

试成本和质量之间找到平衡。 
测试设计是建立在对产品的充分了解和对资源的掌握之上的，通过测试设计，达到资源的

合理配置，保证测试的顺利进行。 
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6）进行测试工作评审 
在测试过程中，对测试工作的评审是很有必要的，评审使大家建立在一个基本的共识之上，

对测试用例、测试计划、测试问题达成一致意见，发挥每个人的智慧，把测试工作做好，测试

工作评审可以很大程度上降低测试风险。 
在测试中，主要对测试计划、涉及多部门的测试方案、测试报告进行管理审核，且应对测

试需求分析、测试方案、测试案例、测试结果、测试报告进行技术评审，评审能聚集审核者的

智慧，发现测试中存在的关键和全局性问题，监控测试结果的准确可信，把测试风险控制在可

控范围内，使测试风险降到最低。 
7）应对测试人员风险 
测试工作是由具体的测试人员来完成的，测试人员的调动，对测试工作会带来很大的风险。

在测试工作中需要增加培训，对项目的背景、标准、测试方法等进行培训，提高测试人员的整

体测试水平，对关键技术岗位培养后备人员，做好人员流动的准备。 
通过技术培训，使测试团队具有较好的技术水平及系统分析能力，使每个测试人员都可以

开展项目的测试，避免因人员流动带来的风险。 
8）应对时间进度风险 
根据测试用例的优先级安排测试工作，使可能出现问题的测试用例首先得到测试，提前暴

露产品的缺陷，为产品的修改争取更多的时间。 
合理规划并行测试任务，压缩测试时间。使可以同时进行测试的项目，同时进行，比如：

振动测试和外壳防护测试，可以并行进行测试，两者互不影响，产品的一个部分进行振动的同

时，其他模块可以去进行外壳防护测试，为产品的测试赢得了更多的时间。 
在测试中可能遇到紧急情况（如测试设备的故障），在这种情况下无法进行测试，此时就

需要进行及时的调整，测试其他项目，不应使测试停滞下来，等待测试设备维修。 
9）应对产品缺陷风险 
产品缺陷总是存在的，因此风险也总是存在的，而且一些风险也是不可避免的。产品测试

项目风险的管理致力于尽早地发现测试中已经存在的或是可能出现的风险，尽可能地降低或是

避免发现的风险，最大限度地保证产品的质量。 
有些缺陷不容易被发现，即使偶然发现了也很难复现，而由此引发的其他缺陷也往往

被忽略。对于这类缺陷开发难以下手修改。如果此类缺陷在产品中比较多，集合起来可能

会导致严重的后果。对测试中不易重现的缺陷，要通过提高测试用例的覆盖率来降低这种

风险。 
测试用例需要尽可能地覆盖现场所有业务，只有通过提高测试用例覆盖率，综合考虑设备

现场可能出现的场景及输入条件，结合不同使用用户的需求对产品进行测试，这样才能减少产

品缺陷，尽可能地降低产品缺陷的风险。 
回归测试会为产品带来风险，它分为不完全回归测试和完全回归测试。在项目紧张的时候

一般都是采用不完全回归测试，这就会为产品埋下隐患，因为不可能对产品修改引起的影响范

围做出非常准确的判断，在测试中就会出现测试不全面；在时间空余时，最好采用完全回归测

试，以降低产品修改引起的测试风险。 
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14.2.5  风险跟踪 

在测试过程中，需要对预知风险的状态进行跟踪，监视风险的状况，有利于当风险状态发

生变化时，及时采取措施，并对措施的效果进行跟踪，从而实现对风险的控制。 
测试中可能出现未识别的风险，一旦发现，需要采取应急措施，及时纳入到风险跟踪管理

之中。 
风险跟踪过程的活动主要分为两种情况。一是在风险还未发生时监视风险的状态；二是当

风险已经发生时立即启动风险应对措施。它包含以下内容。 

1．衡量风险发生评估标准 

某些风险是否发生可以用量化的标准来判断，监视这些量化指标就可以取得风险的状态。

如果指标低于风险发生阀值，则表明风险尚未发生，反之表明风险己经发生。 

2．应对已经发生的风险 

及时报告风险，跟踪人员必须及时通知相关部门、人员，风险已经发生，启动风险应对措

施，协调和安排人员进行风险应对。 

3．监视风险状况 

在测试过程中，需要对风险的实时状态进行了解，这样才能更有效地控制风险，进行风险

应对，监视风险的状态，使对风险的管理变被动为主动，有利于对风险的管理。 
风险跟踪是对风险应对措施的效果验证，如果效果不好，就需要寻求其他的措施对风险进

行控制。 
风险跟踪是为了更好地进行风险管理，以对风险进行防御和避让，或者是对已经发生的风

险采取措施，使风险的影响降到最小，保证测试的质量和测试的顺利进行。 
风险跟踪需要对风险的输入条件进行监控，及时了解这些条件的变化，观察其是否会引

起风险的发生。风险的发生一般是有必要条件促使的，对这些条件的监控会起到对风险的监

控作用。通过输入条件的变化，计算风险出现的概率，以进行进一步的措施，实现对风险的

有效管理。 

14.3  小结 

测试过程中的风险是客观存在的。风险管理的目的是对风险进行识别和控制，采取针对性

的措施，避免风险的发生，或者是将风险的影响降到最小。 
风险管理需要改变测试项目的管理方式，建立防患于未然的管理意识，结合具体实践工作，

不断地分析遇到的风险，总结各种风险的应对措施，降低风险的影响，提高产品的质量。 
风险管理一般包括风险识别、风险分析、风险计划、风险控制、风险跟踪 5 部分。风险识

别是对测试过程中的风险进行预测，找出测试中可能出现的风险。风险分析是对识别出来的风
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险进行分析，分析风险的触发条件和造成的后果，通过风险计划，制定适当的遏制措施，以使

在风险的初期得到控制，减少风险对测试的影响，保证测试的顺利进行，保证产品的测试质量，

在测试过程中及时对风险进行跟踪，了解风险的实时状态，指导下一步采取的措施，通过风险

跟踪，实现对风险的有效控制。 
风险管理体现了测试管理人员处理风险的能力，通过风险管理提高测试管理人员对风险的

预知能力和应对能力，提高测试管理水平。 
风险管理是贯穿于产品测试管理之中的，测试管理无非是对测试的进度和质量进行管理，

另外一块比较重要的就是协调处理测试中的异常情况，这正是风险管理的范畴。 
有效的测试风险管理，可以保障测试活动的顺利进行，提高测试人员的测试水平，促进整

个测试团队建设，提高产品的测试质量，从而促进产品功能的完善，提高产品的质量。 
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本章主要介绍财富库的建设与管理基础、范围及现实意义，分别从财富库的建设、管理、

共享等方面介绍财富库相关技术。 
财富库是一个广义的概念，任何可以被重复使用或修改使用的方法、技巧、活动等都可以

纳入财富库。针对测试而言，财富库主要指通用的测试用例、方法，还可以是测试活动的规划、

策略及测试中对紧急事件的处理，通过对财富库的积累，可以帮助提高测试人员的测试水平，

提高对测试活动的策划协调能力，进一步提高产品的测试质量。 
财富库建设是一个逐步积累的过程，是经验总结的过程，使后期的测试活动可以很方便地

调用，加速测试进程，提高测试的全面性。 
财富库的建设目的是为了更好地使用，更好地为测试活动服务。因此在建设时，需要进行

提炼，从测试中提炼通用的方法、技巧，在进行通用的产品测试时，可以直接调用。财富库的

建设需要脱离测试主题，不要依赖于测试对象，只需要说明在进行什么功能测试时，怎样测试

或者需要进行哪些方面的测试即可。 
正所谓“知识在于积累，成功源自总结”，在测试中，我们把测试方法、思路、技巧进行

总结归纳，形成财富库，当我们进行测试活动时，进行调用和修改，可以大大提高测试的效率，

还可以根据以往测试经验，迅速定位产品中可能存在的问题，促进问题的修改，提高产品的可

靠性。 
财富库需要及时进行更新和补充，使财富库越来越充实，提高实际测试活动的指导意义，

保证测试活动的顺利进行。 
在使用财富库时，需要将之细化、调整，使其适用于即将进行的测试活动。在财富库管理

中，财富库的使用是比较重要的，如果财富库进行了积累，而没有进行合理的使用，那也是没

有任何意义的。 
本章将重点介绍财富库的建设、维护和使用技术。 

15.1  概述 

财富库是指一切可以共享的资源，其可以被复用或进行修改调用，也可以极大地提高测试

的效率，减少产品的测试成本。 
财富库的内容一般包括定义类财富、实施类财富和管理类财富，其范围是比较广泛的，大
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到测试流程体系，小到测试方法技巧，都可以纳入财富库之中，获得共享。 
测试财富库包括测试过程财富库和测试文档库。测试过程财富库记录了测试过程中遇到的

风险、出现的问题、成功的测试方法、测试的不足等，这些信息都为新项目的测试提供数据支

持，促进新项目的测试效率和质量的提高；测试文档库提供了有用的测试文档，在新项目测试

时，可以进行调用，减小测试的时间，提高测试的效率。 
财富库的建设具有重大的实际意义，对新项目的测试、测试团队建设、测试流程体系完善、

测试风险控制等都发挥着积极的指导作用。财富库建设是一个长远的、惠及个人和公司的重要

任务，它的建设需要坚持，这样才能获得较好的收益。 

15.1.1  财富库建设与管理基础 

财富库是指一切可以被复用或调用的资源，财富库的范围是比较大的，可以是测试计划中

的测试策略，也可以是测试用例中的方法、标准、环境布置，还可以是测试过程中对风险的处

理措施，或者是产品的测试程序等。 
测试策略是对测试活动的整体安排，融合了多方面的因素，包括产品标准、规范、时间、

人力资源、测试设备等，对这些因素进行汇总，制订可行的测试计划，保证测试活动的顺利进

行，结合测试执行过程中的成败经验，提炼成通用的要求准则，也就是财富库的范畴。 
测试活动离不开测试用例，测试用例脱离不了测试方法、标准、测试环境，这些都是具有

继承性的，特别是同一行业内的产品，要求基本上是一样的，复用的概率是很大的。产品系统

一般都具有电源端口、信号端口、通信端口，对这些端口的要求是一样的，因此，可以把针对

这些端口的测试方法形成财富库，减少了测试用例的编写时间，提高测试的效率。 
测试中的风险管理是对测试中出现的异常情况进行处理，使风险的影响最小，保证测试活

动的顺利进行和测试的质量。测试风险是基于某些条件出现的，对这些条件进行分析总结归纳，

可以从一定程度上避免此类风险的发生，对以后产品的测试是非常有利的。 
产品的测试程序是对产品的某项功能、接口、性能进行的测试，可以用于产品的初始检验，

也可以发现产品的某些异常，为产品的全面测试打好基础。 
财富是指所有具有共享价值的资料，其可以被其他测试活动复用。一方面可以提高测试效

率；另一方面可以提高测试的全面性。在一个项目中出现的问题，可以避免在其他项目中出现

同样的问题，通过长时间的积累，一定意义上提高了产品的测试质量。 
财富库中的内容是比较广泛的，一般的财富库内容包括：定义类财富、实施类财富、管理

类财富，如图 15.1 所示。 
（1）定义类财富主要包括规程、文档模板、标准、规范。产品的检验规程、调试规程、老

化规程都可以作为财富进行管理，相关的产品可以借鉴；文档模板提供了文档的一个通用框架，

其他产品是可以直接使用的；标准规范一般是一类产品的要求，如通信产品、信号产品等。一

类产品都需要遵守其相关的标准规范。 
（2）实施类财富主要是测试过程管理和风险管理。测试中可以遇到一些异常情况，且其影

响了测试的进度和质量，因而我们可以在新项目的测试中尽量避免，对风险进行控制，减少风

险的影响。测试过程主要是对测试资源的协调及对测试问题的处理，其思想可以应用在其他项

目的测试中。 
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图 15.1  财富库内容框图 

（3）管理类财富包括经验教训和改进建议。测试过程中的经验可以进行推广，吸取以往教

训，对新产品的测试是非常有利的，改进建议对测试流程和产品的功能完善是很有帮助的。 
建立财富库的目的如下。 
（1）为测试活动的执行提供指导，保证测试活动的效率和质量。 
（2）为持续性的测试过程改进提供依据和参考。 
财富库可以使后期的测试少走很多弯路，避免出现之前遇到的问题，或者是尽快发现相似

系统的相同缺陷，快速定位问题。 
实际的测试过程是一个需要持续改进的过程，需要结合每次测试过程中遇到的各种情况，

对测试过程进行完善，使测试过程更趋向于合理，使测试获得更大的成功。 

15.1.2  财富库建设与管理范围 

测试财富库包括测试过程数据库和测试文档库。 

1．测试过程数据库 

测试过程数据库是为了搜集测试过程中相关的数据而建立起来的数据库，包括产品的工作

量、风险、缺陷、进度、测试的范围和效率等。使用测试过程数据库的一个重要的目的就是帮

助制定新的测试计划，为新产品的测试提供数据支持，并依此制定合理的测试计划。 
（1）工作量是指实际测试花费的时间，包括测试策划阶段、测试计划的编制、测试用例的

编写、测试执行，以及测试记录、测试报告的整个整理过程。 
（2）风险是指测试过程中遇到的异常情况，影响测试进度和质量的事件都可以认为是测试

风险，这里的风险是指已经发生的，不是预测的，对新项目的测试有很好的参考意义。 
（3）缺陷是指产品测试中出现的问题，有些问题是具有通用性的，比如用户界面、电源端

口的处理等，在其他系统中可能也会遇到。对缺陷的统计与分析，有利于快速定位其他测试项

目的问题，提高测试的效率，加快测试的进度。 
（4）进度包括测试的开始和结束日期，它可以与测试计划中的有所偏差。根据实际进度对

测试计划进行调整，使测试计划逐步完善，贴近实际。 
（5）测试的范围是指产品的测试项，在测试中对哪些测试项进行了测试，与之花费的时间

是相对应的，在测试中，测试项与用的时间是确定的，对以后项目的测试计划编排有很好的指
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导意义，保证测试计划的准确性。 

2．测试文档库 

测试文档库是指测试过程中产生的文档，是为了存储对测试有用的过程文档，特别是测试

用例和测试总结，为了共享测试文档，为以后的测试参考或借鉴。测试文档库可以减小新项目

测试所需要的时间，提高其测试效率。 
测试文档库包括测试计划、测试用例、测试记录、测试报告、测试总结等，一次完整的测

试，总会或多或少的存在成败得失，对这些方面进行总结，有利于以后的测试实践活动。 
（1）测试中的时间一般是按照测试计划进行的，可能存在偏差。对偏离的原因进行分析，

有利于对新项目的测试计划安排。 
（2）测试过程是对测试用例的执行过程，也是测试用例的完善过程。测试用例中可能与实

际测试有些出入，通过测试进行修改调整，进行完善，可以指导新项目的测试。 
（3）测试记录中可能记录了测试过程中的一些亮点和产品的一些细节，对产品的开发来说

是不可多得的财富，测试细节可以隐藏着产品的设计逻辑问题，帮助产品功能完善。 
（4）测试报告是对测试过程的总结，描述了测试中发现的问题、测试用例的执行情况、建

议及结论，对产品的回归测试具有指导意义，在产品的回归测试中需要对这些问题进行验证，

对测试用例的执行情况进行评估。 
（5）测试总结记录了测试过程中成功的经验，包括采取哪些措施以降低风险带来的影响、

运用了哪些测试方法发现了产品中的严重缺陷，以及如何保证测试的质量和效率，也包括哪些

活动导致了测试的延期和返工，这些都是宝贵的测试财富，对于提高测试人员的技术水平和管

理水平都是非常有利的。 

15.1.3  财富库建设与管理意义 

财富库建设与管理的主要目的是为产品的测试积累经验，避免出现返工及延期，影响测试

的效率和质量，财富库的建设与管理是为了最大限度地共享测试成果，提高整个测试团队的测

试水平。 
财富库的建设是测试成果总结的过程，对个人也是一个测试水平提高的过程，发挥积极方

面的活动，避免消极的负面活动，提高自己对问题的定位能力及分析能力，在以后的测试中少

走一些弯路。 
财富库建设尤其对整个测试团队、对公司是具有重大意义的。财富库的建设可以使测试团

队得到提高，使成员进行了互相学习交流，提高了测试技巧，拓展了测试的思路，促进测试团

队建设。财富库的建设使产品的缺陷、风险、问题得到共享，公司的产品可以在此基础上进行

完善，而不必从头摸索，耽误很多时间，为公司节约了巨大的成本和资源。 
财富库体现继承和共享，可以使测试人员以最小的投入，获得比较大的收益，对公对私都

是有利的。对测试财富的复用，极大地提高了测试的效率，在此基础上进行的测试，其测试质

量更高，更能发现产品设计缺陷。 
财富库的建设有利于新项目测试活动的开展，利用测试财富库的数据，更能迅速地进行测

试计划、风险识别、发现产品问题缺陷，提高测试的全面性，提高测试覆盖率，进一步保证了
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产品的测试质量。 
财富库的建设减少了对刚入职测试人员的培训成本，使其能快速地对公司的产品测试进行

熟悉，了解测试方法和技巧，快速融入新产品的测试中。公司培养一个人，成本是很大的，财

富库的建设，减小了这方面的成本。 
财富库的建设注重过程文档的输出，有利于对测试过程的控制，通过财富库的建设平台，

使大家得到了充分的交流与沟通，共同学习，共同提高，为产品的测试贡献最大的力量，实现

自己的价值。 
财富库的建设促进测试流程的完善，通过分析测试过程的成功方面和不足，完善测试流程

体系，使测试流程更合理、更完善、更能适应公司产品的测试，保证测试活动的顺利进行，促

进测试质量的提高。 
完善的测试流程可以使测试人员的主观能动性发挥到极致，使测试人员都能以积极的态度

去面对测试，对提高产品的测试质量是非常有利的。在测试中开展探索性测试，可以在很大程

度上提高产品的测试质量。否则，测试质量是很令人担忧的，是很不理想的。 
完善的测试流程可以促使测试问题缺陷得到有效的传递，使相关干系人得到有效的沟通，

保证测试活动的顺利进行。 
财富库的建设使测试中的风险得到有效的控制。新项目在测试中，对已知的风险采取积极

措施，避免风险的发生，可以做到有效的防范，保证测试活动的顺利进行。 
财富库的建设提高了产品的测试质量，使产品容易出现问题的方面得到了测试。采取了以

往的测试方法和技巧，使产品的测试站在一个比较高的基础上进行，提高了测试的全面性，保

证了产品的测试质量。 

15.2  财富库管理技术 

财富库管理技术主要包括财富库建设、财富库管理、财富库使用三个方面，三者之间是互

相促进、互相制约的关系，如图 15.2 所示。 

 

图 15.2  财富库建设、管理、使用三者之间的关系图 

财富库的建设是基础，通过财富库的建设，使财富库的内容比较充实，通过财富库管理，

保证财富库持续地被补充完善，促进财富库的使用。 
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财富库的管理是保障，只有通过财富库的有效管理才可以使财富库发展壮大，才能更好地

被使用，发挥财富库的作用。 
财富库的使用是结果，只有财富库被合理使用，其作用才能真正发挥出来，才能反过来促

进财富库的建设与管理。 
财富库的建设是一个长期的过程，需要所有测试人员共同来参与，每次测试过程中的成败

得失都需要积极的整理，使其成为有价值的共享信息，并将其放入财富库中。 
财富库的管理是为了保证财富库的正常运转，保证财富库得到及时的补充和完善，保证财

富库被大范围的使用。 
财富库的使用主要是根据新项目的特点，对财富库中的内容进行取舍，找出适合新项目的

信息或者是可以借鉴的信息，将这些信息应用在新项目的测试中，从而降低新项目的测试成本，

提高其测试质量和效率。 
财富库的建设、管理与使用应该纳入测试流程之中，这样财富库的作用才会逐步得到显现，

通过建立财富库的良性循环过程，发挥财富库对测试的重大作用。 

15.2.1  财富库建设 

财富库建设是一个基础的、长期的过程，任何有共享价值的资料都可以纳入财富库，在测

试过程的各个阶段都可以进行细化、论证，为新项目的测试提供数据、来源和支持。 
财富库的建设一般是在测试完成后，对各个测试阶段的成败得失进行总结，汲取有价值的

经验，归纳成功的措施，分析失败的原因和教训，获得最大的收获。 
测试完成后，验证测试计划是否合理，测试是否按照测试计划完成，可能出现超前、正常、

滞后等情况。超前需要分析原因，是测试估计出现偏差，还是某些测试无法测试。如果是测试

估计出现偏差，那么在以后的测试中可以进行调整；如果是测试项无法进行测试，是对测试资

源的分析出现问题，以后加强测试资源的分析，保证测试计划中的内容都进行了测试。 
财富库融合了测试人员各方面的经验教训，包括测试工作的计划、对风险的控制、测试方

法、测试处理、返工的原因、测试滞后的分析等。如果测试按时完成，则说明测试计划比较合

理，测试过程中各种资源都及时的协调起来，测试顺利进行。也可能是出现了偏差，通过加班

保证了测试的按期完成。如果是后者就要分析原因了，是什么原因阻碍了测试的进行，是偶然

因素还是必然因素，通过哪些方法可以避免，有新项目测试时需要注意哪些因素等。如果测试

滞后了，就要好好分析原因了。测试滞后有可能是主观的原因，也可能是客观的原因。主观的

原因主要有测试效率低、对产品认识有偏差等，这需要提高测试人员的主观能动性，使其全身

投入到测试中，加强对测试产品的学习。客观的原因主要有人员分配不合理、测试设备故障、

测试对象出现了较多的问题等，人员分配的原因可以通过测试管理来解决，安排最有利的测试

人员进行测试；测试设备故障是无法预知的，属于测试风险，测试设备故障时，需要及时地进

行维修，使其影响最小；如果产品出现了较多的问题，与项目组确认后，需要继续进行测试，

避免测试版本的改动，测试完成后，再集中修改，否则测试的质量无法得到控制，产品的修改

需要重新进行测试，造成测试计划的延迟。 
测试用例是重要的财富，有相关的技术在专门研究测试用例的复用技术，测试用例的复用

属于财富库的建设范围，其极大程度上减小了测试用例的编辑整理时间，降低产品的测试成本。 
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对一些通用的测试用例，如电磁兼容测试，测试用例中描述测试方法、测试标准、测试对

象，在测试用例编辑时，可以不针对具体产品，使其达到通用的目的，这样相关的产品都可以

使用，实现测试用例复用的目的。 
用户界面的测试用例也可以整理成通用的测试用例，同行业的用户界面要求是一致的，不

同产品其对图形的显示、运行记录、报警框、按钮等具有相同的规范要求，因此测试用例可以

整理成通用的，各个项目在测试时都可以拿来使用，从而提高了测试效率。 
测试过程是对测试用例的执行检验过程，它可能会出现需要修改或补充的地方，或者可能

发现测试用例没有测试全面，因此需要及时地完善测试用例，使测试用例更全面，更能测试出

产品的质量。 
探索性测试有利于产生新的测试用例，有时比较容易发现产品的问题，基于探索性测试产

生的测试用例对产品的测试更具有针对性。 
测试执行过程非常重要，一切的测试用例、思路、想法都是要通过实践测试的，测试人员

发挥主观能动性，才能达到满意的效果，持有怀疑态度和问题的敏感性对产品的测试是非常有

利的，因为往往是一些问题的疏忽而造成现场的重大影响。 
发现问题的过程可以整理成财富库中的内容，描述是什么条件下出现的、测试操作的具体

步骤、设备的表现是怎样的、预期的表现是怎样的，对其他产品的测试都是一种借鉴。其他产

品可能出现同样的问题，有利于对产品问题的快速定位。 
测试过程中的问题是需要重点描述的，同样的问题可能在不同的产品中出现，对问题的强

化有利于对新产品的测试。测试过程中的风险控制是财富库中的重要内容之一，测试过程中出

现的风险、影响方面，以及采取的措施，都是重点总结的对象，在新项目的测试中可以严加防

范，防止此类风险的发生，保证测试的顺利进行。 
测试执行过程中可能采取新的测试方法和思路对产品进行测试，在测试完成后就需要进行

归纳，这些方法与思路有可能应用于其他产品的测试中，对新产品的测试是很有利的。 
测试记录主要记录了测试的执行过程，对产品的测试步骤和表现进行了描述。测试用例可

能对测试步骤没有细化，在实际测试时，采取了具体的测试方法，则可以将其补充到测试用例

中，在相关的测试中直接使用即可。 
测试记录对设备的描述也是比较重要的，不同的测试设备可能产生不同的测试结果，新项

目的测试可以借鉴其测试工具、设备和仪器。测试记录描述了测试参加人员及进行的相关测试，

这些数据可以为新项目的测试提供依据，以使得测试人员很快地熟悉产品、进行测试，提高测

试的效率。测试记录对测试环境进行了描述，有时产品有多种工作模式，那么在测试时，需要

对各种模式进行测试，对产品的回归测试具有指导意义。 
测试报告是对整个测试活动的总结，测试报告中重点叙述了测试用例的执行情况和测试问

题，对产品本身来说是重要的财富，对其他项目也起到参考作用。测试报告中的建议部分可以

在产品升级完善时考虑，建议代表测试人员或者说是用户的体验，可以实现对产品的优化。 
测试总结是产品测试的最后一个环节，是与测试任务本身关系不紧密的一项活动，但对于

测试人员和团队来说是具有重大意义的。 
测试总结是不可多得的财富，对本产品及其他产品的测试具有很好的指导意义。测试总结

包含了测试问题的整改过程、测试技巧等，其是具有通用性的，在新项目的测试中是可以借用

的，可以节省大量的整改时间。 
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测试问题的整改过程往往是很花费时间的，如产品的电磁兼容测试、雷电测试等，出现问

题的原因查找起来是比较困难的，往往需要通过反复的测试，才能找到问题的原因，问题的原

因其实并不是很复杂，这些都是测试的经验，对个人和测试团队都是很有价值的。 
一些无法验证的问题，其解决概率几乎为零，只能在产品使用中重点关注，一旦重新出现，

则对其触发条件进行分析，查找原因，及时将其纳入到财富库中，使其他项目避免出现类似的

问题，或者帮助其他项目进行相关问题分析。 
财富库的建设是一个持续的过程，每次测试完成后，都需要及时进行总结归纳，将有用的、

有价值的信息进行整理，进行分类入库，从而便于使用。 
测试财富库可以分为计划类、用例类、风险类、整改类、技巧类等，对于不同的有价值信

息分别存放。在新项目测试之前，首先到财富库中借鉴相关的信息，再根据产品的特点进行完

善，根据功能和性能的要求，补充测试用例，识别新的风险。 
对测试财富库的使用，大大地提高了测试工作的效率，在一定程度上提高了产品的测试

质量，使之前遇到的问题得到暴露，对测试中的风险进行有效的控制，保证了测试活动的顺

利进行。 
测试财富库为产品建立了一个交流平台，大家都可以到财富库中寻找有价值的信息，但是

每个人都有义务对其进行补充，补充新的测试成果，提供测试问题及数据，使测试财富库逐步

壮大，这样才能有更多的价值信息被使用，充分发挥财富库的作用。 
财富库的建设需要相关的每个人共同努力，将测试工作中的有价值信息提炼为测试财富，

正所谓“三个臭皮匠，顶个诸葛亮”，只有充分调动大家的积极性和创造性，才能把测试财富

库建设好，才能服务于大家。 

15.2.2  财富库管理 

测试财富库的建设是首先进行的，测试财富库建设后，需要通过适当的管理，才能保证测

试财富库中的内容被有效的使用，发挥财富库的作用。 
测试财富库的建设和管理需要专人负责，一般是测试的领导，这样才能调动测试人员的积

极性。可以制定一些制度，将测试财富库建设纳入绩效考核之中，保证测试财富库的建设效果，

也可以通过测试文档管理软件进行管理。 
财富库的建设需要通过制度来保障，在建设初期，可能存在一些抵触心理，但当被认为是

一项工作时，就会积极地参与到财富库的建设之中。 
测试财富库的管理主要是指财富库的日常维护、财富库补充完善、财富库的备份、财富库

的使用。 
（1）测试财富库的日常维护主要是对大家提供的信息进行审核，避免产生歧义，影响使用。

对财富库的信息进行分类，使相关的信息都在一个类别中，方便使用人员进行查找。督促测试

人员及时对财富库进行补充，一般一个测试任务完成后，就需要进行总结归纳。 
（2）财富库的补充和完善是非常重要的，这样才能保证财富库中的内容更加充实，有利于

测试人员的使用，促进财富库建设与使用之间的良性循环，保证财富库被积极的补充和有效的

利用，发挥财富库的积极作用。 
（3）财富库作为产品测试和公司的重要财富，必须得到备份，保证财富库的安全，防止意
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外丢失，造成比较大的损失，应该由专人负责，及时得到备份。 
（4）财富库中的内容必须合理使用，严禁非法使用，用于非法目的。财富库使用应该有使

用记录，定义不同测试人员的权限，不允许更改财富库中的内容，只允许修改自己提交的内容，

保证财富库的安全。 
财富库作为大家使用和交流的平台，其管理是非常重要的，是为了保证财富库的良性循环，

使其更好地为大家所受用，发挥财富库的作用。 
财富库服务于产品的测试，其应该符合产品的需要，并对一些不能满足产品测试需要的理

论及时清理，使财富库保持更新，适应产品测试的需要。 
财富库管理的重点是财富库的补充和完善，只有保证了充实的财富库内容，才能促进财富

库的大范围使用，否则，财富库只是一种形式，起不到真正的作用。 
财富库的建设与管理是一项全面的工作，涉及与测试相关的每个人，只有大家共同努力，

才能把财富库建设好、管理好，才能发挥财富库对测试的有利作用。仅仅靠某个人是不可能建

设起来的，财富库凝聚了许多人的心血，但它也会让这些人收益，对新项目的测试工作起到积

极的作用，促进对测试问题缺陷、风险、质量等方面的有效控制，有利于达到满意的测试效果，

另一方面也促进产品的改进。 
财富库的建设与管理是一项长期的工作，在较短的时间内，可能无法显现其作用，但从长

远来看，财富库的作用是巨大的，对产品的测试是非常有利的，对提高产品测试的效率、缩短

产品的测试时间有着积极的作用。 
财富库只有及时补充完善，合理维护，才能发挥真正的作用。财富库管理对财富库的使用

具有重大的意义。 

15.2.3  财富库使用 

财富库建设和管理的目的是为了更好的使用，更好的发挥财富库的测试推动作用，体现财

富库的共享价值，财富库的使用不仅仅是“拿来主义”，还包括相关的扩展、与被测产品的结

合与分析。 
财富库在使用时，需要按照一定的原则对财富库中的内容进行合理取舍，保证新项目测试

的有效借用。财富库对测试活动各个阶段都可以起到积极的作用，帮助拓宽测试人员的思维，

指导测试人员进行测试活动。 
在新项目的测试计划时，可以借鉴财富库中的成功案例，参考其测试项目和进度，制定比

较合理的测试计划，重点分析测试条件和环境是否发生了变化，若没有发生改变，就可以按照

其进行计划，如果发生了改变，就需要对这些因素进行分析，重新规划测试时间。 
产品的测试时间一般是很有限的，对已有资源、财富的使用显得非常重要，测试计划主要是

借鉴测试项及时间安排、测试工作的并行规划等，在有限的时间内对产品进行尽可能全面的测试。 
测试用例方面是对通用测试用例的复用。在新项目测试用例设计时，首先设计通用测试项

的测试，可以直接从财富库中取来使用，然后根据相关产品的特定要求，进行附加的测试用例

设计，在测试策略描述时，就可以参照以往测试的风险和方法，进行处理和规划。 
测试用例是测试活动中重要的一项任务，其设计也是比较花费时间的。对财富库中测试用

例的调用，可以缩短测试用例的设计时间，针对以往测试问题，可以设计一些针对性的测试用
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例，快速定位新产品的测试问题。 
财富库中有价值的方法、思路等也应该在新项目的测试中有所体现，这些都是以往通过实

践得到的，有利于对新产品的全面测试，可以应用在新项目相关的测试点上，提高产品的测试

质量。 
测试执行过程可能出现一些问题，结合财富库问题库的分析，有利于对问题原因的查找，

促进问题的解决。对于测试过程中的风险，可以采取以往成功的处理方法，保证测试的顺利进

行，如果出现的风险是新的风险，则采取积极的应急处理措施，降低风险带来的影响，保证测

试的进度和质量。 
测试总结主要是对新风险、新方法和新思路的总结，将其归纳为有价值的信息，补充测试

财富库。风险主要描述风险的表现和处理措施，以及前提条件，在测试过程中会对这些条件进

行监控，了解风险的状态，有利于进一步采取措施。新方法、新思路主要是针对在某个功能测

试点上，可以归结为一项测试用例，通过这样的测试可以发现某些设计上的缺陷，这些都是财

富库的源泉，测试的宝贵财富。 
财富库的使用需要进行裁剪，选择适合新项目测试需要的、通过修改可以使用的、可以借

鉴的，通过对共享信息的完善，使新项目的测试更全面、更高效，在较短的时间内，实现满意

的测试质量；财富库的使用需要挖掘分析对新项目测试有用的信息，通过合理取舍，才能使新

项目得到理想的收益，才能对新项目的测试进度和质量都起到积极的促进作用。  
财富库对公司整体测试项目的影响是很大的，每个测试项目在测试时，都需要进行测试计

划、测试用例的整理，通过财富库的建设，实现了这些部分的共享，大大提高了工作效率，由

于是经过的测试验证，更具有指导意义，提高产品的测试质量。 
财富库的建设和管理是整个公司层面的任务，只有充分的引起重视，制定完善的制度，才

能保证财富库的正常运行，发挥其重要的作用。 
财富库的建设和管理不能仅仅流于形式，否则财富库的使用是很有限的，其作用也不能得

到发挥，甚至会阻碍测试的进行。财富库的使用与其建设管理是密切相关的，只有财富库建设

和管理完善合理，才能保证财富库的使用，才能促进财富库的“建设-管理-使用”良性循环，

使财富库发挥越来越重要的作用。 

15.3  小结 

财富库是对测试活动中有价值的、具有共享特点的信息进行管理，使其应用在新项目的测

试中，用来提高测试效率和测试质量，降低测试成本。财富库中的内容是相当广泛的，不管是

测试方法、思路、技巧、标准规范，还是测试规划、测试策略、对风险的有效处理等，都可以

形成财富库，进行管理和共享。 
测试财富库的内容可以分为测试过程财富库和测试文档财富库，测试过程财富库详细地描

述了测试的工作量、风险、缺陷、进度、范围，对新项目的测试计划有一定的指导和参考意义。

测试文档财富库主要记录了测试中输出的过程文档，有的可以整理成为模板，直接在新项目的

测试中使用，还可以整理为通用的测试用例、方法、思路等，对新项目的测试具有重大的指导

意义。 
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财富库的建设与管理体现了测试经验的积累和共享，对新产品的测试是很有帮助的，大大

缩短测试的时间，提高测试工作的效率，也进一步提高了产品的质量。财富库的建设促进了测

试流程的完善，提高了产品测试的效率。 
财富库的管理技术包括财富库的建设、财富库的管理、财富库的使用，三者之间是互相制

约、互相促进的关系。在测试实践中，需要制定完善的制度和流程，保证财富库的良性循环，

发挥财富库的重大作用。 
（1）财富库的建设是基础性的工作，需要相关的测试人员共同参与，提炼有价值的共享信

息，每次测试完成后，都需要进行总结归纳。 
（2）财富库的管理是为了保证财富库的建设有序进行，保证财富库的合理使用，使财富库

越来越充实壮大，这样才能发挥其真正的作用。 
（3）财富库的建设与管理，其作用体现在使用上。在测试的不同时期，挖掘财富库的有

用信息，将其积极地应用在新项目的测试中，促进新项目的测试，降低其测试成本，提高测

试质量和效率。财富库的建设与管理是持续性的任务，只有保证了财富库的建设与有效管理，

才能发挥财富库的积极作用，指导新项目的测试活动。 
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