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前    言 

信息安全与国家的军事、外交、政治、金融甚至我们的日常生活息息相关，已成为信

息科学领域、社会科学领域重要的研究课题。数学基础犹如信息安全学科之根茎，支撑着

信息安全领域的理论创新与技术进步。 
信息安全是计算机、通信、电子、数学、物理、法律、管理等多学科的交叉学科，所

涉及的数学内容极为宽泛。本书系统地介绍信息安全领域涉及的主要数学理论，有选择性

地略去了较为繁杂的证明过程，希望深入探讨相关理论的读者可查阅书末的参考文献。 
本书共分为 15 章：第 1 章至第 5 章是数论基础，包括整数的整除与因子分解、同余式、

二次剩余、原根、素性检测等内容；第 6 章至第 9 章是代数系统，包括群、环、域的概念，

重点介绍群的性质，有限域的性质、构造以及本原多项式；第 10 章是椭圆曲线，主要介绍

椭圆曲线方程与椭圆曲线群加法运算；第 11 章是线性反馈移位寄存器，包括线性反馈移位

寄存器序列的周期、m 序列、m 序列的随机性及安全分析等内容；第 12 章是计算复杂度理

论，重点介绍 P 类问题、NP 问题、NPC 问题及其典型实例；第 13 章是图论，主要包括邻

接矩阵与关联矩阵、连通性、最短路问题以及树的概念与性质；第 14 章与第 15 章是信息

论，主要包括信息论与编码、完善保密性、唯一解距离等内容。 
本书稿已连续多年作为信息安全本科教学讲义，对内容编排进行了多次修正，以符合

教学之用。由于作者水平有限，一些错误或不妥之处可能尚未发现，敬请老师和学生提出

宝贵意见，以便呈现更完善的内容。 
感谢为本书初稿部分章节提出改进意见的同仁：天津大学的孙达志老师（第 1～5 章）；

漳州师范学院的郝艳华老师（第 6、10 章）；西安电子科技大学的张卫国老师与电子科技大

学的李发根老师（第 7～9 章）；西安电子科技大学的高军涛老师（第 11 章）；北京航空航
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提出的宝贵改进意见。 
 

  作  者            
2017 年 12 月于中国传媒大学     

电子邮箱：z.t.jiang@163.com     

 
 



 

 
·IV·

 



 

 
·V·

 

符号说明 

|      整除 
      不整除 

[x]    取整函数 
(a, b)  a 与 b 的最大公因子 
[a, b]  a 与 b 的最小公倍数 
mod m  模整数 m 
≡     同余 
≢     不同余 
Z     整数集 
φ    空集 

Q     有理数集 
Z[x]   整数上的多项式全体 
Zm    模 m 的剩余类环 
Zm

*    {0, 1,…, m – 1}中与 m 互素的数 
Zm\{0}  集合{1,…, m – 1} 
φ( · )   欧拉函数 
QRm   模 m 的二次剩余 
QNRm   模 m 的二次非剩余 

a
p

⎛ ⎞
⎜ ⎟
⎝ ⎠

   a 模 p 的勒让德符号 

ordgm   g 模 m 的阶 
indga(m)   以 g 为底的 a 模 m 的指数 
H ≤ G   H 是群 G 的子群 
(a)    由元素 a 生成的主理想 
< a >   由元素 a 生成的循环群 
| G |    集合 G 中元素个数 
| a |    元素 a 的阶 
Pk || a    pk | a, 但 pk+1 a 
N G    N 为群 G 的正规子群 
G/N   商群 
ker( f )   映射 f 的核 
im( f )   映射 f 的像 
Fq, GF(q)  q 元有限域 
Fq

*      域 Fq 除去 0 元的乘法群 
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Char(F)   域 F 的特征 
F[x]      域 F 上的多项式全体 
deg f(x)   多项式 f(x)的次数 
[E: F]   域的扩张次数 
ord(f(x))  多项式的阶（周期） 
Δ     椭圆曲线的判别式 
O(f)   算法复杂度与 f 同数量级 
￠       信道容量 
H∞    极限熵（实际熵） 
BSC   二元对称信道 
δL        L 长明文中单个符号的冗余度 
δ∞       明文信源的实际冗余度 
V0       唯一解距离 
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第 1章  整数的整除与唯一分解 

整数性质是初等数论最重要的内容，包括整数的整除和同余等。本章主要介绍整除、带

余除法、最大公因子、最小公倍数，以及求最大公因子的算法，并给出整数唯一分解定理。 

1.1  整除和带余除法 

正整数（如 1, 2, 3,…）、负整数（如– 1, – 2, – 3,…）与零（0）统称为整数。 
通常，用符号 

Z = {0, ± 1, ± 2, ± 3,…} 

表示整数集合，零与正整数称为自然数。 
两个整数的和、差、积仍然是整数，但两个整数相除得到的商未必是整数。为此，我

们引入整除、带余除法等概念。 
定义 1.1  任意两个整数 a, b，其中 b ≠ 0，如果存在一个整数 q，使等式 

 a = bq (1.1) 
成立，我们就说 b 整除 a，或 a 被 b 整除，记为 b | a。此时，称 b 为 a 的因子，a 为 b 的倍数。 

0 是任何非零整数的倍数，1 是任何整数的因子。 
若 b | a，且 b ≠ 1, b ≠ a，就称 b 是 a 的真因子，否则就称 b 为 a 的平凡因子。任何非

零整数是自身的因子和倍数。式(1.1)中的整数 q 常写成 a/b 或
a
b
。 

如果不存在整数 q 满足式(1.1)，我们就说 b 不整除 a，记为 b  a。 
设 a, b, c 为整数，根据整除的定义，可以得到以下性质： 
① 若 c | b, b | a，则 c | a（传递性）； 
② 若 b | a，c ≠ 0，则 cb | ca； 
③ 若 cb | ca，则 b | a； 
④ 若 b | a 且 a ≠ 0，则| b | ≤ | a |； 

⑤ 若 b | a, a ≠ 0，则 |a a
b

； 

⑥ 若 c | a, c | b，则对任意整数 m, n，有 c | ma ± nb。 
一般地，余数定理如下。 
定理 1.1（带余除法） 设 a, b 是两个整数，其中 b > 0，则存在唯一的整数 q 和 r，使得 

 a = bq + r, 0 ≤ r < b (1.2) 
成立。 

证明  考虑 b 的整数倍序列 
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…, – 3b, – 2b, – b, 0, b, 2b, 3b,… 

在该序列中，整数 a 必位于某两个相邻的整数之间，设该区间为[qb, (q+1)b)，即存在

整数 q，使得 

qb ≤ a < (q + 1)b 
成立。 

令 r = a – qb，则有 

a = qb + r,  0 ≤ r < b 
进一步，具有上述性质的整数 q, r 是唯一的。 
不妨假设存在另一组整数 q1, r1，满足 

 a = bq1 + r1,  0 ≤ r1 < b (1.3) 
将式(1.3)与式(1.2)相减，得 

b(q – q1) = (r1 – r) 
所以 

 b | q – q1 | = | r1 – r | (1.4) 
等式(1.4)的左边为 b 的倍数，即 

b | q – q1 | = 0  或  b | q – q1 | ≥ b 
而由于 0 ≤ r, r1 < b，则等式(1.4)的右边必为 

0 ≤ | r1 – r | < b 
因此要使等式(1.4)成立，必须满足 

q = q1,  r1 = r 

式(1.2)称为带余除法，或称为欧几里得除法。 
当 r = 0 时，称 q 为 a 除以 b 的完全商；当 r ≠ 0 时，称 q 为 a 除以 b 的不完全商。通

常将 q 通称为商。 
r 称为 a 除以 b 得到的余数，余数都是非负整数。 
为计算商 q，引入下述定义。 
定义 1.2  设 x 为实数，小于或等于 x 的最大整数称为 x 的整数部分，记为[x]；x – [x]

为 x 的小数部分。 
因此有 

[x] ≤ x < [x] + 1 

整数 a 除以 b 得到的（不完全）商就是
a
b
⎡ ⎤
⎢ ⎥⎣ ⎦

。 

事实上，由式(1.2)，得 
a qb r r rq q
b b b b

+⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤= = + = +⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦
, 0 ≤ r < b 

因为 0 ≤ r
b

< 1，所以
r
b
⎡ ⎤
⎢ ⎥⎣ ⎦

= 0。 

因此 q = a
b
⎡ ⎤
⎢ ⎥⎣ ⎦

。 
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例 1.1  取 a = 17, b = 5，则 q = 17
5

⎡ ⎤
⎢ ⎥⎣ ⎦

= [3.4] = 3, r = 17 – 5×3 = 2。 

1.2  整数的表示 

本节给出正整数的不同进制表示法。对于负整数情况，可通过引入负号，类似得到。 
整数通常用十进制数表示，如 90521 = 9×104 + 0×103 + 5×102 + 2×101 + 1。 
在计算机领域，整数常用二进制形式、八进制形式或十六进制形式表示。对于任意整

数 n 和大于 1 的整数 a，n 可以写成 a 进制形式： 

 n = rkak + rk−1ak−1 +…+ r1a + r0 (1.5) 

其中，ri∈Z, 0 ≤ ri < a, i = 0, 1,…, k，式(1.5)称为 n 的 a 进制表示。 
n 的 a 进制表示可用带余除法求得。 
n 除以 a，设商为 q0，余数为 r0，即 

n = q0a + r0,  0 ≤ r0 < a 
q0 除以 a，得到 

q0 = q1a + r1,  0 ≤ r1 < a 
q1 除以 a，得到 

q1 = q2a + r2,  0 ≤ r2 < a 
以此类推，得到 

qi = qi+1a + ri+1,  0 ≤ ri+1 < a,  i = 0, 1, 2,… 

因为 a > 1，所以整数序列 
n > q0 > q1 > q2 >…≥ 0 

为严格递减序列，则一定存在某个 qt，使 0 ≤ qt < a，即 

qt = 0 × a + rt+1,  0 ≤ rt+1 < a 
则 

                  n = q0a + r0 
                    = (q1a + r1)a + r0 
                    = q1a2 + r1a + r0 
                       … 

                    = qt−1at + rt−1at−1+…+ r1a + r0 
                    = (qta + rt) at + rt−1at−1+…+ r1a + r0 
                    = rt+1at+1 + rtat + rt−1at−1+…+ r1a + r0 
当 a = 2 时，上述方法可得到任意正整数的二进制表示形式。 
例 1.2  将 60801 表示成二进制数形式。 
解      60801 = 30400 × 2 + 1  (r0 = 1) 
      30400 = 15200 × 2 + 0 (r1 = 0) 
      15200 = 7600 × 2 + 0   (r2 = 0) 
      7600 = 3800 × 2 + 0   (r3 = 0) 
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      3800 = 1900 × 2 + 0   (r4 = 0) 
      1900 = 950 × 2 + 0  (r5 = 0) 
      950 = 475 × 2 + 0  (r6 = 0) 
      475 = 237 × 2 + 1  (r7 = 1) 
      237 = 118 × 2 + 1  (r8 = 1) 
      118 = 59 × 2 + 0  (r9 = 0) 
      59 = 29 × 2 + 1  (r10 = 1) 
      29 = 14 × 2 + 1  (r11 = 1) 
      14 = 7 × 2 + 0   (r12 = 0) 
      7 = 3 × 2 + 1   (r13 = 1) 
      3 = 1 × 2 + 1   (r14 = 1) 
      1 = 0 × 2 + 1 (rt+1)  (r15 = 1) 

因此 

60801 = (1110 1101 1000 0001)2 = 215 + 214 + 213 + 211 + 210 + 28 + 27 + 1 
根据十六进制表示法，用 0, 1, 2,…, 9, A, B, C, D, E, F 分别表示 0, 1, 2,…, 9, 10, 11, 12, 

13, 14, 15 这 16 个数。也可以反复使用带余除法求得整数的十六进制形式表示。 
例 1.3  将 60801 表示成十六进制数。 

    解                   60801 = 3800 × 16 + 1  (r0 = 1) 

                         3800 = 237 × 16 + 8    (r1 = 8) 

                         237 = 14 × 16 + 13     (r2 = 13) 

                         14 = 0 × 16 + 14       (r3 = 14) 
因此 

60801 = (E, D, 8, 1)16 = 14 × 163 + 13 × 162 + 8 × 161 + 1 
实际上，二进制数与十六进制数有简单的对应关系，例如： 

60801 = (1110 1101 1000 0001)2 = [(1110)2, (1101)2, (1000)2, (0001)2]16 = (E, D, 8, 1)16 
表 1.1 列出了十进制数、十六进制数与二进制数三者之间的换算关系。 

表 1.1  十进制数、十六进制数和二进制数换算表 

十进制数 十六进制数 二进制数 十进制数 十六进制数 二进制数 

0 0 0000 8 8 1000 

1 1 0001 9 9 1001 

2 2 0010 10 A 1010 

3 3 0011 11 B 1011 

4 4 0100 12 C 1100 

5 5 0101 13 D 1101 

6 6 0110 14 E 1110 

7 7 0111 15 F 1111 

根据换算表 1.1，二进制数与十六进制数可以直接相互转换。 
例 1.4  十进制数 90521 的二进制数表示为 
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90521 = (10110000110011001)2 
则其十六进制数表示为 

90521 = [(1)2  (0110)2  (0001)2  (1001)2  (1001)2]16 = (1  6  1  9  9)16 

1.3  最大公因子与辗转相除法 

本节利用定理 1.1，讨论整数的最大公因子的求法及其性质。 
定义 1.3  设 a, b 为两个非零整数，d 为正整数，若 

d | a, d | b 
则 d 称为 a 和 b 的公因子。 

a 和 b 的公因子中最大的一个称为 a 和 b 的最大公因子，记为(a, b)或 gcd(a, b)。若最

大公因子(a, b) = 1，就称 a 与 b 互素。 
因为 0 可以被任何整数整除，所以任一正整数 a 与 0 的最大公因子就是它自身 a。定

义(0, 0) = 0。 
关于最大公因子，有以下定理。 
定理 1.2  设 a, b, c 是任意三个不为零的整数，且 

 a = bq + c, q 为整数 (1.6) 

则(a, b) = (b, c)。 
证明  因为(a, b) | a, (a, b) | b，所以 

(a, b) | c 
即(a, b)是 b 和 c 的公因子，根据定义 1.3，得 

(a, b) ≤ (b, c) 
同理 

(b, c) ≤ (a, b) 
所以 

 (a, b) = (b, c) 
接下来讨论最大公因子的求法，即欧几里得算法（辗转相除法），并借此给出最大公因

子的若干性质。 
设 a, b 为两个正整数（a ≥ b），要计算(a, b)，循环使用带余除法（定理 1.1），有下列

等式： 

 

0 0 0

1 0 1 1 0

0 2 1 2 2 1

3 1 2 1 1 2

2 1 1

1 1 1 1

, 0
, 0
, 0

, 0
, 0

, 0

n n n n n n

n n n n n n

n n n n n

a q b r r b
b q r r r r
r q r r r r

r q r r r r
r q r r r r
r q r r r

− − − − − −

− − −

− + + +

= + <⎧
⎪ = + <⎪
⎪ = + <
⎪
⎨
⎪ = + <⎪

= + <⎪
⎪ = + =⎩

≤

≤

≤

≤

≤

 (1.7) 
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事实上，因为整数序列 

b > r0 > r1 > r2 >…≥ 0 

严格递减，所以必存在某个 n 使得 rn+1 = 0。 
由定理 1.2，得 

1

1 2

1 0

0

(0, )
( , )
( , )

( , )
( , )
( , )

n n

n n

n n

r r
r r
r r

r r
r b
b a

−

− −

=

=

=

=

=

=

 

因此，有以下定理。 
定理 1.3  任意正整数 a, b，循环使用带余除法，最大公因子(a, b)就是式(1.7)中最后一

个不为 0 的余数，即(a, b) = rn。 
算法 1.1  用欧几里得算法求 gcd(a, b)。 
输入：两个正整数 a, b (a ≥ b)。 
输出：gcd(a, b)。 
(1) 求 q, r 使得 a = qb + r, 0 ≤ r < b； 
(2) 若 r = 0，则 g ← b, 输出 g，否则，转(3)； 
(3) a ← b, b ← r，转(1)。 
例 1.5  求 gcd(156, 79)。 
解       156 = 1 × 79 + 77 
       79 = 1 × 77 + 2 
       77 = 38 × 2 + 1 
       2 = 2 × 1 + 0 
故 gcd(156, 79) = 1。 
定理 1.4  若整数 a > b > 0，则用欧几里得算法求 gcd(a, b)需要不多于 22 log a⎡ ⎤⎢ ⎥次除法

运算。 
扩展的欧几里得算法。  
由算式(1.7)，得 

2 1

2 3 1 2

2 1 3

( )
(1 )

n n n n

n n n n n

n n n n n

r r q r
r q r q r
r q q q r

sa tb

− −

− − − −

− − −

= −

= − −

= + −

= +

 

其中，s, t 为整数。 
于是有以下定理。 
定理 1.5（最大公因子表示定理）  任意正整数 a, b，存在整数 s, t，使得 
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(a, b) = sa + tb 
推论 1.1  若 d 是 a 和 b 的公因子，则 d | (a, b)。 
例 1.6  用辗转相除法求(801, 521)及整数 s, t，使得(801, 521) = 801s + 521t。 
解  
            801 = 1 × 521 + 280   (q0 = 1, r0 = 280) 
            521 = 1 × 280 + 241   (q1 = 1, r1 = 241) 
            280 = 1 × 241 + 39    (q2 = 1, r2 = 39) 
            241 = 6 × 39 + 7  (q3 = 6, r3 = 7) 
            39 = 5 × 7 + 4  (q4 = 5, r4 = 4) 
            7 = 1 × 4 + 3   (q5 = 1, r5 = 3) 
            4 = 1 × 3 + 1   (q6 = 1, r6 = 1) 
            3 = 3 × 1 + 0 
根据定理 1.3，最后一个不为 0 的余数是 1，所以(801, 521) = r6 = 1。也就是 
                      1 = 4 – 1 × 3  
                        = 4 – 1 × (7 – 1 × 4)  
                        = 2 × 4 – 1 × 7  
                        = 2 × (39 – 5 × 7) – 1 × 7  
                        = 2 × 39 – 11 × 7 
                        = 2 × 39 – 11 × (241 – 6 × 39) 
                        = 68 × 39 – 11 × 241 
                        = 68 × (280 – 1 × 241) – 11 × 241 
                        = 68 × 280 – 79 × 241 
                        = 68 × 280 – 79 × (521 – 1 × 280) 
                        = 147 × 280 – 79 × 521 
                        = 147 × (801 – 1 × 521) – 79 × 521 
                        = 147 × 801 – 226 × 521 

即 

(801, 521) = 147 × 801 + (– 226) × 521 = 1 
定理 1.6  若 a | bc, (a, b) = 1，则 a | c。 
证明  若 c = 0，结论显然成立。 
若 c ≠ 0，由于(a, b) = 1，由定理 1.5，存在两个整数 s, t，使 

sa + tb = 1 
故 

sac + tbc = c 
因为 a | bc，所以 a | c。 
例 1.7  若 3 | n, 5 | n，则 15 | n。 
证明  由 3 | n，则存在整数 n1，使得 

n = 3n1 
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又由 5 | n，即 

5 | 3n1 
因为(5, 3) = 1，根据定理 1.6，得 

5 | n1 
于是存在整数 n2，使得 

n1 = 5n2 
即 n = 3·5n2。 

故 15 | n。 
多个整数的最大公因子的定义如下。 
定义 1.4*  设 a1, a2,…, an 是 n 个整数，d 为正整数，若： 
(1) d | ai, i = 1, 2,…, n； 
(2) 对任意正整数 c，若 c | ai, i = 1, 2,…, n，则 c | d。 

则满足条件(1)的 d 称为 a1, a2,…, an 的公因子；满足条件(1)和(2)的 d 称为 a1, a2,…, an 的最

大公因子，记为 d = (a1, a2,…, an)。 
当 n = 2 时，由定理 1.5 与推论 1.1，可知定义 1.4 与定义 1.3 等价。 
下面的定理说明，计算 n 个整数的最大公因子可以转化为计算一系列的两个整数的最

大公因子。 
定理 1.7*  设 a1, a2,…, an 是 n 个整数，令 

 (a1, a2) = d2, (d2, a3) = d3, (d3, a4) = d4,…, (dn−2, an−1) = dn−1, (dn−1, an) = dn (1.8) 

则 

(a1, a2, a3,…, an) = dn 

且存在整数 s1, s2,…, sn，使 

s1a1 + s2a2 +…+ snan = (a1, a2, a3,…, an) 

成立。 
证明  由式(1.8)，得 

di | di−1,  i = n, n – 1,…, 3 

且 

dn | an, dn−1 | an−1,…, d3 | a3, d2 | a2, d2 | a1 

所以 

dn | an, dn | an−1,…, dn | a2, dn | a1 

即 dn 是整数 a1, a2, a3,…, an 的公因子。 
假设 c 为 a1, a2,…, an 的公因子，即 

c | ai,  i = 1, 2,…, n 

因为 c | a1, c | a2，由推论 1.1 得 
c | d2 

进一步由 c | a3，得 

c | d3 
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以此类推，最后得 

c | dn 
根据定义 1.4，可知 dn 是 a1, a2,…, an 的最大公因子。 
运用定理 1.5，可证明后一个结论。 
由于(a1, a2) = d2，因此存在整数 t1, t2，使得 

t1a1 + t2a2 = d2 
由于(d2, a3) = d3，因此存在整数 u1, u2，使得 

u2d2 + u3a3 = d3 
即 

u2(t1a1 + t2a2) + u3a3 = u2t1a1 + u2t2a2 + u3a3 = d3 

以此类推，存在整数 s1, s2,…, sn，使 

s1a1 + s2a2 +…+ snan = (a1, a2, a3,…, an) 

例 1.8*  计算 10836, 3744, 7452, 3834, 708 的最大公因子。 
解  (1) 计算(10836, 3744)。 
                        10836 = 2 × 3744 + 3348 
                        3744 = 1 × 3348 + 396 
                        3348 = 8 × 396+ 180 
                        396= 2 × 180 + 36 
                        180 = 5 × 36 + 0 
由定理 1.3，可知最后一个不为 0 的余数就是最大公因子，即(10836, 3744) = 36。 
(2) 计算(36, 7452) = 36。 
(3) 计算(36, 3834) = 18。 
(4) 计算(18, 708) = 6。 
所以，10836, 3744, 7452, 3834, 708 的最大公因子是 6。 

1.4  最小公倍数 

定义 1.5  设 a1, a2,…, an 是 n 个非零整数，若 m 是这 n 个数中每个数的倍数，即 ai | m 
（1 ≤ i ≤ n），则 m 称为这 n 个数的一个公倍数。在 a1, a2,…, an 的所有公倍数中最小的正整

数称为最小公倍数，记为[a1, a2,…, an]。 
因为乘积| a1 | | a2 |…| an |就是 a1, a2,…, an 的一个公倍数，所以最小公倍数存在。 
由于任何整数都不是 0 的倍数，故讨论最小公倍数时，总假定这些整数均不为 0。 
同最大公因子类似，显然有[a1, a2,…, an] = [| a1 |, | a2 |,…, | an |]，故只需讨论正整数的

最小公倍数。 
定义 1.5 也可做如下陈述。 
设 a1, a2,…, an 是 n 个非零整数，m 为正整数，若： 
(1) ai | m, i = 1, 2,…, n； 
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(2) 对任一正整数 u，若 ai | u, i = 1, 2,…, n，则 m | u。 
则满足条件(1)的 m 称为 a1, a2,…, an 的公倍数；满足条件(1)和(2)的 m 称为 a1, a2,…, an 的最

小公倍数，记为 m = [a1, a2,…, an]。 
当 n = 2 时，定理 1.8 用于求两个整数的最小公倍数。 
定理 1.8  设 a, b 是两个正整数，则 

[a, b] =
( , )

ab
a b

 

证明  设 d = (a, b), a = a1d, b = b1d。显然，(a1, b1) = 1。 
所以 

( , )
ab
a b

= a1b1d 

因为 

a | a1b1d,  b | a1b1d 
由定义 1.5，可知 a1b1d 是 a 和 b 的公倍数。 

下面证明，a1b1d 是 a 和 b 的最小公倍数。 
假设整数 u 满足 a | u, b | u。 
由 a1d | u 得，存在整数 k，使得 

 u = ka1d (1.9) 
由 b1d | u，得 

b1d | ka1d 
因此 

 b1 | ka1 
因为(a1, b1) = 1，由定理 1.6，所以 

b1 | k 
令 k = mb1，m 为某整数。于是 

 u = ma1b1d (1.10) 
因此只要整数 u 满足 a | u, b | u，就有 

a1b1d | u 
这就证明了 a1b1d 是 a 和 b 的最小公倍数，即 

 [a, b] =
( , )

ab
a b

 

例 1.9  计算[1946, 2006]。 
解  第一步，求(1946, 2006)。 
            2006 = 1 × 1946 + 60 
            1946 = 32 × 60 + 26 
            60 = 2 × 26 + 8 
            26 = 3 × 8 + 2 
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            8 = 4 × 2 + 0 
所以(1946, 2006) = 2。 
第二步，计算 

[1946, 2006] = 1946 2006
2
×  = 1951838 

求两个以上正整数的最小公倍数，可以转化为一系列求两个正整数的最小公倍数。 
设 a1, a2,…, an 是 n 个正整数，令 

 [a1, a2] = m2, [m2, a3] = m3,…, [mn−1, an] = mn (1.11) 

有以下结论。 
定理 1.9*  若 a1, a2,…, an 是 n 个正整数，则 

[a1, a2,…, an] = mn 

证明  由式(1.11)，可得 

mi | mi+1, i = 2, 3,…, n – 1 

且 

a1 | m2, a2 | m2, a3 | m3,…, an | mn 

所以 

 a1 | mn, a2 | mn,…, an | mn 

即 mn 是整数 a1, a2, a3,…, an 的公倍数。 
假设 m 为 a1, a2,…, an 的公倍数，即 

ai | m,  i = 1, 2,…, n 

由式(1.11)，可知 a1 | m, a2 | m，则 

 m2 | m 
进一步，由 a3 | m，得 

 m3 | m 
以此类推，最终得 

 mn | m 
根据定义 1.5，可知 mn 是 a1, a2,…, an 的最小公倍数。 
定理 1.8 和定理 1.9 给出了两个整数和多个整数的最小公倍数的求法。 
例 1.10*  计算 200, 150, 360, 45 的最小公倍数。 
解  第一步，根据定理 1.8，求[200, 150]。 

[200, 150] = 200 150
(200,150)

× = 200 150
50
× = 600 

第二步，求[600, 360]。 

[600, 360] = 600 360
(600, 360)

× = 600 360
120
× = 1800 

第三步，求[1800, 45]。 
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[1800, 45] = 1800 45
(1800, 45)

× = 1800 45
45
× = 1800 

所以 1800 即为 200, 150, 360, 45 的最小公倍数。 

1.5  整数的唯一分解 

一个大于 1 的整数 p，若它的因子只有两个，即 1 和它本身，则称该整数 p 为素数；

若还包括除 1 和它本身以外的因子，则称该整数为合数。1 和 0 既非素数也非合数。 
素数与合数是相对立的两个概念，二者是数论中最基础的定义。 
本节的主要内容是证明一个大于 1 的整数，若不考虑素数的次序，能唯一地分解成素

数（素数幂）的乘积。 
定理 1.10  若 p 为素数，a 是任一整数，则 p | a 或(p, a) = 1。 
证明  因为(p, a) | p，根据素数定义，有(p, a) = 1 或(p, a) = p，后者即 p | a。 
定理 1.11  设 p 为素数，a, b 为整数，若 p | ab, 则 p | a 或 p | b。 
证明  由定理 1.10，若 p | a，得证。 
若 p  a，则(p, a) = 1。由定理 1.5，可知存在整数 s, t，使得 

sp + ta = 1 
所以 

 spb + tab = b 
由于 p | ab，因此 p | b。 
定理 1.12（整数唯一分解定理） 任意大于 1 的整数可以分解为素数幂形式的乘积 

 1 2
1 2

k
ka p p pαα α=  (1.12) 

其中，p1 < p2 <…< pk 为素数，α1, α2,…, αk 为正整数。若不考虑素数的次序，这种分解是唯

一的。 

式(1.12)称为 a 的标准分解式。 
证明  首先证明标准分解式的存在性。 
若 a 是素数，定理显然成立。 
若 a 是合数，设 q1 是 a 的最小真因子，则 q1 一定是素数（若 q1 不是素数，则存在 a

的更小的真因子）。 
设 

a = q1a1,  1 < a1 < a 
同理，若 a1 是素数，则分解完毕。 
若 a1 是合数，则 a1 存在最小的素因子 q2。 
设 a = q1q2a2, 1 ≤ a2 < a1。 
如此进行下去，可得分解形式如下： 

 a = q1q2q3…qt 

将相同的素数乘积写成幂形式，即得 
 1 2

1 2 ... k
ka p p pαα α= ,  p1 < p2 <…< pk, αi ≥ 1, i = 1, 2,…, k (1.13) 
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下面证明标准分解式的唯一性。 
假设存在 a 的另一组素数分解： 

 1 2
1 2 ... t

ta q q qββ β= ,  q1 < q2 <…< qt, βi ≥ 1, i = 1, 2,…, t (1.14) 

由定理 1.11，可知任一 pi 必整除某一 qj，反之 qj 必整除 pi，所以 pi = qj 且 k = t。于是 

p1 = q1,…, pk = qk 

由式(1.13)与式(1.14)得 

 1 1 2 2
1 2 2

k k
k kq q q p pβ αβ α β α− =  (1.15) 

式(1.15)左边是素数 q1 的倍数，而式(1.15)右边不是 q1 的倍数，因此只有 

α1 = β1 
同理可证 

αi = βi,  i = 1, 2,…, k 
通常，用符号 pα || a 表示 pα | a，但 pα+1  a。如式(1.12)中， 1

1 ||p aα 。 

例 1.11  写出 21, 28, 49, 100 的标准分解式。 
解  根据定理 1.12，有 

                                   21 = 3 × 7 

                                   28 = 22 × 7 

                                   49 = 72 

                                  100 = 22 × 52 
唯一分解定理的直接应用是求最大公因子与最小公倍数。 
对于式(1.12)有，如果正整数 d 满足 d | a，则 d 的标准分解式为 

 1 2
1 2

k
kd p p pγγ γ= ,  0 ≤ γi ≤ αi, i = 1, 2,…, k (1.16) 

反之，写成式(1.16)中形式的 d，必有 d | a。 
定理 1.13  设整数 a > 0, b > 0，且 

1 2
1 2

k
ka p p pαα α= ,  αi ≥ 0, i = 1, 2,…, k 

1 2
1 2 ... k

kb p p pββ β= ,  βi ≥ 0, i = 1, 2,…, k 

则 

 (a, b) = 1 2
1 2

kdd d
kp p p ,  di = min(αi, βi), i = 1, 2,…, k (1.17) 

 [a, b] = 1 2
1 2

kmm m
kp p p ,  mi = max(αi, βi), i = 1, 2,…, k (1.18) 

其中，符号 min(α, β)表示 α, β中较小的数，符号 max(α, β)表示 α, β中较大的数。 
事实上，对任意实数 x, y，显然有 

x + y = max(x, y) + min(x, y) 
因此 

1 1 2 2 max( , )max( , ) max( , )
1 2[ , ]

( , )
k k

k
aba b p p p
a b

α βα β α β= =  
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例 1.12  计算 a = 24 × 32 × 53 × 76 × 112, b = 34 × 52 × 73 × 11× 132 的最大公因子与最小

公倍数。 
解  根据定理 1.13，有 

(a, b) = 32 × 52 × 73 × 11,  [a, b] = 24 × 34 × 53 × 76 × 112 × 132 

例 1.13  计算整数 70, 150, 210, 840 的最大公因子和最小公倍数。 
解  根据定理 1.12，有 

                                70 = 2 × 5 × 7 

                               150 = 2 × 3 × 52 

                               210 = 2 × 3 × 5 × 7 

                               840 = 23 × 3 × 5 × 7 
定理 1.13 可推广到多个整数的情况 

                      (70, 150, 210, 840) = 2·5 = 10 

                      [70, 150, 210, 840] = 23·3·52·7 = 4200 
若整数 a, b 比较大，通常难以分解，用标准分解式方法求两个数的最大公因子或最小

公倍数时，计算量太大。用辗转相除法求最大公因子的优点是，不必考虑整数的分解。 

1.6  素数有无穷多 

根据 1.5 节的素数定义，2, 3, 5, 7, 11, 13,…都是素数。10 以内的素数有 4 个，100 内

的素数有 25 个，1000 以内的素数有 168 个…… 
关于素数的个数，有以下定理。 
定理 1.14  素数有无穷多个。 
证明  反证法。 
假设素数是有限的，设 p1 = 2, p2 = 3,…, pk 是全体素数。 
令整数 

P = p1p2…pk + 1 

因为 

pi  P, i = 1, 2,…, k 

所以 P 的任一素因子 q 不等于 pi, i = 1, 2,…, k。于是存在 p1, p2,…, pk 以外的素数，假设

错误。  
故素数有无穷多个。 
定理 1.15（契贝谢夫不等式）*  设 x ≥ 2，则 

ln 2 ( ) 6ln 2
3 ln ln

x xx
x x

π< <  

以及 
1 8ln ln

6ln 2 ln 2nn n p n n< <  

其中，pn 为第 n 个素数。 
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定理 1.16（素数定理） 设 π(x)表示不大于 x 的所有素数个数，则有 

 ( )lim 1
/ lnx

x
x x
π

→∞
=  (1.19) 

根据定理 1.16，可知从不大于 x 的自然数中随机选一个，它是素数的概率大约是 1/ln x。 

因为
/ lnlim 0

x

x x
x→∞

= ，所以 x 越大，素数分布越稀疏。 

素数的个数无穷多，但它的分布并不规则，寻找素数是一个比较难的问题，下面讨论

埃拉托斯特尼（Eratosthenes）筛法，该方法适于寻找给定界限内的素数序列。 
Eratosthenes 筛法利用了这样一条定理。 
定理 1.17（素数判断定理） 如果 n 不能被不大于 n 的任何素数整除，则 n 是一个素数。 
因此要判断 n 是否为素数，只需判断 n 能否被不大于 n 的素数整除即可。 
例 1.14  求 1～100 以内的所有素数。 
分析：只需删除 1 和 1～100 内的所有合数。 
根据定理 1.17，可知 1～100 内的所有合数必存在不超过 100 = 10 的素因子。 
首先，找出 10 以内的所有素数 2, 3, 5, 7。 
然后，保留 2, 3, 5, 7，删除 1 以及 2, 3, 5, 7 的所有其他倍数。剩下的数就是 1～100 以

内的所有素数，如下所示： 

 

故 100 内的素数共有 25 个，它们是 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 
61, 67, 71, 73, 79, 83, 89, 97。 

在密码算法中往往使用大素数，如二进制数表示的 500 位甚至 1000 位以上的素数。需

要使用一些有效的素性检测算法，来判断一个随机整数是否为素数（详见第 5 章）。实际中，

判断一个大整数是否为素数要比分解一个大整数容易得多。 
素数理论是数论最早的研究课题之一，这方面有若干难题和猜想，至今仍是一个活跃

的研究领域。围绕素数存在很多数学问题、数学猜想、数学定理，较为著名的有孪生素数

猜想、哥德巴赫猜想等。数学家们通过研究这些难题或猜想，创造了极有价值的数学理论，

推动了数学的发展。 

1.7  麦什涅数与费马数* 
定义 1.6  设 p 是一个素数，形如 2p – 1 的数称为麦什涅（Mersenne）数，记为 Mp =    

2p – 1。如果 Mp 是素数，就称它为麦什涅素数。 
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麦什涅数不一定都是素数，如 M2 = 22 − 1 = 3、M3 = 23 − 1 = 7 是素数，M11 = 211 − 1 = 23 × 89
不是素数。  

定理 1.18  若 2n – 1 为素数，则 n 必为素数。 
证明  反证法。 
假设 n = kl 不是素数, k > 1, l > 1。于是 

2n – 1 = 2kl – 1 = (2k – 1)(2k(l−1) +…+ 2 + 1) 

而 

1 < 2k – 1 < 2n – 1 
与题设矛盾，故 n 必为素数。 

由定理 1.18，可知形如 2n – 1 的素数，必为麦什涅素数。 
十七世纪，法国数学家麦什涅证明了当 p = 2, 3, 4, 7, 17, 19, 31 时，Mp 是素数。 
目前，已知的麦什涅素数有 48 个，它们是： 
2, 3, 5, 7, 13, 17, 19, 31, 61, 89, 107, 127, 521, 607, 1279, 2203, 2281, 3217, 4253, 4423, 

9689, 9941, 11213, 19937, 21701, 23209, 44497, 86243, 110503, 132049, 216091, 756839, 
859433, 1257787, 1398269, 2976221, 3021377, 6972593, 13466917, 20996011, 24036583, 
25964951, 30402457, 32582657（#44）, 37156667, 42643801, 43112609, 57885161（#48）。 

现在还不知道在第 44 个麦什涅素数（M25,964,951）和第 48 个（M57,885,161）之间是否还

存在未知的麦什涅素数。 
麦什涅素数在代数编码等应用学科中得到了应用。  
定义 1.7  设 n 是自然数，形如 22 1

n

+ 的数称为费马（Fermat）数，记为 22 1
n

nF = + 。

如果 Fn 是素数，就称它为费马素数。 
最小的 5 个费马数为 

F0 = 3, F1 = 5, F2 = 17, F3 = 257, F4 = 65537 
它们都是素数。 

据此，1640 年法国数学家费马猜想 Fn（n = 0, 1, 2,…）均为素数。但在 1732 年，欧拉

证明了 F5 = 641 × 6700417 是合数。 
故费马猜想不正确，不能作为求素数公式。之后，人们又陆续找到了不少反例，如    

F6 = 274177×67280421310721 不是素数。至今，这样的反例共找到了 243 个，却没有找到

第 6 个正面的例子。也就是说，目前只知道 n = 0, 1, 2, 3, 4 的情况下，Fn 才是素数。于是

有人推测，仅存在有限个费马素数。甚至有人猜想 n > 4 时，费马数全是合数。 
几千年来，数学家们一直在寻找这样一个公式，能给出所有素数。但直到现在，谁也

未能找到这样的公式，而且未能找到证据，证明这样的公式一定不存在。这样的公式是否

存在，成了一个著名的数学难题。 
在二进制数的计算机运算中，麦什涅数和费马数可用来提高某些运算的效率。 
例如，计算整数 c 除以麦什涅数 Mp 的余数，二进制数表示的 c 容易写成 

c = c0 + 2pc1 + 22pc2 +…+ 2kpck,  0 ≤ ci < 2p, i = 1, 2,…, k 

因此 

c = (2kp – 1)ck + (2kp−1 – 1)ck−1 +…+ (2p – 1)c1 + ck + ck−1 +…+ c1 + c0 
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c 除以 Mp 的余数与 ck + ck−1 +…+ c1 + c0 除以 Mp 的余数相同，因此将除法运算转化成加法

运算。 
若 ck + ck−1 +…+ c1 + c0 > Mp，重复使用上述方法，即可得到 c 除以 Mp 的余数。 
关于费马数，可使用类似方法实现快速除法运算。 

1.8  素数的著名问题* 

关于素数有很多世界级难题，如孪生素数、哥德巴赫猜想等。 
孪生素数是指一对素数，两素数之差是 2。如 3 和 5，5 和 7，11 和 13，17 和 19，…，

101 和 103，…，10016957 和 10016959 等都是孪生素数。 
即使是大素数，也有可能是孪生素数。通过穷举计算发现，在小于 1015的 29  844  570  422  669

个素数中，有 1  177  209  242  304 对孪生素数，占了 3.94%。 
孪生素数猜想：存在无穷多个素数 p，使得 p + 2 也是素数。 
孪生素数猜想是数论中著名的未解决问题。这个猜想由希尔伯特在 1900 年巴黎国际数

学家大会的报告上第 8 个问题中提出，可以描述为“存在无穷多对孪生素数”。该问题尚未

解决。 
至 2011 年底，发现的最大的孪生素数是 

3756801695685×2666669 – 1, 3756801695685×2666669 + 1 

这对素数中的每个都长达 200700 位。 
孪生素数方面迄今最好的结果是 1966 年由已故的中国数学家陈景润利用筛法（sieve 

method）取得的。陈景润证明了：存在无穷多个素数 p，使得 p + 2 要么是素数，要么是

两个素数的乘积。 
孪生素数猜想可以弱化为“能不能找到一个正数，使得有无穷多对素数之差小于这个给

定的正数”的问题，在孪生素数猜想中，这个正数就是 2。华人数学家张益唐找到的正数是

“70000000”。 
2013 年 5 月 14 日，《自然》（Nature）杂志在线报道，美国新罕布什尔大学的华人数学

家张益唐证明了“存在无穷多个之差小于 70000000 的素数对”，这一研究被认为在孪生素

数猜想这一数论问题上取得了重大突破。 
哥德巴赫猜想（也称为“1+1”问题）是数论中存在最久的未解问题之一，也是希尔

伯特第八个问题中的一个子问题。这个猜想最早出现在 1742 年普鲁士数学家哥德巴赫写给

瑞士数学家欧拉的通信中。哥德巴赫猜想可以陈述为： 

“任一大于 2 的偶数，都可表示成两个素数之和。” 

例如，4 = 2 + 2, 8 = 3 + 5, 10 = 5 + 5, 12 = 5 + 7, 14 = 7 + 7, 16 = 3 + 13, 18 = 5 + 13,… 
目前，最好的结果是陈景润在 1973 年发表的陈氏定理（也称为“1+2”定理），即“任

一充分大的偶数都可以表示成二个素数的和，或是一个素数与两个素数积的和。”用通俗的

话说就是，“大偶数 = 素数 + 素数”，或“大偶数 = 素数 + 素数 × 素数”。 
数学中的猜想和难题，有的在提出后不久便被解决，有的尚未解决，数学家们在研究

这些猜想和难题的过程中，推动了数学的发展。 
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习  题  1 

1．设 n = 3219，证明：n 被 3 整除，但不被 5, 7 整除。 

2．证明：存在整数 k，使得 5 | 2k + 1，并尝试给出整数 k 的一般形式。 

3．证明：3  3k + 2，其中 k 为整数。 

4．设正整数 n 的 p 进制表示为 n = a0 + a1p +…+ akpk，证明： 1i i i
n na p
p p +

⎡ ⎤ ⎡ ⎤
= −⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

,（0 ≤ i ≤ k）。 

5．将十进制数 7535 分别表示成二进制数和十六进制数。 

6．将二进制数(1 1100 0100 1110)2, (100 1010 1011 0011)2 转化为十六进制数和十进制数。 

7．将十六进制数(ABCDEF)16, (EFA0D57B)16 分别转化为二进制数和十进制数。 

8．使用扩展的欧几里得算法计算整数 s, t，使得 sa + tb = (a, b)： 

(1) (489, 357)；  (2) (187, 221)；  (3) (6188, 4709)。 

9．将下列各组整数的最大公因子分别表示为整系数的线性组合。 

(1) (2, 7, 11)；  (2) (6, 21, 27)；  (3) (42, 63, 161)。 

10．设 n∈ Z，证明：6 | n(n + 1)(n + 2)。 

11．证明：每个奇数的平方具有 8k + 1 形式。 

12．证明： 

(1) 形如 3k + 1 的奇数一定是形如 6h + 1 的整数； 

(2) 形如 3k – 1 的奇数一定是形如 6h – 1 的整数。 

13．如果 a∈ Z，证明：3 | a3 – a。 

14．如果 3  n，证明：3 | n2 – 1。 

15．设 a, b∈ Z，令 d = (a, b)，且 a = da1, b = db1，证明：(a1, b1) = 1。 

16．设 a, b∈ Z, a ≠ 0，证明：(a, a + b) | b。 

17．设 a, b∈ Z，证明：(a, b) = (a, ka + b)，其中 k 为任意整数。 

18．设 u, v, n∈ Z，如果(u, v) = 1，且 u | n, v | n，证明：uv | n。 

19．设 a, b 为整数，d 为正整数，证明：(ad, bd) = d(a, b)。 

20．设 a, b, c∈ Z，(a, b) = 1，证明：(a, bc) = (a, c)。 

21．设 u, v∈ Z，(u, v) = 1，证明：(u + v, u – v) = 1 或 2。 

22．设 m, n∈ Z+，整数 a > 1，证明：(am–1, an–1) = a(m, n)–1。 

23．设 n∈ Z+，证明：
1 1 11 ...
2 3 n

+ + + + 不是整数。 

24．求 388 与 572 的最小公倍数。 

25．设 a, b∈ Z，m∈ Z+，证明：(ma, mb) = m(a, b)，[ma, mb] = m[a, b]。 

26．设 a1, a2,…, an∈ Z，证明：(a1, a2,…, an) = ((a1,…, as), (as+1,…, an))。 

27．设 a1, a2,…, an∈ Z，证明：[a1, a2,…, an] = [[a1,…, as], [as+1,…, an]]。 

28．证明： 2 是无理数，即证明：不存在有理数 r = a/b 使得 r2 = 2。 

29．设 m∈ Z，证明： n m 是有理数当且仅当 m 是某个整数的 n 次方。 

30．证明：log210, log311, log1015 都是无理数。 

31．是否存在这样的整数 a, b, c，使得 a | bc，但 a  b, a  c？ 

32．设 a, b∈ Z，n∈ Z+，(a, b) = 1，证明：(an, bn) = 1。 

33．设 a, b∈ Z，n∈ Z+，a | b，证明：an | bn。 



 

19 

 

34．设合数 n∈ Z+，p 是素数，若 p > n1/3，证明：n/p 是素数。 

35．设 n∈ Z+，证明：n 可唯一地写成 n = abk，其中，a, b, k 为正整数，不存在整数 d > 1 使得 dk | a。 

36．写出下列各数的素因子分解： 

(1) 16；  (2) 28；  (3) 300；  (4) 3740。 

37．设 n 个正整数 a1, a2,…, an 的标准分解式为 
111 12

221 22

1 2

1 1 2

2 1 2

1 2

k

k

n n nk

k

k

n k

a p p p

a p p p

a p p p

αα α

αα α

α α α

⎧ =
⎪
⎪ =
⎨
⎪
⎪ =⎩

 

其中，p1 < p2 <…< pk, 0 ≤ αij (i = 1, 2,…, n, j = 1, 2,…, k)。证明： 
(1) (a1, a2,…, an) = 1 2

1 2
kdd d

kp p p , dj = min(α1j, α2j,…, αnj,), j = 1, 2,…, k。 

(2) [a1, a2,…, an] = 1 2
1 2

kmm m
kp p p , mj = max(α1j, α2j,…, αnj,), j = 1, 2,…, k。 

38．已知下列各数的因数分解，写出其最大公因子和最小公倍数： 

(1) 23·3·54·113·13, 22·33·52·7·113·132·17； 

(2) 2·3·5·7·11, 13·17·19·23； 

(3) 2·3·5·7·11·173, 2·33·52·72·133·173, 22·32·53·74·132·173·19； 

(4) 292·473·795·892·1013, 234412475979101, 234292·41·472·794·893·1014。 

39．设 n∈ Z+，有标准因数分解 
1 2

1 2 ... k
ka p p pαα α= ,  αi ≥ 1 （i = 1, 2,…, k） 

证明：n 的因数个数为 d(n) = (1 + α1)…(1 + αk)。 

40．设 a, b 为正整数，p 为素数，用 indp(a)表示 a 的标准分解式中所含 p 的幂次。证明： 

indp(a + b) ≥ min (indp(a), indp(b)) 

且当 indp(a) ≠ indp(b)时，等号成立。 

41．设 a, b∈ Z+，则(a, b) | [a, b]，什么条件下有(a, b) = [a, b]？ 

42．证明：奇素数一定能表示成两个平方数之差。 

43．设 k∈ Z+，证明：形如 4k – 1, 6k – 1 的素数有无穷多。 

44．运用 Eratosthenes 筛法求出 200 以内的所有素数。 

45．证明：641 | F5，从而第 5 个费马数是合数。 
46．设 p1 = 2 < p2 <…< pn <…是递增的素数列，证明：

122
n

np
−

< 。 

47．已知费马数的形式为 22 1
n

nF = + , n∈ Z+，证明：不同的费马数两两互素。由此推出素数有无穷多。 

48．求 5x + 7y = 100 的整数解。 

49．如果 an – 1 是素数，证明：a = 2 且 n 为素数。 

50．如果 an + 1 是素数，证明：a 为偶数且 n 为 2 的幂。 

51．设 a, b, c∈ Z，a, b 不全为零，则不定方程 ax + by = c 有解的充要条件是(a, b) | c；如果有解 x0, y0，

则方程的所有解可表示为 

0 ( , )
bx x k

a b
= − , 0 ( , )

ay y k
a b

= −  

其中，k = 0, ±1, ±2,…。 

52．证明：不定方程 x4 + y4 = z2 没有正整数解。 
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第 2章  同  余  式 

同余描述两个整数之间的一种关系，是数论中的一个基本概念，首先由高斯引入，是

数论中一个内容丰富的分支，数论中的很多问题直接或间接地应用了同余理论。本章介绍

同余的基本概念和性质，以及剩余类、欧拉定理、费马小定理、一次同余式的求解和中国

剩余定理等。 

2.1  同余的定义 

定义 2.1  给定一个正整数 m，若用 m 分别去除两个整数 a, b 所得的余数相同，则称 a
与 b 模 m 同余，记为 a ≡ b (mod m)。 

如果余数不同，就称 a, b 模 m 不同余，记为 a /≡ b (mod m)。 
例 2.1  739 除以 7 的余数是 4，18 除以 7 的余数也是 4，所以，739 ≡ 18 (mod 7)以及

39 ≡ 4 (mod 7)。 
同样，1623 ≡ 7 (mod 8), 1623 ≡ 15 (mod 8)。 
定理 2.1  整数 a, b 模 m 同余的充要条件是 m | a – b。 
证明  设 a = k1m + ra, b = k2m + rb, 0 ≤ ra, rb < m, k1, k2 为整数。 

“⇒”若 a, b 模 m 同余，由定义 2.1，得 

ra = rb 
于是 

a – b = (k1 – k2)m 
即 

m | a – b 
“⇐” m | a – b⇒m | (k1 – k2)m + (ra – rb)⇒m | ra – rb 
因为 

– m < ra – rb < m 
所以只有 ra = rb。 

故 a 与 b 模 m 同余。 

推论 2.1  a ≡ b (mod m)，当且仅当存在整数 k，使得 a = km + b。 
例 2.2  因为 7 | 739 – 18，所以 739 ≡ 18 (mod 7)。 
因为 7 | 162 – 22，所以 162 ≡ 22 (mod 7)。 
731 = 101·7 + 24，根据推论 2.1，可知 731 ≡ 24 (mod 7)。 
显然，同余是一个等价关系，即对任意的整数 a, b, c 和正整数 m，满足以下关系： 
(1) a ≡ a (mod m)（自反性）； 
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(2) 若 a ≡ b (mod m)，则 b ≡ a (mod m)（对称性）； 
(3) 若 a ≡ b (mod m)，b ≡ c (mod m)，则 a ≡ c (mod m)（传递性）。 
定理 2.2  设 a, b, d, a1, a2, b1, b2, m 为整数，则有以下性质。 
(1) 若 a1 ≡ b1 (mod m), a2 ≡ b2 (mod m)，则： 

① a1 + a2 ≡ b1 + b2 (mod m), a1 – a2 ≡ b1 – b2 (mod m)； 
② a1a2 ≡ b1b2 (mod m)； 

(2) 若 a ≡ b (mod m)，n 为正整数，则 an ≡ bn (mod m)；进一步，有 f(a) ≡ f(b) (mod m)，
其中，f(x)为一个整系数多项式； 

(3) 设 ad ≡ bd (mod m)，若(d, m) = 1，则 a ≡ b (mod m)； 
(4) 设 a ≡ b (mod m)，若 d | m，则 a ≡ b (mod d)； 

(5) 设 a ≡ b (mod m)，若 d 是 a, b, m 的公因子，则 mod
a b m
d d d

⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

； 

(6) 若 a ≡ b (mod mi)，i = 1, 2,…, k，则 a ≡ b (mod [m1, m2,…, mk])； 
(7) 若 a ≡ b (mod m)，则(a, m) = (b, m)。 
证明   
(1) 若 a1 ≡ b1 (mod m), a2 ≡ b2 (mod m)，则存在 k1, k2∈Z，使得 

a1 = k1m + b1,  a2 = k2m + b2 
于是 

    ①  a1 + a2 = (k1 + k2)m + b1 + b2 

因此 
a1 + a2 ≡ b1+ b2 (mod m) 

同理 
a1 – a2 ≡ b1 – b2 (mod m) 

    ② a1a2 = (k1k2m + b1k2 + b2k1)m + b1b2 

由推论 2.1 知 
a1a2 ≡ b1b2 (mod m) 

(2) 类似(1)中②的证明即得。 
(3) 若 ad ≡ bd (mod m)，则 m | (a – b)d。 
由定理 1.6，因为(d, m) = 1，所以 m | (a – b)，即 a ≡ b (mod m)。 
(4) 若 a ≡ b (mod m)，则 m | a – b。 
因为 d | m，所以 d | a – b。 
因此 a ≡ b (mod d)。 
(5) 若 a ≡ b (mod m)，则存在 k∈Z，使得 a = km + b。 

由于 d 是 a, b, m 的公因子，因此
a m bk
d d d
= + 。 

故 mod
a b m
d d d

⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

。 

(6) 若 a ≡ b (mod mi)，i = 1, 2,…, k，即 mi | (a – b), i = 1, 2,…, k。 
由最小公倍数定义 1.5 知，[m1, m2,…, mk] | a – b， 
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故 a ≡ b (mod [m1, m2,…, mk])。 
(7) 若 a ≡ b (mod m)，则存在 k∈Z，使得 a = km + b。 
由定理 1.2，有(a, m) = (b, m)。 

例 2.3  已知 3 ≡ 703 (mod 7), 5 ≡ 75 (mod 7)，则 3 + 5 ≡ 703 + 75 (mod 7)以及 3 × 5 ≡ 
703 × 75 (mod 7)。 

已知 6 ≡ 496 (mod 7)，因为(2, 7) = 1，由定理 2.2 的(3)，可得 3 ≡ 248 (mod 7)。 
已知 6 ≡ 286 (mod 14)，因为 7 | 14，所以 6 ≡ 286 (mod 7)。 
已知 6 ≡ 286 (mod 14)，2 | 6, 2 | 286, 2 | 14，由定理 2.2 的(4)，可得 3 ≡ 143 (mod 7)。 
已知 12 ≡ 1212 (mod 12), 12 ≡ 1212 (mod 10)，因为[12, 10] = 60，根据定理 2.2 的(6)得

12 ≡ 1212 (mod 60)。 
对任意的整数 k，有 2 ≡ 10k + 2 (mod 10)，根据定理 2.2 的(7)得(2, 10) = (10k + 2, 10)。 
例 2.4  求证： 
(1) 8 | (472131 + 17)； 
(2) 8 | (52n + 7)； 
(3) 127 | (193000 – 1)。 
证明   
(1) 因为 47 = 6 × 8 – 1，472131 = k × 8 – 1（k 为某整数）。 

于是 
472131 + 17 = k × 8 + 16 

所以，8 | (472131 + 17)。 
(2) 52n = 25n = (3 × 8 + 1)n = k × 8 + 1（k 为某整数）。所以，8 | (52n + 7)。 
(3) 因为 196 ≡ 1 (mod 127)，所以 127 | (193000 – 1)。 
例 2.5  证明一个十进制数被 9 除的余数，等于它的各位数之和被 9 除的余数。 
证明  设这个十进制数为 A = anan−1…a2a1a0，于是 

A (mod 9)= ((11…11) × 9 + 1)an + ((1…11) × 9 + 1)an−1 +…+ 
    (11 × 9 + 1)a2 + (1 × 9 + 1)a1 + a0 (mod 9) 

                       = an + an−1 +…+ a2 + a1 + a0 (mod 9) 

例 2.5 说明，一个整数能被 9 整除，当且仅当它的各位数之和能被 9 整除。 
例 2.6  证明任意平方数除以 4 的余数为 0 或 1。 
证明  奇数 2 = (2k+1)2 = 4k2 + 4k + 1 ≡ 1 (mod 4)，其中 k 为整数； 
偶数 2 = (2k)2 = 4k2 ≡ 0 (mod 4)，其中 k 为整数。 
推论 2.2  设 a, b, m, n 为整数，(m, n) = 1，若 a ≡ b (mod m), a ≡ b (mod n)，则  

a ≡ b (mod mn) 
证明  由定理 2.2 的(6)可证。 

2.2  剩余类 

设 m 是一个正整数，任一整数除以 m 所得的余数是 0, 1, 2,…, m – 1 中的某一个。用集

合符号[i]（0 ≤ i ≤ m – 1）表示所有模 m 余数为 i 的集合，该集合中元素的形式为 a = km + 
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i, k∈Z，所以任何一个整数必属于某个[i]。于是有 

 Z = [0] ∪ [1] ∪…∪ [m – 1] (2.1) 

显然，上述子集互不相交。事实上，[i]中任意两个整数都模 m 同余，它们的形式是

a = km + i, k∈Z，而与其他子集中的整数模 m 不同余。如果 a∈[i]，则[i]也可记为[a]。 
Z 的子集合[i]称为整数模 m 的一个剩余类。式(2.1)中的[0], [1],…, [m – 1]构成模 m 的

完全剩余类，用 

Zm = {[0], [1],…, [m – 1]} 

表示，通常简记为 Zm = {0, 1,…, m – 1}。 
定义 2.2  从剩余类[i]（i = 0, 1, …, m−1）中各任取一个数 ai∈[i]，则 

a0, a1,…, am−1 

称为模 m 的一组完全剩余系。 
最常用的完全剩余系是 

0, 1, 2,…, m – 1 

称为整数模 m 的非负最小完全剩余系。 
例 2.7  整数模 15 的 15 个剩余类是[0], [1] ,…, [14]。 
15, 16, 2, – 12, 49, 5, 36, 22, 8, – 21, 160, 11, 12, 43, 14 构成整数模 m 的一组完全剩余

系。 
一般地，在完全剩余类 Zm = {[0], [1],…, [m – 1]}中可以定义加法“+”、减法“–”与乘

法“·”运算： 
(1) [i] + [j] = [i + j]； 
(2) [i] – [j] = [i – j]； 
(3) [i] · [j] = [i × j]。 
不难验证，这里的减法“–”是加法“+”的逆运算，且 Zm 中的“+”、“–”、“·”运算

与整数中的加法、减法、乘法运算性质相同。 
定理 2.3  只要某个剩余类中的一个数与 m 互素，则该剩余类的所有其他数也与 m 互素。 
证明  模 m 的任一剩余类[i]中的数可以写成 km + i, k∈Z。 
只要(i, m) = 1，则由定理 2.2 的(7)，有(km + i, m) = 1。 

定理 2.4  a0, a1,…, am−1 是模 m 的一组完全剩余系的充要条件是它们模 m 两两不同余。 
证明  “⇒” 若 a0, a1,…, am−1 是模 m 的一组完全剩余系，则它们分别属于模 m 不同

的剩余类，所以模 m 两两不同余。 
“⇐” 反之，若 a0, a1,…, am−1 模 m 两两不同余，则这 m 个数分别属于模 m 不同的剩

余类，它们构成模 m 的一组完全剩余系。   
定理 2.5  设 a0, a1,…, am−1 是模 m 的一组完全剩余系，若(k, m) = 1，则 

ka0, ka1,…, kam−1 

也是模 m 的一组完全剩余系。 
证明  只需证明，对任意的 i ≠ j（0 ≤ i, j ≤ m – 1），都有 m  kai – kaj 即可。 
事实上，若 m | k(ai – aj)，由于(k, m) = 1，则由定理 1.6，可得  

m | ai – aj 
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这与 

a0, a1,…, am−1 

是模 m 的一组完全剩余系相矛盾。故 

ka1, ka2,…, kam 

是模 m 的一组完全剩余系。 

2.3  欧拉函数 

定义 2.3  如果模 m 的一个剩余类中的数与 m 互素，就称这个剩余类为与模 m 互素的

剩余类。在与 m 互素的所有剩余类中，各取一数所组成的集合叫做模 m 的一组缩系（也称

为既约剩余系）。 
由定理 2.3，可知剩余类[a]中的一个数与模 m 互素，则[a]中所有的数都与模 m 互素。 
例 2.8  取 m = 15，模 15 的完全剩余类 Z15 = {[0], [1], [2],…, [14]}，[4]是与模 15 互素

的剩余类。{1, 2, 4, 7, 8, 11, 13, 14}是模 15 的一组缩系，{1, – 13, 4, – 8, 8, – 4, 13, – 1}也是

模 15 的一组缩系。 
定义 2.4  欧拉函数 φ(m)表示整数序列 0, 1, 2,…, m – 1 中与 m 互素的数的个数。 
例 2.9  φ(1) = 1（约定）, φ(2) = 1, φ(3) = 2, φ(5) = 4, φ(6) = 2。 
当 p 为素数时，显然有 φ(p) = p – 1。 
定理 2.6  模 m 的一组缩系含有 φ(m)个数。 
证明  根据定义 2.3 缩系的定义可证。 
定理 2.7  设 a1, a2,…, aφ(m)是模 m 的一组缩系，若(k, m) = 1，则 

ka1, ka2,…, kaφ(m) 

也是模 m 的一组缩系。 
证明  因为(ai, m) = 1, (k, m) = 1，则 

(kai, m) = 1, 1 ≤ i ≤ φ(m) 
由于 

m  ai – aj, 1 ≤ i ≠ j ≤ φ(m) 
有 

m  k(ai – aj), 1 ≤ i ≠ j ≤ φ(m) 
即 

kai /≡ kaj (mod m) 
所以 kai (1 ≤ i ≤ φ(m))与 m 互素且属于不同剩余类。 

故 

 ka1, ka2,…, kaφ(m) 

也是模 m 的一组缩系。 

例 2.10  1, 2, 4, 7, 8, 11, 13, 14 是模 15 的一组缩系，因为(2, 15) = 1，所以，2, 4, 8, 14, 
16, 22, 26, 28 也是模 15 的一组缩系。 

在介绍欧拉定理之前思考下列例题。 



 

25 

 

例 2.11  取 m = 5，有 
      21 ≡ 2 (mod 5), 22 ≡ 4 (mod 5), 23 ≡ 3 (mod 5), 24 ≡ 1 (mod 5) 
      31 ≡ 3 (mod 5), 32 ≡ 4 (mod 5), 33 ≡ 2 (mod 5), 34 ≡ 1 (mod 5) 
      41 ≡ 4 (mod 5), 42 ≡ 1 (mod 5) 

取 m = 15，有 
      21 ≡ 2 (mod 15), 22 ≡ 4 (mod 15), 23 ≡ 8 (mod 15), 24 ≡ 1 (mod 15) 
      111 ≡ 11 (mod 15), 112 ≡ 1 (mod 15) 
      131 ≡ 13 (mod 15), 132 ≡ 4 (mod 15), 133 ≡ 7 (mod 15), 134 ≡ 1 (mod 15) 
对一般的正整数 m，是否存在整数 k 和 T，使得 kT ≡ 1 (mod m)？欧拉定理给予了答案。 
定理 2.8（欧拉定理） 设 m∈Z+，(k, m) = 1，则 

kφ(m) ≡ 1 (mod m) 
证明  设整数 

a1, a2,…, aφ(m) 

是模 m 的一组缩系，因为(k, m) = 1，且由定理 2.7，知 

ka1, ka2,…, kaφ(m) 

也是模 m 的一组缩系。 
因此 

a1a2…aφ(m) ≡ ka1ka2…kaφ(m) (mod m) 

故 

kφ(m)a1a2…aφ(m) ≡ a1a2…aφ(m) (mod m) 

由定理 2.2 的(3)，可得 

kφ(m) ≡ 1 (mod m) 
根据欧拉定理，可以得到以下结论。 
定理 2.9（费马小定理） 若 p 为素数，(a, p) = 1，则 

ap−1 ≡ 1 (mod p) 
定理 2.10  设 p 为素数，a∈Z，则有 

ap ≡ a (mod p) 
证明  若(a, p) = p，显然成立。 
若(a, p) = 1，根据费马小定理 

ap−1 ≡ 1 (mod p) 
故 

ap ≡ a (mod p) 
当 m 为合数时，如何求 φ(m)？ 
定理 2.11  设 p 为素数，k∈Z+，则有 

φ(pk) = pk−1(p – 1) 
证明  在 0, 1, 2,…, pk – 1 中，与 pk 不互素的数恰是 p 的倍数，它们是 

0, p, 2p,…, (pk−1 – 1)p 
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共有 pk−1 个，剩余的数均与 pk 互素，共有 pk – pk−1 = pk−1(p – 1)个。 
于是 

 φ(pk) = pk – pk−1 = pk−1(p – 1) 
定理 2.12  设 m, n∈Z+，(m, n) = 1，则 

φ(mn) = φ(m)φ(n) 

证明  将 0, 1,…, mn – 1 各数按如下形式写出： 

 

0 2 ( 1)
1 1 2 1 ( 1) 1
2 2 2 2 ( 1) 2

1 2 1 3 1 1

m m n m
m m n m
m m n m

m m m nm

−
+ + − +
+ + − +

− − − −

 (2.2) 

由定理 2.3，可知恰有 φ(m)行的数与 m 互素。 
下一步证明，在式(2.2)的每一行中，恰有 φ(n)个数与 n 互素。因为 

0, 1, 2,…, n – 1 

是模 n 的一组完全剩余系，且(m, n) = 1，由定理 2.5，得 

0, m, 2m,…, (n – 1)m 

也是模 n 的一组完全剩余系。 
不难证明 

0 + a, m + a, 2m + a,…, (n – 1)m + a (0 ≤ a ≤ n – 1) 

也是模 n 的一组完全剩余系。 
由定理 2.6，可知每一行有 φ(n)个数与 n 互素。 
故如式(2.2)所示 0, 1, 2,…, mn – 1 的 mn 个数中，恰有 φ(m)φ(n)个数与 mn 互素，即 

φ(mn) = φ(m)φ(n) 

推论 2.3  设 n = pq，其中 p, q 为素数且(p, q) = 1，则 

φ(n) = φ(p)φ(q) = (p – 1)(q – 1) 

定义 2.5  在数论中，积性函数是指定义在正整数上的算术函数 f(n)，有如下性质：

f(1) = 1，且当 a 与 b 互素时，有 

f(ab) = f(a)f(b) 

若一个函数 f(n)有如下性质：f(1) = 1，且对于任意两个正整数 a 和 b，无论 a, b 是否互

素，都有 

f(ab) = f(a)f(b) 

成立，则称此函数为完全积性函数。 
由定理 2.12，可知欧拉函数 φ(n)为积性函数。 
定理 2.13  设 1 2

1 2
k

kn p p pαα α= ，p1 < p2 <…< pk 为素数，α1, α2,…, αk 为正整数，则 

1 2 11 1
1 1 2 2( ) ( 1) ( 1) ( 1)k

k kn p p p p p pαα αϕ −− −= − − −  
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证明  由定理 2.12，得 
1 2

1 2( ) ( ) ( ) ( )k
kn p p pαα αϕ ϕ ϕ ϕ=  

再由定理 2.11，可得 
1 2 11 1

1 1 2 2( ) ( 1) ( 1) ( 1)k
k kn p p p p p pαα αϕ −− −= − − −  

例 2.12  分别求 n = 7, 8, 10, 11, 15 的欧拉函数值。 
解  因为 7 是素数，所以 φ(7) = 6。 

                           φ(8) = φ(23) = 22 × (2 – 1) = 4 

                           φ(10) = φ(2)φ(5) = 4 

                           φ(11) = 10 

                           φ(15) = φ(3)φ(5) = 8 
定理 2.14*  设 n 是一个正整数，则 

|

( )
d n

d nϕ =∑  

证明  考虑有理数集 

| 1, 2, ,rS r n
n

⎧ ⎫= =⎨ ⎬
⎩ ⎭

 

将 S 中的每个数化为既约分数，得 

( , ) | 1, 2, ,
( , )

r
hr nS r nn kr n

∗
⎧ ⎫
⎪ ⎪= = =⎨ ⎬
⎪ ⎪⎩ ⎭

 

显然，S*中的 n 个分数值仍然各不相同。 

S*中的
h
k
是既约分数，则有 

 k | n,  (h, k) = 1,  h ≤ k (2.3) 

反之，对于给定的 n，任一满足式(2.3)中三个条件的分数
h
k
在 S*中。这是因为 

,

nh rk r nn nk
k

×
=

×
≤  

进一步，对于每个 k | n，满足式(2.3)的分数
h
k
有 φ(k)个（因为与 k 互素的 h 值有 φ(k)个）。 

所以满足式(2.3)中三个条件的分数
h
k
共有

|

( )
d n

dϕ∑ 个。 

而 S*中有 n 个分数，故 

|

( )
d n

d nϕ =∑  



 

28 

 

2.4  同余方程 

用 Z[x]表示系数为整数的全体多项式集合。 
定义 2.6  设多项式 f(x) = anxn + an−1xn−1 +…+ a1x + a0∈Z[x]，其中 n > 0，又设 m∈Z+，则 

 f(x) ≡ 0 (mod m) (2.4) 
称为模 m 的同余式（或称同余方程）。当 an /≡ 0 (mod m)时，n 称为该同余多项式的次数；

如果整数 x0 满足 f(x0) ≡ 0 (mod m)，则 x ≡ x0 (mod m)称为同余式(2.4)的解。不同的解是指

模 m 互不同余的解。 
当模 m 不大时，可以通过逐个验证 0, 1, 2,…, m – 1 是否满足同余式(2.4)，得到同余式

的解。若 m 比较大，这种求解方法计算量往往太大。 
例 2.13  求解同余式：(1) 3x ≡ 4 (mod 7)；(2) x2 ≡ 1 (mod 5)；(3) x2 + 14 ≡ 0 (mod 15)；

(4) 3x ≡ 6 (mod 21)；(5) 2x ≡ 5 (mod 6)；(6) x2 – 3 ≡ 0 (mod 7)。 
解  通过验证，得 
同余式(1)的解是 x ≡ 6 (mod 7)； 
同余式(2)的解是 x ≡ 1, 4 (mod 5)； 
同余式(3)的解是 x ≡ 1, 4, 11, 14 (mod 15)； 
同余式(4)的解是 x ≡ 2, 9, 16 (mod 21)； 
同余式(5)无解； 
同余式(6)无解。 
设 f(x1,…, xk)是一个 k 元整系数多项式， 1 2, , , ka a a 是同余式 

 f(x1,…, xk) ≡ 0 (mod m) (2.5) 
的一组解，则同余式(2.5)的解的形式是 

 x1 ≡ a1 (mod m), x2 ≡ a2 (mod m),…, xk ≡ ak (mod m) (2.6) 
如果 1 2, , , kb b b 也是同余式(2.5)的一组解，且至少存在一个 i（1 ≤ i ≤ k），满足 ai /≡ bi (mod 

m)，则称两组解(a1,…, ak), (b1,…, bk)是不同的。 
当 m 较小时，同样可以用验证方法求解同余式(2.5)。 
例 2.14  求解同余式 x3 + y2 + 1 ≡ 0 (mod m)的解 Rm（m = 2, 3, 4, 5,…）。 
解  (1) R2: (1, 0), (0, 1)； 
    (2) R3: (1, 1), (1, 2), (2, 0)； 
    (3) R4: (3, 0), (3, 2)； 
    (4) R5: (0, 2), (0, 3), (2, 1), (2, 4), (4, 0)；…。 
例 2.13 中，同余式(1)只有唯一解，同余式(4)有多个解，而同余式(5)无解。一般地，

对于一次同余式，有如下定理。 
定理 2.15  设 a, b∈Z, m∈Z+, (a, m) = 1，则同余式 

 ax ≡ b (mod m) (2.7) 
恰有一个解。 

证明  在模 m 的一组完全剩余系 
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0, 1,…, m – 1 

中，只有一个数与 b 模 m 同余。 
根据定理 2.5，有 

0, a, 2a,…, (m – 1)a 

恰好是模 m 的一组完全剩余系。 
因此存在唯一的 x0∈Zm，使得 

ax0 ≡ b (mod m) 
x ≡ x0 (mod m)就是同余式(2.7)的唯一解。  
定理 2.16  设 m∈Z+, 整数 a 满足(a, m) = 1，则存在唯一的整数 a'，1 ≤ a' < m，使得 

 a'a ≡ 1 (mod m) (2.8) 
证明   
存在性。因为(a, m) = 1，根据定理 1.5，运用扩展的欧几里得算法可得到整数 s, t，

使得 

sa + tm = (a, m) = 1 
于是 

sa ≡ 1 (mod m) 
取 a'为 s 除以 m 的余数即可。 

唯一性。设整数 a''(1 ≤ a'' < m)满足 

a''a ≡ 1 (mod m) 
则 

a' ≡ a'(aa'') ≡ (a'a)a'' ≡ a'' (mod m) 
定理 2.16 中的 a'称为整数 a 模 m 的逆元，记为 a−1 (mod m)。 

定理 2.17  设 a, b∈Z, m∈Z+, (a, m) = d，则同余式 

 ax ≡ b (mod m) (2.9) 
有解的充要条件是 d | b。 

证明  “⇒” 假设同余式(2.9)有解，设为 x ≡ x0 (mod m)，于是存在 k∈Z，有 

b = ax0 + km 
根据题意，有 d | a, d | m，因此有 d | b。 

“⇐” 因为 1,a m
d d

⎛ ⎞ =⎜ ⎟
⎝ ⎠

，根据定理 2.15，可得同余式 

mod
a b mx
d d d

⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 

有解，设为 x ≡ x0 (mod m
d

)，则 x ≡ x0 (mod m)即为同余式(2.9)的解。                    

定理 2.18  设 a, b∈Z, m∈Z+, (a, m) = d，且 d | b，则同余式 

 ax ≡ b (mod m) (2.10) 
恰有 d 个解。 
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证明  由定理 2.17，可知同余式(2.10)可解，设其任一解为 

x ≡ x' (mod m) 
不难验证，同余式(2.10)的解也是 

 mod
a b mx
d d d

⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 (2.11) 

的解。 

式(2.11)只有一个解，设 x0 ≡ x' mod m
d

⎛ ⎞
⎜ ⎟
⎝ ⎠

。 

于是式(2.10)解的形式为 

0 , 0,1, 2,mx k k
d

+ =  

因此在 0, 1,…, m – 1 中，恰有 d 个数，分别为 

 x0, x0 +
m
d

, x0 +2 m
d

,…, x0 + (d – 1) m
d

 (2.12) 

是同余式(2.10)的解，且模 m 两两不同余。                                    
定理 2.19  设 a, b∈Z, m∈Z+, (a, m) = d，且 d | b，则同余式 

 ax ≡ b (mod m) (2.13) 
的全部 d 个解为 

 x ≡
1

(mod )mod
b ma m t m
d dd d

−⎡ ⎤⎛ ⎞ ⎛ ⎞⋅ +⎢ ⎥⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦

,  t = 0, 1,…, d – 1 (2.14) 

证明  对同余式(2.11)的两端同乘以
1

moda m
d d

−
⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

，得式(2.11)的解是 

x ≡
1

mod
b a m
d d d

−
⎛ ⎞ ⎛ ⎞⋅ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

根据定理 2.18 解的情况，同余式(2.13)的全部 d 个解是 

x ≡
1

(mod )mod
b ma m t m
d dd d

−⎡ ⎤⎛ ⎞ ⎛ ⎞⋅ +⎢ ⎥⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦

,  t = 0, 1,…, d – 1 

例 2.15  判断下列同余式是否可解，并求其解： 
(1) 3x ≡ 2 (mod 7)；(2) 2x ≡ 1 (mod 6)；(3) 6x ≡ 9 (mod 21)。 
解   
(1) 因为(3, 7) = 1，因此，根据定理 2.15，可知同余式(1)恰有 1 个解，x ≡ 3 (mod 7)； 
(2) 因为 d = (2, 6) = 2，d  1，因此，根据定理 2.17，可知同余式(2)无解； 
(3) 因为 d = (6, 21) = 3，d | 9，因此，根据定理 2.18，可知同余式(3)有三个解。 
而 2x ≡ 3 (mod 7)的解是 x ≡ 5 (mod 7)，因此，同余式(3)的解是 

x ≡ 5 (mod 21),  x ≡ 5 + 7 (mod 21),  x ≡ 5 + 14 (mod 21) 
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定理 2.20  设 ai∈Z（0 ≤ i ≤ k），p 为素数，f(x) = anxn + an−1xn−1 +…+ a1x + a0, n > 0,    
(an, p) = 1，则同余式 

 f(x) ≡ 0 (mod p) (2.15) 
最多有 n 个解。 

证明  对 n 进行归纳证明。 
当 n = 1 时，同余式为 

a1x + a0 ≡ 0 (mod p),  p  a1 

由定理 2.18，可知同余式恰有一个解。 
假设多项式次数为 n – 1 时，同余式(2.15)最多有 n – 1 个解。 
当多项式次数为 n 时，如果 n ≥ p，同余式(2.15)最多有 p 个解，结论显然成立。 
如果 n < p，设 n 次同余式(2.15)的解是 

x0, x1,… 

其中，xi /≡ xj (mod p), 0 ≤ i < j。 
于是 

f(x) – f(x0) ≡ (x – x0)g(x) (mod p) 

其中，g(x)为 n – 1 次多项式，由归纳假设 g(x) ≡ 0 (mod p)至多有 n – 1 个解。 
所以 n 次同余式(2.15)最多有 n 个解。                                   
例 2.16  求解同余方程 x52 + x37 + x15 + x5 + 3x2 + 2x + 1≡ 0 (mod 5)。 
解  由定理 2.10，可得 xp ≡ x (mod p)。 
原方程可化为 

x4 + x + x3 + x + 3x2 + 2x + 1 ≡ 0 (mod 5) 
即 

x4 + x3 + 3x2 + 4x + 1 ≡ 0 (mod 5) 
经验证得，x ≡ 1, 2, 4 (mod 5)是原同余方程的解。 

2.5  中国剩余定理 

2.4 节介绍了含一个未知量的单同余式的解法，本节讨论同余式组的解法，该解法使用

中国剩余定理。 
《孙子算经》里提出了如下问题：“今有物不知其数，三三数之剩二，五五数之剩三，

七七数之剩二，问物几何？”“答曰二十三”。 
依题意，设 x 是所求之物数，则 

x ≡ 2 (mod 3) 

x ≡ 3 (mod 5) 

x ≡ 2 (mod 7) 
将该问题推广为以下定理。 
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定理 2.21（中国剩余定理） m1, m2,…, mk∈Z+两两互素，m = m1m2…mk，则同余方程组 

 

1 1

2 2

(mod )
(mod )

(mod )k k

x a m
x a m

x a m

≡⎧
⎪ ≡⎪
⎨
⎪
⎪ ≡⎩

 (2.16) 

有唯一解为 
 1 1 1 2 2 2 ... (mod )k k kx M M a M M a M M a m′ ′ ′≡ + + +  (2.17) 

其中，Mi = m/mi,，Mi'满足 
 1 (mod )i i iM M m′ ≡ , i = 1, 2,…, k (2.18) 

证明  可以验证式(2.17)是同余方程组(2.16)的解。 
事实上，因为 

Mi = m/mi, 1 (mod )i i iM M m′ ≡  

所以 

Mi (mod mj) = 0, 0 ≤ j ≠ i ≤ k 
于是 
 1 1 1 2 2 2 (mod ) (mod )i k k k i i i i ia M M a M M a M M a m M M a m′ ′ ′ ′≡ + + + ≡ ,  i = 1, 2,…, k 

是同余方程组(2.16)的解。 
假设 a, b 是同余方程组(2.16)的两个解，则有 

 

1

2

(mod )
(mod )

(mod )k

a b m
a b m

a b m

≡⎧
⎪ ≡⎪
⎨
⎪
⎪ ≡⎩

 (2.19) 

因为 m1, m2,…, mk∈Z+两两互素，所以[m1, m2,…, mk] = m，根据定理 2.2 的(6)，有 

a ≡ b (mod m) 
所以，式(2.17)是同余方程组(2.16)的解且模 m 唯一。                       

注：由于(Mi, mi) = 1，可用扩展的欧几里得算法求得 s, t∈Z，满足 sMi + tmi = 1，所以

s mod mi 即为 Mi'。 
事实上，如果 m1, m2,…, mk∈Z+两两互素，m = m1m2…mk，则 Zm 中的元素与数组

(
1 2
, , ,

km m mZ Z Z )中的元素是一一对应的，即映射 

σ: Zm → (
1 2
, , ,

km m mZ Z Z ) 

a → 

1 1

2 2

(mod )
(mod )

(mod )k k

a a m
a a m

a a m

≡⎧
⎪ ≡⎪
⎨
⎪
⎪ ≡⎩

 

是一一映射，其中，ai∈
imZ （i = 1, 2,…, k）。 



 

33 

 

例 2.17  使用中国剩余定理，求解同余方程组： 

x ≡ 2 (mod 3) 

x ≡ 3 (mod 4) 

x ≡ 5 (mod 7) 
解  m = 84, M1 = 3×4×7/3 = 28, M2 = 3×4×7/4 = 21, M3 = 3×4×7/7 = 12，使用扩展的欧

几里得算法求得 1 1M ′ = , 2 1M ′ = , 3 3M ′ = 。 

于是，x ≡ 28×1×2 + 21×1×3 + 12×3×5 (mod 84) ≡ 47 (mod 84)。 
定理 2.22*  一次同余式组 

x ≡ a1 (mod m1) 

 x ≡ a2 (mod m2) (2.20) 
可解的充要条件是(m1, m2) | a1 – a2，且当同余式组(2.20)可解时，对模[m1, m2]有唯一解。 

证明  同余式 x ≡ a1 (mod m1)的解可写成 

x = ym1 + a1 
其中，y∈Z。代入 x ≡ a2 (mod m2)，得 

ym1 + a1 ≡ a2 (mod m2) 
即 

 ym1 ≡ a2 – a1 (mod m2) (2.21) 
根据定理 2.17，可知同余式(2.21)有解的充要条件是(m1, m2) | a1 – a2。 
假设同余式组(2.20)的任意两个解为 a, b，即 

a ≡ a1 (mod m1) 

a ≡ a2 (mod m2) 
以及 

b ≡ a1 (mod m1) 

b ≡ a2 (mod m2) 
于是 

a ≡ b (mod m1) 

a ≡ b (mod m2) 
由定理 2.2 的(6)，有 

a ≡ b (mod [m1m2]) 
故同余式组(2.20)的解模[m1, m2]唯一。                                  
推论 2.4*  一次同余式组 

x ≡ a1 (mod m1) 

 x ≡ a2 (mod m2) (2.22) 
 … 

x ≡ ak (mod mk) 
可解时，对模[m1, m2,…, mk]有唯一解。 
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定理 2.23*  设 m1, m2,…, mk∈Z+两两互素，m = m1m2…mk，则同余式 

 f(x) ≡ 0 (mod m) (2.23) 
有解的充要条件是 k 个同余式 

 f(x) ≡ 0 (mod mi),  i = 1, 2,…, k (2.24) 

均有解。并且若 Ni 表示式(2.24)的解数，N 表示式(2.23)的解数，则有 

N = N1N2…Nk 

证明  “⇒” 设 x0 是同余式(2.23)的解，显然有 

f(x0) ≡ 0 (mod mi),  i = 1, 2,…, k 

x ≡ x0 (mod mi) (i = 1, 2,…, k)分别为式(2.24)中同余式的解。因此，同余式(2.23)的解必是同

余式组(2.24)的解，于是 

N ≤ N1N2…Nk 

“⇐” 反之，假设同余式组(2.24)的一组解是 xi , i = 1, 2,…, k。 
由中国剩余定理，可知存在唯一的 x0（0 ≤ x0 ≤ m – 1），满足 

x0 ≡ xi (mod mi), i = 1, 2,…, k 
且每一组解

ii mx Z∈ （i = 1, 2,…, k）与 0 mx Z∈ 是一一对应的。 

可以验证 

f(x0) ≡ f(xi) ≡ 0 (mod mi),  i = 1, 2,…, k 

由定理 2.2 的(6)，f(x0) ≡ 0 (mod m)，即 x0 也是同余式(2.23)的解。 
因此由同余式组(2.24)的一组解可得到同余式(2.23)的解，于是 

N1N2…Nk ≤ N 

故 

 N = N1N2…Nk 

例 2.18*  解同余式 5x3 + 15x2 + 6x + 18 ≡ 0 (mod 35)。 
解  由定理 2.23，可知原同余式可分解为以下两个同余式： 

5x3 + 15x2 + 6x + 18 ≡ 0 (mod 5) 

5x3 + 15x2 + 6x + 18 ≡ 0 (mod 7) 
容易验证，第一个同余式的解为 

x ≡ 2 (mod 5) 
第二个同余式的解为 

x ≡ 4 (mod 7) 
由中国剩余定理，可得解为 x ≡ 32 (mod 35)。 

2.6  RSA 公钥密码体制 

RSA 公钥加密算法是 1977 年由 R. Rivest、A. Shamir 和 L. Adleman（美国麻省理工学

院）开发的[1]。RSA 是目前最有影响力的公钥加密算法之一，被 ISO 推荐为公钥数据加
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密标准。RSA 算法基于一个简单的数论事实：将两个大素数相乘十分容易，但对其进行整

数分解却极为困难。算法 2.1 具体描述了 RSA 密码体制。 
算法 2.1  RSA 密码体制 
1. 密钥生成 
(1) 随机选择两个秘密大素数 p, q，满足| p | ≈ | q |； 
(2) 计算 n = pq，φ(n) = (p – 1)(q – 1)； 
(3) 选择加密密钥 e 与解密密钥 d，满足以下关系 

ed ≡ 1 (mod φ(n)) 
（注：给定 e，可通过扩展的欧几里得算法求得 d。） 

(4) 公开解密者的公钥(n, e)，安全地销毁 p, q 和 φ(n)，保留 d 作为私钥用于解密。 
2. 加密 
设待加密的明文为 m (0 < m < n)，则加密算法为 

c ≡ E(m) ≡ me (mod n) 
其中，c 为密文。 

3. 解密 
收到密文 c 后，解密者用私钥 d 进行解密，得 

m ≡ D(c) ≡ cd (mod n) 

RSA 解密数学原理。 
同余式 ed ≡ 1 (mod φ(n))，意味着存在某个整数 k，使得 

ed =1 + kφ(n) 

解密过程计算 

D(c) ≡ cd (mod n) 

                                     ≡ med (mod n) 
                                     ≡ m·mkφ(n) (mod n)  
                                     ≡ m (mod n) 

例 2.19  RSA 加密和解密 
1. 密钥生成 
(1) 秘密选取两个安全素数 p = 11, q = 13。 
(2) 计算 n = pq = 11×13 = 143，以及 φ(n) = (p – 1)(q – 1) = 10×12 = 120。 
(3) 选择公钥 e = 17，满足 

gcd(e, φ(n)) = gcd(17, 120) = 1 

计算私钥 d ≡ e−1 (mod 120) ≡ 17−1 (mod 120) ≡ 113 (mod 120)。 
(4) 公钥为(e, n) = (17,143)，私钥为 d = 113。  
2. 加密 
设明文信息 m = 24，则密文 

c ≡ me (mod 143) ≡ 2417 (mod 143) ≡ 7 (mod 143) 
密文 c 经公开信道发送到接收方。 
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3. 解密 
接收方用私钥 d 对密文进行解密，有 

m ≡ cd (mod 143) ≡ 7113 (mod 143) ≡ 24 (mod 143) 

RSA 的安全性分析。 
(1) 若模数 n = pq 被分解，则 RSA 被攻破。 
若 p, q 已知，则可计算 

φ(n) = (p – 1)(q – 1) 

再根据关系 

ed ≡ 1mod φ(n) 

从公开的公钥 e 求出私钥 d，即可解密。 
因此，RSA 的安全性依赖于整数分解的困难性。但迄今为止，还没有证明 RSA 密码

体制的破译问题是否等价于大整数分解问题。 
(2) 若从求 φ(n)入手对 RSA 进行攻击，它的难度和分解 n 相当。 
若已知 n，求 φ(n)，则 p, q 可求得。因为 

φ(n) = (p – 1)(q – 1) = pq – (p + q) + 1 

且 

(p – q)2 = (p + q)2 – 4pq 

所以可得 

2

( ) 1

( ) 4

n n p q

p q n p q

ϕ− + = +⎧⎪
⎨

+ − = −⎪⎩
 

故可求出秘密素数 p, q。 
为了安全起见，对 p, q 还要求： 
① p 和 q 的长度相差不大； 
② p ± 1 与 q ± 1 有大素因子； 
③ (p – 1, q – 1)很小。 
满足上述条件的素数称为安全素数。 

习  题  2 

1．设 a1, a2,…, an, N∈ Z，n ≥ 1，证明：不定方程 a1x1 + a2x2 +…+ anxn = N 有解的充要条件是(a1, a2,…, 

an) | N。 

2．如果 ai ≡ bi (mod m), 1 ≤ i ≤ n，证明： 

(1) a1 + a2 +…+ an ≡ b1 + b2 +…+ bn (mod m)； 

(2) a1a2…an ≡ b1b2…bn (mod m)。 

3．计算 215 (mod 31), 233 (mod 31), 2100 (mod 31)。 

4．证明：整数的平方数除以 8 的余数是 0, 1 或 4。 
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5．求 72k + 1 – 1 除以 8 的余数。 
6．证明：当 n ≥ 2 时，费马数 22 1

n

nF = + 的末位数字是 7。 

7．证明：对任意的正整数 n，330 | (62n – 52n – 11)。 

8．求 15 + 25 + 35 +…+ 995 + 1005 除以 4 所得的余数。 

9．求 1 × 3 × 5 × 7 ×…× 1999 的末三位数字。 

10．设 n 是正整数，证明：7  (4n + 1)。 

11．构造 Z5, Z8, Z10 的加法与乘法表。 

12．(1) 写出模 13 的一组完全剩余系，使它的每个数都是奇数； 

(2) 写出模 13 的一组完全剩余系，使它的每个数都是偶数； 

(3) 能否写出模 10 的一组完全剩余系，使它的每个数都是奇数或都是偶数？ 

13．证明：当 m > 2 时，02, 12,…, (m – 1)2 一定不是模 m 的一组完全剩余系。 

14．设 a = anan−1…a2a1 是正整数 a 的十进制形式，证明： 

(1) a 被 3 整除当且仅当 3 | an + an−1 +…a2 + a1； 

(2) a 被 9 整除当且仅当 9 | an + an−1 +…a2 + a1； 

(3) a 被 11 整除当且仅当 11 | (a1 + a3 +…+ a2k−1 +…) – (a2 + a4 +…+ a2k +…)。 

15．下面哪些整数能被 3 或 9 整除，哪些整数能被 11 整除？ 

(1) 1932690；(2) 175323154；(3) 6187236；(4) 6521641236。 

16．设 m∈ Z+，整数 a 满足(a, m) = 1，b 为任意整数。证明：若 x 遍历模 m 的一个完全剩余系，则

ax + b 也遍历模 m 的一个完全剩余系。 

17．设 p 为奇素数，k∈ {1, 2,…, p – 1}，证明：存在唯一的 ak，满足 kak ≡ 1 (mod p)；进一步证明 k ≠ 

ak，除非 k = 1 或 k = p – 1。 

18．证明：设 p 为素数，当且仅当(p – 1)! ≡ – 1 (mod p)，该结论为威尔逊（Wilson）定理。 

19．运用 Wilson 定理，求 23×2×36×81×60×72×84×107×20×54 (mod 11)。 

20．设 p 为素数，a 是整数，证明：p | (ap + (p – 1)!a))。 

21．设 p 为素数，证明：
2

2 (mod )
p

p
p

⎛ ⎞
≡⎜ ⎟

⎝ ⎠
。 

22．设 p 为奇素数，证明：1232…(p – 4)2(p – 2)2 ≡ (– 1)(p+1)/2 (mod p)。 

23．设 p 为素数，且 0 < k < p，证明：(p – k)!(k – 1)! ≡ (– 1)k (mod p)。 

24．设 p 为素数，证明：
1 1 1|1 ... 1
2 3

p
p

+ + + + − 。 

25．设 n 为合数，证明：(n – 1)! ≡ 0 (mod n)，当 n = 4 时除外。 

26．设 m∈ Z+，证明： 

(1) 1 + 2 + 3 +…+ (m – 1) ≡ 0 (mod m)； 

(2) 13 + 23 + 33 +…(m – 1)3 ≡ 0 (mod m)。 

27．2013 年 9 月 1 日是星期天，再过 23004561 天是星期几？ 

28．计算 2100000 (mod 7), 320130831 (mod 7)。 

29．设 a∈ Z，证明：a8 ≡ a2 (mod 63)。 

30．证明：17 | (1910000 – 1)。 

31．求 21024 除以 13 的余数。 

32．求 2521 除以 33 的余数。 
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33．设 m∈ Z+，整数 a 满足(a(a – 1), m) = 1，证明：1 + a + a2 +…+ aφ(m)−1 ≡ 0 (mod m)。 

34．如果 a1, a2,…, aφ(m)是模 m 的一组缩系，证明：a1 + a2 +…+ aφ(m) ≡ 0 (mod m)。 

35．设 p 为素数，
!

!( )!
p p
k k p k

⎛ ⎞
=⎜ ⎟ −⎝ ⎠

为二项系数，1 ≤ k ≤ p，证明： |
p

p
k

⎛ ⎞
⎜ ⎟
⎝ ⎠

，进一步证明(a + 1)p ≡    

ap + 1 (mod p)。 

36．运用欧拉定理，求以下同余方程： 

(1) 4x ≡ 2 (mod 7); (2) 5x ≡ 2 (mod 11); 2x ≡ 17 (mod 21); 3x ≡ 19 (mod 32)。 

37．证明：m 是素数，当且仅当 φ(m) = m – 1。 

38．证明：m 是合数，当且仅当 φ(m) < m – 1。 

39．求下列一次同余方程的解： 

(1) 2x ≡ 13 (mod 17)；(2) 5x ≡ 11 (mod 19)；(3) 127x ≡ 382 (mod 431)；(4)15x ≡ 17 (mod 25)。 

40．证明：3x2 + 2 = y2 没有整数解。 

41．证明：7x3 + 2 = y3 没有整数解。 

42．设 p 为素数，证明：如果 a2 ≡ b2 (mod p)，则 p | a – b 或 p | a + b。 

43．设 n = pq, 其中 p, q 为素数，证明：如果 a2 ≡ b2 (mod n)，n  (a – b), n  (a + b)，则(n, a – b) > 1, 

(n, a + b) > 1。 

44．用中国剩余定理求以下同余方程组： 

x ≡ 2 (mod 7) 

x ≡ 1 (mod 3) 

x ≡ 3 (mod 5) 

45．求以下同余方程组： 

3x ≡ 2 (mod 13) 

2x ≡ 5 (mod 11) 

6x ≡ 7 (mod 19) 

46．设 p, q 为不同的素数，证明：pq−1 + qp−1 ≡ 1 (mod pq)。 

47．设 m, n 为互素的整数，证明：mφ(n) + nφ(m) ≡ 1 (mod mn)。 

48．设 m1, m2,…, mk 两两互素，证明：同余式方程组 

x ≡ a1 (mod m1) 

x ≡ a2 (mod m2) 

… 

x ≡ ak (mod mk) 

的解是 
1 2 ( )( ) ( )

1 1 2 2 ... (mod )kmm m
k kx a M a M a M mφφ φ≡ + + +  

其中，Mi = m/mi, i = 1, 2,…, k。 

49．推论 2.4 中的同余式组在什么条件下可解？并尝试写出解的形式。 

50．证明：不定方程 x4 + y4 + 2 = 5z 无整数解。 

51．证明：不定方程 x2 + y2 – 8z = 6 无整数解。 
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52．设 1 2
1 2 ... k

km p p pαα α= , f(x)∈ Z[x]，证明：f(x) ≡ 0 (mod m)有解，当且仅当 f(x) ≡ 0 (mod i
ipα )有解，    

i = 1, 2,…, k。 
53．设 N 是 f(x) ≡ (mod m)的解数，Ni 是 f(x) ≡ (mod i

ipα )的解数，证明：N = N1N2…Nk。 

54．设 p 是奇素数，证明：同余方程 x2 ≡ 1 (mod pk)的解只有 1 和– 1。 

55．证明：当 k = 1 时，x2 ≡ 1 (mod 2k)只有一个解；当 k = 2 时，有两个解；当 k ≥ 3 时，有四个解。 

56．运用习题 52～55 的结果，计算 x2 ≡ 1 (mod m)的解数。 

57．设 n = 23×29 = 667，用户公钥 e = 17，明文 m = 400。求出 n 的欧拉函数值、私钥 d 以及密文 c，

并写出其加解密过程。 

58．已知 RSA 公钥密码体制的安全素数 p = 31, q = 37，用户公钥 e = 17，求出用户的私钥，并对明

文 m = 29 进行加密、解密。 

59．选取适当的参数，设计 RSA 加密体制，并写出加解密过程。 
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第 3章  二次剩余 

本章介绍二次剩余、勒让德（Legendre）符号、二次互反律定理以及雅可比（Jacobi）
符号，并讨论二次同余式的求解问题。 

3.1  二次剩余概述 

最基本的二次同余式是 

 x2 ≡ n (mod m), (n, m) = 1 (3.1) 

定义 3.1  设 m∈Z+，若式(3.1)有解，则称 n 为模 m 的二次剩余（或平方剩余），记为

n∈QRm；否则，称 n 为模 m 的二次非剩余（或平方非剩余），记为 n∈QNRm。 
当 m = 2 时，式(3.1)容易求解，首先讨论 m 为奇素数时的解。 
例 3.1  判断 1 是否为模 3 的平方剩余，2 是否为模 3 的平方剩余，1, 3 是否为模 4 的

平方剩余。 
解  因为 12 ≡ 1 (mod 3)，所以 1 是模 3 的平方剩余。 
因为不存在 a∈Z3，使得 a2 ≡ 2 (mod 3)，所以 2 是模 3 的平方非剩余。 
类似可得，1 是模 4 的平方剩余，3 是模 4 的平方非剩余。 
例 3.2  1, 4 是模 5 的平方剩余，2, 3 是模 5 的平方非剩余。 
定理 3.1  假设 p 为奇素数，若 p  a，则 x2 ≡ a (mod p)恰有两解或无解。 
证明  由定理 2.20，且 p  a 时，得 

x2 ≡ a (mod p) 

最多有 2 个解。 
若此同余式有一个解为 r，则 p – r 是另一个解。                             
注：若 p 不是素数，该定理不一定成立，如 x ≡ 1, 3, 5, 7 (mod 8)是二次同余式 x2 ≡ 1 (mod 8)

的 4 个解。 
能否判断某个整数 a 是否为模素数 p 的二次剩余？ 
定理 3.2（欧拉判别法则） 设 p 为奇素数，且(a, p) = 1，则 a 是模 p 的二次剩余的充

要条件是
1

2 1 (mod )
p

a p
−

≡ ；a 是模 p 的二次非剩余的充要条件是
1

2 1 (mod )
p

a p
−

≡ − 。  

证明  先证定理的第一部分。 
“⇒” 若 a 是模 p 的二次剩余，则存在整数 x1∈ *

pZ = {1, 2,…, p – 1}，使得

2
1 (mod )x a p≡ 。 

因此，由欧拉定理有 
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1 1

2 12 2
1 1( ) ( ) 1 (mod )

p p
pa x x p

− −
−= = ≡  (3.2) 

“⇐” 同余方程 

xp−1 – 1 ≡
1 1

2 2( 1)( 1) 0 (mod )
p p

x x p
− −

− + ≡  

恰有 p – 1 个解，根据定理 2.20，得 

 
1

2 1 0 (mod )
p

x p
−

− ≡  (3.3) 

与 

 
1

2 1 0 (mod )
p

x p
−

+ ≡  (3.4) 

各有(p – 1)/2 个解。 
事实上，{1, 2,…, p – 1}中恰有(p – 1)/2 个模 p 的二次剩余（习题 3-3），且满足式(3.3)。 
因此满足 

1
2 1 (mod )

p

a p
−

≡  

的 a 是模 p 的二次剩余。 
定理的第二部分，类似可证。                                           
例 3.3  判断 2, 3, 5, 6 是否为模 11 的二次剩余。 
解  25 ≡ 10 (mod 11), 35 ≡ 1 (mod 11), 55 ≡ 1 (mod 11), 65 ≡ 10 (mod 11)。 
故 3, 5 是模 11 的二次剩余，2, 6 是模 11 的二次非剩余。 
推论 3.1  设 p 是奇素数，(a, p) = 1, (b, p) = 1，则： 
(1) 如果 a, b 都是模 p 的二次剩余，则 ab 是模 p 的二次剩余； 
(2) 如果 a, b 都是模 p 的二次非剩余，则 ab 是模 p 的二次剩余； 
(3) 如果 a 是模 p 的二次剩余，b 是模 p 的二次非剩余，则 ab 是模 p 的二次非剩余。 
证明   
(1) 如果 a, b 都是模 p 的二次剩余，则有 

1 1 1
2 2 2( ) 1 1 1(mod )

p p p

ab a b p
− − −

= ≡ × ≡  

(2) 如果 a, b 都是模 p 的二次非剩余，则有 
1 1 1

2 2 2( ) ( 1) ( 1) 1(mod )
p p p

ab a b p
− − −

= ≡ − × − ≡  

(3) 如果 a 是模 p 的二次剩余，b 是模 p 的二次非剩余，则有 
1 1 1

2 2 2( ) 1 ( 1) 1(mod )
p p p

ab a b p
− − −

= ≡ × − ≡ −  

例 3.4  1, 3, 4, 5, 9 是模 11 的二次剩余，2, 6, 7, 10 是模 11 的非二次剩余，根据推论 3.1，
不难验证 3 × 4, 2 × 7 是模 11 的二次剩余，3 × 6 是模 11 的二次非剩余。 

3.2  勒让德符号 

当 p 较大时，3.1 节中的二次剩余判别法计算量较大。本节引入勒让德（Legendre）符

号，以便给出可实际计算的判别法。 
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定义 3.2  设 p 是奇素数，定义勒让德符号如下 
1,

1
0 |

a p
a a p
p

p a

⎧
⎛ ⎞ ⎪= −⎨⎜ ⎟
⎝ ⎠ ⎪

⎩

若 是模 的二次剩余

， 若 是模 的二次非剩余

， 若

 

其中，
a
p

⎛ ⎞
⎜ ⎟
⎝ ⎠

读作 a 模 p 的勒让德符号。 

例 3.5  根据例 3.4，可得 
1 3 4 5 9 1

11 11 11 11 11
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= = = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

2 6 7 8 10 1
11 11 11 11 11
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= = = = = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

根据勒让德符号定义和定理 3.2，有以下定理。 
定理 3.3（欧拉−勒让德） 设 p 为奇素数，a 为任意整数，则 

1
2 (mod )

pa a p
p

−⎛ ⎞
≡⎜ ⎟

⎝ ⎠
 

推论 3.2  设 p 为奇素数，则 

(1) 1 1
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
； 

(2) 
1

21 1
p

p

−⎛ ⎞−
= −⎜ ⎟

⎝ ⎠
（ ） 。 

进一步，有以下结论。 
推论 3.3  设 p 为奇素数，则 

1, 1 (mod4)1
1, 3 (mod 4)

p
p p

≡⎧⎛ ⎞−
= ⎨⎜ ⎟ − ≡⎝ ⎠ ⎩

若

若
 

上述推论说明，1 一定是二次剩余。 
当素数 p = 4k + 1 时，– 1 是模 p 的二次剩余。 
当素数 p = 4k + 3 时，– 1 是模 p 的二次非剩余。 
例 3.6  根据推论 3.2 与推论 3.3，1 是模 3, 5, 7, 11, 13, 17 的二次剩余，– 1 是模 5, 13, 

17 的二次剩余，– 1 是模 3, 7, 11 的二次非剩余。 
定理 3.4  设 p 为奇素数，则 

(1) 若 a ≡ b (mod p)，则
a b
p p

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
； 

(2) ab a b
p p p

⎛ ⎞ ⎛ ⎞⎛ ⎞
=⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠
（勒让德符号是完全积性函数）； 

(3) 
2ab a

p p
⎛ ⎞ ⎛ ⎞

=⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

, p  b。 

证明   
(1) 由定义 3.2 可得。 
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(2) 由定理 3.3，得 
1 1 1

2 2 2( ) (mod )
p p pab a bab a b p

p p p

− − −⎛ ⎞ ⎛ ⎞⎛ ⎞
≡ = ≡⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠
 

(3) 由定理 3.3 类似可证。                                               
例 3.7  证明形为 4k + 1 的素数有无穷多。 
证明  反证法。 
假设形为 4k + 1 的素数只有有限多个，记为 p1, p2,…, pk，考虑整数 

P = (2p1p2…pk)2 + 1 

设 P 的素因子为 p，显然 p 为奇数。因为 
2

1 2(2 )1 1 1kp p pP
p p p

⎛ ⎞⎛ ⎞ ⎛ ⎞− − +
= = =⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠
 

根据推论 3.3，可知素数 p 形为 4k + 1，且有 p ≠ p1, p2,…, pk，所以假设错误。 
定理 3.5  设 p 为奇素数，则 

2 1
8

1, 1 (mod8)2 1
1, 3 (mod8)

p p
p p

− ≡ ±⎧⎛ ⎞
= − = ⎨⎜ ⎟ − ≡ ±⎝ ⎠ ⎩

若
（ ）

若
 

证明  考虑以下
1

2
p −

个同余式 

p – 1 ≡ 1 (–1) (mod p) 

                             2 ≡ 2(–1)2 (mod p) 

p – 3 ≡ 3(–1)3 (mod p) 

                             4 ≡ 4(–1)4 (mod p) 
… 

                                 
1

21( 1) (mod )
2

ppr p
−−

≡ −  

其中， 
1 1, 1(mod 4)

2 2
1 1, 3 (mod4)

2 2

p p p
r

p pp p

− −⎧ ≡⎪⎪= ⎨ − −⎪ − ≡
⎪⎩

当 为偶数，即

当 为奇数，即

 

将以上(p – 1)/2 个同余式相乘，注意同余式左边都是偶数，得 
11 2 ...

212 4 6 ... ( 1) !( 1) (mod )
2

ppp p
−

+ + +−⎛ ⎞× × × × − ≡ −⎜ ⎟
⎝ ⎠

 

即 
2 11
82 1 12 ! !( 1) (mod )

2 2

pp p p p
−− − −⎛ ⎞ ⎛ ⎞≡ −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 

因为 p  1 !
2

p −⎛ ⎞
⎜ ⎟
⎝ ⎠

和
1

22 2 (mod )
p

p
p

−⎛ ⎞
≡⎜ ⎟

⎝ ⎠
，所以 
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2 1
82 ( 1) (mod )

p

p
p

−⎛ ⎞
≡ −⎜ ⎟

⎝ ⎠
 

例 3.8  由定理 3.5，可知 2 是模 7, 17, 23 的二次剩余，是模 3, 5, 11, 13, 19 的二次非

剩余。 

3.3  二次互反律 

高斯证明了著名的二次互反律。 
定理 3.6（二次互反律） 设 p, q 是互素的奇素数，则 

1 1
2 2( 1)

p qq p
p q

− −⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 

即若 p ≡ q ≡ 3 (mod 4)，则
q p
p q

⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，否则

q p
p q

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
。 

证明  略[2]。 
例 3.9  证明 3 是模 5, 7, 11, 13, 17, 19 的二次剩余或二次非剩余。 
证明  计算 

3 5 2 1
5 3 3

⎛ ⎞ ⎛ ⎞ ⎛ ⎞= = = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

3 7 1 1
7 3 3

⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

3 11 2 1
11 3 3
⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − =⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

3 13 1 1
13 3 3
⎛ ⎞ ⎛ ⎞ ⎛ ⎞= = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

3 17 2 1
17 3 3
⎛ ⎞ ⎛ ⎞ ⎛ ⎞= = = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

3 19 1 1
19 3 3
⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

故 3 是模 5, 7, 17, 19 的二次非剩余，且 3 是模 11, 13 的二次剩余。 
例 3.10  判断同余式 x2 ≡ 114 (mod 131)是否有解？ 
解  114 = 2 × 3 × 19，则 

114 2 3 19
131 131 131 131
⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞=⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠

 

根据定理 3.5，可得 131 ≡ 3 (mod 8)，于是 
2 1

131
⎛ ⎞ = −⎜ ⎟
⎝ ⎠

 

根据定理 3.6，得 
3 131 2 1

131 3 3
⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − =⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠
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19 131 17 19 2 1
131 19 19 17 17
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − = − = − = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

所以
114 1
131
⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

故同余式 x2 ≡ 114 (mod 131)有解。 
例 3.11*  确定所有的奇素数 p，使 3 为模 p 的二次剩余。 
解  设 p ≠ 3，由二次互反律，有 

1
23 ( 1)

3

p p
p

−⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

 

当 p = 12k + 1 形式的素数时，有 

63 1( 1) 1
3

k

p
⎛ ⎞ ⎛ ⎞= − =⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠
 

当 p = 12k + 5 形式的素数时，有 

6 23 2( 1) 1
3

k

p
+⎛ ⎞ ⎛ ⎞= − = −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

 

当 p = 12k + 7 形式的素数时，有 

6 33 1( 1) 1
3

k

p
+⎛ ⎞ ⎛ ⎞= − = −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

 

当 p = 12k + 11 形式的素数时，有 

6 53 2( 1) 1
3

k

p
+⎛ ⎞ ⎛ ⎞= − =⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

 

故当 p ≡ ± 1 (mod 12)时，3 为模 p 的二次剩余；当 p ≡ ± 5 (mod 12)时，3 为模 p 的二

次非剩余。 
例 3.12  判断 x2 ≡ – 1 (mod 2701)是否有解？若有解，给出其解数。 
解  2701 = 37 × 73 不是素数，原同余式等价于 

2

2

1 (mod37)

1(mod73)

x

x

⎧ ≡ −⎪
⎨

≡ −⎪⎩
 

由定理 3.3，则有
1 1 1

37 73
− −⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，故同余式有解。由定理 2.23，可知其解数为 4。 

二次互反律除了便于计算勒让德符号以外，在数论的很多方面也有应用，这个定理由

欧拉提出，高斯首先证明。由二次互反律引申出来的工作，导致了代数数论的发展和类域

论的形成。 

3.4  雅可比符号 

计算勒让德符号
a
p

⎛ ⎞
⎜ ⎟
⎝ ⎠

，需要先将 a 进行标准分解，再根据勒让德符号的计算定理求得，
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整数分解通常效率较低，为了克服这一不足，普鲁士数学家卡尔·雅可比（Carl Gustav Jacobi）
在 1837 年引入雅可比（Jacobi）符号。雅可比符号在计算数论的素性检测、大数分解中有

着重要应用。 
定义 3.3  设 n 为整数，m 是正奇数，m = p1p2…pr，pi (i = 1, 2,…, r)是奇素数，定义雅

可比符号如下： 

1

r

ii

n n
m p=

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏  

其中，
n
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

读作 n 模 m 的雅可比符号。 

雅可比符号是勒让德符号的推广，与勒让德符号有很大的不同，勒让德符号可以用来

判断二次同余式是否有解，但雅可比符号通常没有这一功能，如 

x2 ≡ 2 (mod 9) 

无解，但 

2 2 2 1
9 3 3

⎛ ⎞ ⎛ ⎞⎛ ⎞= =⎜ ⎟ ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

 

先证明雅可比符号与勒让德符号相似的性质。 
定理 3.7  设 m, m'为正奇数，k 为整数，则： 

(1) a a km
m m

+⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

； 

(2) a b ab
m m m

⎛ ⎞⎛ ⎞ ⎛ ⎞=⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠ ⎝ ⎠

； 

(3) a a a
m m mm

⎛ ⎞⎛ ⎞ ⎛ ⎞=⎜ ⎟⎜ ⎟ ⎜ ⎟′ ′⎝ ⎠⎝ ⎠ ⎝ ⎠
； 

(4) 设(a, m) = 1，则
2

2 1a a
m m

⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

； 

(5) 若(a, m) > 1，则 0a
m

⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

证明  设 m = p1p2…pr, pi (i = 1, 2,…, r)是奇素数，根据定义 3.3 及定理 3.4，则 
(1) 

1 2 1 2r r

a km a km a km a km a a a a
m p p p p p p m

⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞+ + + +⎛ ⎞ ⎛ ⎞= = =⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

 

(2) 

1 2 1 2 1 2r r r

a b a a a b b b ab ab ab ab
m m p p p p p p p p p m

⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞= = =⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

 

(3) 设 1 2 sm p p p′ ′ ′ ′= , ip′ (i = 1, 2,…, s)是奇素数，则 

1 1r r

a a a a a a a
m m p p p p mm

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟′ ′ ′ ′⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
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(4) 
2 2 2 2

1 2

1
r

a a a a
m p p p

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
 

令 m = m'，由(3)得 2 1a
m

⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

(5) 设
1

r

ii

a a
m p=

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏ ，因为(a, m) > 1，所以存在某个 pi，满足 pi | a，于是 0
i

a
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
，

因此 0a
m

⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

定理 3.8  设 m 为正奇数，则 

(1) 1 1
m

⎛ ⎞ =⎜ ⎟
⎝ ⎠

； 

(2) 
1

2
1, 1(mod 4)1 ( 1)

1, 3 (mod 4)

m m
m m

− ≡⎧−⎛ ⎞ = − = ⎨⎜ ⎟ − ≡⎝ ⎠ ⎩

若

若
。 

证明   
(1) 根据定理 3.7 的(4)易证。 
(2) 设 m = p1p2…pr，pi (i = 1, 2,…, r)是奇素数，则根据推论 3.2，有 

1 21 1 1
2 2 2

1 2

1 1 1 1 ( 1)
rp p p

rm p p p

− − −
+ + +⎛ ⎞⎛ ⎞ ⎛ ⎞− − − −⎛ ⎞ = = −⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
 

因为 

1 11 1

( 1 1) 1 ( 1) ( 1)( 1)
r r r

i i i i j
i i j ri i

m p p p p p
= <= =

= = − + = + − + − − +∑ ∑∏ ∏
≤ ≤

 

于是有 

1

1 ( 1) (mod 4)
r

i
i

m p
=

− ≡ −∑  

即 

1

( 1)1 (mod 2)
2 2

r
i

i

pm

=

−−
≡∑  

故 
1 21 1 1 1
2 2 2 2

1 2

1 1 1 1 ( 1) ( 1)
rp p p m

rm p p p

− − − −
+ + +⎛ ⎞⎛ ⎞ ⎛ ⎞− − − −⎛ ⎞ = = − = −⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
 

定理 3.9  设 m 为正奇数，则 
2 1
8

1, 1 (mod8)2 ( 1)
1, 3 (mod8)

m m
m m

− ≡ ±⎧⎛ ⎞ = − = ⎨⎜ ⎟ − ≡ ±⎝ ⎠ ⎩

如果

如果
 

证明  设 m = p1p2…pr，pi (i = 1, 2,…, r)是奇素数，则根据定理 3.5，有 
2 2 2
1 21 1 1
8 8 8

1 2

2 2 2 2 ( 1)
rp p p

rm p p p

− − −
+ + +⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ = = −⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
 

因为 
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2 2 2 2 2 2

1 11 1

( 1 1) 1 ( 1) ( 1)( 1)
r r r

i i i i j
i i j ri i

m p p p p p
= <= =

= = − + = + − + − − +∑ ∑∏ ∏
≤ ≤

 

且 
2 1 (mod8), 1,2, ,ip i r≡ =  

于是 

2 2

1

1 ( 1) (mod64)
r

i
i

m p
=

− ≡ −∑  

因此有 
22

1

( 1)1 (mod 2)
8 8

r
i

i

pm

=

−−
≡∑  

故 
2 2 2 2
1 21 1 1 1
8 8 8 8

1 2

2 2 2 2 ( 1) ( 1)
rp p p m

rm p p p

− − − −
+ + +⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ = = − = −⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
 

类似二次互反律，有以下定理。 
定理 3.10  设 m, n 为正奇数，则 

1 1
2 2( 1)

m nn m
m n

− −
⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

即，若 m ≡ n ≡ 3 (mod 4)，则
m n
n m

⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

；否则，
m n
n m

⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

。 

证明  设 m = p1p2…pr，n = q1q2…qs，pi, qj (i = 1, 2,…, r, j = 1, 2,…, s)是奇素数。 
如果(m, n) > 1，则根据雅可比符号和勒让德符号的定义，有 

0n m
m n

⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

如果(m, n) = 1，根据雅可比符号定义和二次互反律，有 

1 1

11
2 2

1 1 1 1

( 1)

r s
ji

i j

qpr s r s
ji

i j j ii j i j

qpn m n m
m n p q q p

= =

−−

= = = =

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞ = = = −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎝ ⎠⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

∑∑
∏ ∏ ∏∏  

根据定理 3.8 的(2)的证明，得 

1 1

11 1 1 (mod 2)
2 2 2 2

r s
ji

i j

qp m n

= =

−− − −
≡∑∑  

故 
1 1

2 2( 1)
m nn m

m n

− −
⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

雅可比符号与勒让德符号的计算法则相同。当 m 为素数时，
n
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

为勒让德符号；当 m

为合数时，如果 1n
m

⎛ ⎞ = −⎜ ⎟
⎝ ⎠

，则 x2 ≡ n (mod m)一定无解；如果 1n
m

⎛ ⎞ =⎜ ⎟
⎝ ⎠

，则 x2 ≡ n (mod m)不

一定有解。 
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例 3.13  计算雅可比符号
786
995

⎛ ⎞
⎜ ⎟
⎝ ⎠

。 

解               786 2 393
995 995 995

⎛ ⎞ ⎛ ⎞⎛ ⎞=⎜ ⎟ ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

 

                  

2

2 2

995 1 393 1995 1
8 2 2

3209 1393 1
2 2

209 1 23 123 1209 1
8 82 2

995 209( 1) ( 1)
393 393

184 2 23( 1)
209 209 209

2( 1) ( 1) ( 1)
23

1

− − −

− −

− −− −

⎛ ⎞ ⎛ ⎞= − − = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − − = −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

⎛ ⎞= − − − = − −⎜ ⎟
⎝ ⎠

= −

 

进一步可知，同余式 x2 ≡ 786 (mod 995)无解。 
作为雅可比符号的一个应用，基于“判断模一个合数的二次剩余是困难的”假设，1982

年，S. Goldwasser 与 S. Micali 设计了第一个具有语义安全的公钥概率加密算法[3]。 
算法 3.1*  Goldwasser−Micali 公钥加密算法 
1. 密钥建立 
(1) 随机选择两个秘密大素数 p, q； 

(2) 计算模数 n = pq，随机选择 z∈QNRn 且雅可比符号 1z
n

⎛ ⎞ =⎜ ⎟
⎝ ⎠

； 

(3) 公钥为 n, z，私钥为 p, q。 
2. 加密 
待加密明文 m∈{0, 1}，随机选择 x∈ *

nZ ，计算 

y = x2 (mod n) 
c = zmy (mod n) 

其中，c 为密文。 
3. 解密 

解密者知道 p, q，计算 ,c c
p q

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

。 

如果 1c c
p q

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，则 m = 0，否则 m = 1。 

若不知道 n 的分解，无论 m = 0 或 1，都有 1c
n

⎛ ⎞ =⎜ ⎟
⎝ ⎠

，无法判断所加密的 m 值。 

例 3.14*  Goldwasser-Micali 公钥算法的加密和解密 
1. 密钥生成 
(1) 秘密选取两个安全素数 p = 11, q = 13； 

(2) 计算模数 n = pq = 11 × 13 = 143，随机选择 2∈QNR143 且雅可比符号
2 1

143
⎛ ⎞ =⎜ ⎟
⎝ ⎠

； 

(3) 公钥为 n = 143, z = 2，私钥为 p = 11, q = 13。 
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2. 加密 
设待加密的 1 比特明文 m = 1，随机选择 87∈ *

143Z ，计算 

y = 872 (mod 143) = 133, 
c = 21 × 133 (mod 143) = 123。 

密文 c = 123 经公开信道发送到接收方。 
3. 解密 
接收方知道 p = 11, q = 13，计算 

123 2 1
11 11

⎛ ⎞ ⎛ ⎞= = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

123 6 1
13 13

⎛ ⎞ ⎛ ⎞= = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

所以，密文 c 为模 143 的二次非剩余，故明文 m = 1。 

3.5  二次同余式的解法 

设 p 为奇素数，p  n，二次同余式为 

 x2 ≡ n (mod p) (3.5) 

如果勒让德符号 1n
p

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
，则式(3.5)无解；如果 1n

p
⎛ ⎞

=⎜ ⎟
⎝ ⎠

，则式(3.5)有两解。 

当 p 不大时，可将 x = 1, 2,…, (p – 1)/2 分别代入式(3.5)中通过验证求解。当 p 很大时，

式(3.5)的解难以用验证的方法求得。 

定理 3.11  设 1n
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
，则 

(1) 当 p ≡ 3 (mod 4)时，
1( 1)
4

p
n

+
± 为式(3.5)的解； 

(2)*
 当 p ≡ 5 (mod 8)，

1( 1)
4 1 (mod )

p
n p

−
≡ 时，

1( 3)
8

p
n

+
± 为式(3.5)的解； 

    当 p ≡ 5 (mod 8)，
1( 1)
4 1 (mod )

p
n p

−
≡ − 时，

3
81( )!

2

pp n
+−

± 为式(3.5)的解。 

证明   

(1) 当 p ≡ 3 (mod 4)时，因为 1n
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
，所以 

1
2 1 (mod )

p

n p
−

≡  

故 
1

24( ) (mod )
p

n n p
+

± ≡  

(2)* 由威尔逊定理，得 

(p – 1)! ≡ – 1 (mod p)，当且仅当 p 为素数 

所以 
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        – 1 ≡ (p – 1)! = 1 × 2 ×…× 1
2

p −⎛ ⎞
⎜ ⎟
⎝ ⎠

× 1
2

pp⎡ − ⎤⎛ ⎞− ⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦
×…× (p – 2) × (p – 1) 

           ≡
21( )! (mod )

2
p p−⎛ ⎞

⎜ ⎟
⎝ ⎠

 

因为 1n
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
，所以 

1
2 1 (mod )

p

n p
−

≡  

故 

 
1

4 1 (mod )
p

n p
−

≡  或 
1

4 1 (mod )
p

n p
−

≡ −  (3.6) 

式(3.6)分别给出 
3

28( ) (mod )
p

n n p
+

± ≡  或 
23

81 (mod )!
2

pp n pn
+⎛ ⎞−⎛ ⎞ ≡±⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
 

定理 3.12*  设 1n
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
，则有： 

当 p ≡ 1 (mod 8)， 1N
p

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
时，同余式(3.5)的解是 

1
2 k

h
sn N

+

±  
其中，h 满足 p = 2kh + 1, 2  h, sk ≥ 0 是某个整数。 

证明  由于 p ≡ 1 (mod 8)，设 p = 2kh + 1, 2  h, k ≥ 3。 

由 1n
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
， 1N

p
⎛ ⎞

= −⎜ ⎟
⎝ ⎠

，易得 

12 1 (mod )
k hn p
−

≡ ,  
12 1 (mod )

k hN p
−

≡ −  

因此下面的两个同余式有且只有一个成立 
22 1 (mod )

k hn p
−

≡ ,  
22 1 (mod )

k hn p
−

≡ −  

故有非负整数 s2 = hf (f = 0 或 1)使 
12

222 1 (mod )
kk shn N p
−−

≡  

成立。 
于是下面两个同余式有且只有一个成立 

23
222 1 (mod )

kk shn N p
−−

≡ ， 
23

222 1 (mod )
kk shn N p
−−

≡ −  

故有非负的 s3 = s2 + 2hf1 (f1 = 0 或 1)使 
23

322 1 (mod )
kk shn N p
−−

≡  

成立。 
因为 k 是有限整数，所以必有一非负的 sk 使得 

2 1 (mod )kshn N p≡  

故 
21 (mod )kshn N n p+ ≡  
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即 
1

22( ) (mod )k

h
sn N n p

+

± ≡  

例 3.15  设 p, q 为 4k + 3 形式的不同素数，且满足 1a a
p q

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，求解二次同余式

x2 ≡ a (mod pq)。 
解  因为同余式 

x2 ≡ a (mod pq) 
等价于同余方程组 

2

2

(mod )

(mod )

x a p

x a q

⎧ ≡⎪
⎨

≡⎪⎩
 

根据定理 3.11 的(1)，同余式 x2 ≡ a (mod p)的解是 
1( 1)
4 (mod )

p
a p

+
±  

同余式 x2 ≡ a (mod q)的解是 
1( 1)
4 (mod )

q
a q

+
±  

根据中国剩余定理，可知原同余式有 4 个解，分别是 
1 1( 1) ( 1)
4 4[ (mod ) ] [ (mod ) ] (mod )

p q
a p uq a q vp pq

+ +
± + ±  

其中，整数 u, v 分别满足 

uq ≡ 1 (mod p), vp ≡ 1 (mod q) 
例 3.16  求解同余式 x2 ≡ 201 (mod 209)。 
解  原同余式等价于 

2

2

3 (mod11)

11(mod19)

x

x

⎧ ≡⎪
⎨

≡⎪⎩
 

根据定理 3.11，可知同余式 x2 ≡ 3 (mod 11)的解是 
1(11 1)
43 (mod11) 5

+
± = ±  

同余式 x2 ≡ 11 (mod 19)的解是 
1(19 1)
411 (mod19) 7

+
± = ±  

又因为 7 × 19 ≡ 1 (mod 11)，7 × 11 ≡ 1 (mod 19)，所以原同余式的 4 个解是 

± 5 × 7 × 19 ± 7 × 7 ×11 (mod 209) 
故 4 个解分别为 

159, 83, 126, 50 

3.6  Rabin 公钥密码体制 

基于整数分解的困难性，M. O. Rabin 于 1979 年提出了一种公钥密码体制[4]。Rabin
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公钥密码体制的重要理论价值在于，它是一个可证明安全的公钥密码体制，其安全性恰好

等价于整数分解问题的困难性。 
算法 3.2  Rabin 密码体制 
1. 密钥建立 
(1) 随机选择两个秘密大素数 p, q，满足| p | ≈ | q |，且 p, q ≡ 3 (mod 4)； 
(2) 计算模数 n = pq 为公钥。 
2. 加密 
设 m (0 < m < n)为待加密消息，计算密文 

 c ≡ m2 (mod n) (3.7) 

密文 c 经公开信道发送到接收方。 
3. 解密 
解密就是求 c 模 n 的平方根，即求解同余式 

 x2 ≡ c (mod n) (3.8) 

由中国剩余定理，可知求解同余式(3.8)等价于解同余方程组 

 
2

2

(mod )

(mod )

x c p

x c q

⎧ ≡⎪
⎨

≡⎪⎩
 (3.9) 

由于 p, q ≡ 3 (mod 4)，根据定理 3.11 的(1)，可知方程组(3.9)的解可容易求出，其中，

每个方程有两个解，即 
1( 1)
4 (mod )

p
x c p

+
≡ ±  

 
1( 1)
4 (mod )

q
x c q

+
≡ ±  (3.10) 

事实上，式(3.10)即为 

x ≡ ± m (mod p), x ≡ ± m (mod q) 
运用扩展的欧几里得算法分别求得整数 s, t 满足 sq ≡ 1 (mod p), tp ≡ 1 (mod q)。 
根据中国剩余定理，求得模 n 的 4 个解是 

1( 1)
4[ (mod )]

p
c p sq

+
± +

1( 1)
4[ (mod )]

q
c q tp

+
± (mod n) 

其中，只有一个解为正确的明文。 
注：可在加密前在明文中加入冗余信息，如发送者或接收者的身份信息、日期时间

等，解密时可有效确定所加密的明文。若 m 是随机比特序列，则无法确定哪一个解是

正确的消息。 
Rabin 密码体制的安全性分析。 
定理 3.13  Rabin 密码体制的安全性等价于大整数分解。 
证明  以模数 n = pq 为例，设同余方程(3.8)的 4 个根分别是 

m1, m2, m3, m4 
不难看出，若 m1 是同余方程的根，则 n – m1 (= m2)也是它的根，且 

n  m1 ± m3 
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于是由 

(m1 + m3)(m1 – m3) ≡ 0 (mod n) 

得到 

(m1 – m3, n) = p 或 q 

例 3.17  Rabin 密码体制的加密和解密。 
1. 密钥生成 
(1) 秘密选取安全素数 p = 7, q = 11； 
(2) 计算公钥为模数 n = 7 × 11 = 77。 
2. 加密 
设明文信息 m = 24，则密文是 

 c ≡ 242 (mod 77) ≡ 37 (mod 77) (3.11) 

密文 c 经公开信道发送到接收方。 
3. 解密 
接收方拥有秘密参数 p, q，计算两组解 

1(7 1)
437 (mod7) 4 (mod7)x

+
≡ ± ≡ ±  

 
1(11 1)
437 (mod11) 9 (mod11)x

+
≡ ± ≡ ±  (3.12) 

因为 11 模 7 的逆元是 2，7 模 11 的逆元是 8，根据中国剩余定理，可知原式(3.11)的 4
个解分别是 

± 4 × 2 × 11 ± 9 × 8 × 7 (mod 77) 

即 4 个解分别为 
53, 31, 46, 24 

其中，24 是加密传输的明文。 

习  题  3 

1．求 p = 11, 17, 29, 31, 41 的二次剩余和二次非剩余。 

2．在不超过 100 的素数 p 中，2 是哪些模 p 的二次剩余？– 2 是哪些模 p 的二次剩余？ 

3．设 p 为奇素数，证明：1, 2,…, p – 1 中有(p – 1)/2 个模 p 的二次剩余，有(p – 1)/2 个模 p 的二次非

剩余。 

4．设 p 为奇素数，证明：12·32·52·…·(p – 2)2 ≡ (– 1)(p+1)/2 (mod p)。 

5．设(a, m) = 1，证明： 

(1) 当 m > 2 时，a 是模 m 的二次剩余的必要条件是 aφ(m)/2 ≡ 1 (mod m)。该条件是充分条件吗？

举例说明； 

(2) 若 a 是模 m 的二次剩余，ab ≡ 1 (mod m)，则 b 也是模 m 的二次剩余； 

(3) 设 m 是合数，两个二次非剩余之积一定是二次剩余吗？ 

6．设 p 为奇素数，证明： 
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(1) 设 Q 是模 p 的所有二次剩余的乘积，则 Q ≡ (– 1)(p+1)/2 (mod p)； 

(2) 设 Q 是模 p 的所有二次非剩余的乘积，则 Q ≡ (– 1)(p−1)/2 (mod p)； 

(3) 设 Q 是模 p 的所有二次剩余之和，则当 p = 3 时，Q ≡ 1 (mod p)；当 p > 3 时，Q ≡ 0 (mod p)； 

(4) 设 Q 是模 p 的所有二次非剩余之和，求 Q (mod p)。 

7．设奇素数 p ≡ 1 (mod 4)。证明： 

(1) 1, 2,…, (p – 1)/2 中模 p 的二次剩余与二次非剩余的个数均为(p – 1)/4 个； 

(2) 1, 2,…, p – 1 中有(p – 1)/4 个偶数为模 p 的二次剩余，有(p – 1)/4 个奇数为模 p 的二次剩余； 

(3) 1, 2,…, p – 1 中有(p – 1)/4 个偶数为模 p 的二次非剩余，有(p – 1)/4 个奇数为模 p 的二次非剩

余； 

(4) 1, 2,…, p – 1 中模 p 的全体二次剩余之和等于 p(p – 1)/4； 

(5) 1, 2,…, p – 1 中模 p 的全体二次非剩余之和等于 p(p – 1)/4。 

8．求勒让德符号值
3
7

⎛ ⎞
⎜ ⎟
⎝ ⎠

, 5
11
⎛ ⎞
⎜ ⎟
⎝ ⎠

, 6
13
⎛ ⎞
⎜ ⎟
⎝ ⎠

, 104
233
−⎛ ⎞

⎜ ⎟
⎝ ⎠

, 91
563

⎛ ⎞
⎜ ⎟
⎝ ⎠

。 

9．设 p 为奇素数，证明：
1

0
p

a

a
p=

⎛ ⎞
=⎜ ⎟

⎝ ⎠
∑ 。 

10．设奇素数 p  a，证明：
1

0
p

x

ax b
p=

⎛ ⎞+
=⎜ ⎟

⎝ ⎠
∑ 。 

11．设奇素数 p  a，证明：
2 2

1 1

0
p p

x x

x ax x x
p p= =

⎛ ⎞ ⎛ ⎞+ +
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ 。 

12．设奇素数 p  a，以及 f(x) = ax2 + bx + c, Δ = b2 – 4ac。证明： 

(1) 若 p  Δ，
1

( )p

x

f x a
p p=

⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ； 

(2) 若 p | Δ，
1

( ) ( 1)
p

x

f x ap
p p=

⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ 。 

13．证明：x2 – y2 ≡ a (mod p)的解数是
1 2

1

(1 )
p

y

y a
p

−

=

⎛ ⎞+
+ ⎜ ⎟⎜ ⎟
⎝ ⎠

∑ 。 

14．证明：下列形式的素数 8k – 1, 8k + 3, 8k – 3 均有无穷多个。 

15．设(2, n) = 1，奇素数 p | an – 1，证明： 1a
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
。 

16．不必计算，证明：23 | 211 – 1, 47 | 223 – 1, 503 | 2251 – 1。 

17．设素数 p = 4k + 1，d | k，证明： 1d
p

⎛ ⎞
=⎜ ⎟

⎝ ⎠
。 

18．设 p 是奇素数，证明：
2 8 8 2

8 8 8
p p

p p p p p
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞−

= = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟− − −⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠
。 

19．设 p 是奇素数，a∈ Z+，p  a，证明：
4

a a
p p a

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟−⎝ ⎠ ⎝ ⎠

。 

20．设 p 是奇素数，证明：同余式 x2 ≡ – 3 (mod p)有解的充要条件是 p ≡ 1(mod 3)。 

21．设 p 是奇素数，a 是 2p – 1 的素因子，证明：a ≡ 1 (mod 8)或 a ≡ – 1 (mod 8)。 

22．设奇素数 p ≡ 3 (mod 4)，证明：2p + 1 是素数的充要条件是 2p ≡ 1 (mod 2p +1)。 

23．(1) 求所有的素数 p 使 3 为模 p 的二次剩余； 
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(2) 求所有的素数 p 使– 3 为模 p 的二次剩余； 

(3) 求 1002 – 3, 1502 + 3 的素因数分解。 

24．证明：对任意素数 p，同余方程(x2 – 2)(x2 – 19)(x2 – 38) ≡ 0 (mod p)有解。 

25．证明：对任意的 a, b∈ Z，同余方程(x2 – a)(x2 – b)(x2 – ab) ≡ 0 (mod p)有解。 

26．(1) 求 2 1
p

⎛ ⎞−
=⎜ ⎟

⎝ ⎠
的全体素数 p；(2) 求 10 1

p
⎛ ⎞

=⎜ ⎟
⎝ ⎠

的全体素数 p。 

27．求使 x2 ≡ 13(mod p)有解的全体素数 p。 

28．计算雅可比符号值
17
62

⎛ ⎞
⎜ ⎟
⎝ ⎠

, 23
116
⎛ ⎞
⎜ ⎟
⎝ ⎠

, 131
60

⎛ ⎞
⎜ ⎟
⎝ ⎠

, 1280
4113

⎛ ⎞
⎜ ⎟
⎝ ⎠

, 1213
4321

⎛ ⎞
⎜ ⎟
⎝ ⎠

。 

29．设 a, b∈ Z+，b 为奇数。证明：雅可比符号有 

, 0,1 (mod 4)

2
, 2,3 (mod 4)

a a
ba

b a a a
b

⎧⎛ ⎞ ≡⎜ ⎟⎪⎪⎝ ⎠⎛ ⎞ = ⎨⎜ ⎟+⎝ ⎠ ⎛ ⎞⎪− ≡⎜ ⎟⎪ ⎝ ⎠⎩

 

30．选取适当的参数，设计 Goldwasser−Micali 公钥加密算法，并写出加解密过程。 

31．判断下列同余方程是否有解： 

(1) x2 ≡ 5 (mod 227)； 

(2) x2 ≡ – 13 (mod 117)； 

(3) 17x2 ≡ – 6 (mod 47)； 

(4) 11x2 ≡ – 15 (mod 6193)。 

32．证明：二次同余方程 x2 ≡ a (mod p)的解数是1 a
p

⎛ ⎞
+ ⎜ ⎟
⎝ ⎠

。 

33．设 p 是奇素数，a 是整数，(a, p) = 1，证明：同余方程 ax2 + bx + c ≡ 0 (mod p)的解数是
2 41 b ac

p
⎛ ⎞−

+ ⎜ ⎟⎜ ⎟
⎝ ⎠

。 

34．求下列同余方程解的个数： 

(1) x2 ≡ 2 (mod 31)；(2) x2 ≡ – 2 (mod 31)；(3) x2 ≡ 3 (mod 47)；(4) x2 ≡ – 5 (mod 47)。 

35．求满足同余方程 E：y2 = x3 + 3x + 3 (mod 7)的所有点。 

36．求满足同余方程 E：y2 ≡ x3 + x + 1 (mod 19)的所有点。 

37．设 p 是素数，a 是整数，(a, p) = 1，证明：存在整数 u, v，(u, v) = 1 使得 u2 + av2 ≡ 0 (mod p)的

充要条件是– a 是模 p 的二次剩余。 

38．设素数 p = 4k + 3，在有解的情况下，求解同余式 x2 ≡ a (mod p)。 

39．设素数 p = 8k + 5，在有解的情况下，求解同余式 x2 ≡ a (mod p)。 

40．解下列高次同余方程： 

(1) f(x) = 2x5 + 3x2 + x + 6 ≡ 0 (mod 36)； 

(2) f(x) = 2x21 + 1003x3 + 7x – 10 ≡ 0 (mod 52×2×72)。 

41．在 Rabin 密码体制中，设 p = 53, q = 59。 

(1) 求明文 297 对应的密文； 

(2) 对上述密文，求出可能的 4 条明文。 

42．(1) 已知 Rabin 密码体制的两个秘密素数 p = 67, q = 71，对明文 m = 29 进行加密、解密； 

(2) 另取素数对，设计 Rabin 密码体制，给出加解密过程。 
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第 4章  原 根 与 阶 

本章介绍模整数的阶、原根等概念，以及阶与原根的一些性质。 

4.1  模一个整数的阶与原根 

设 m∈Z+，(g, m) = 1，考虑 g 的方幂 
g, g2, g3,… 

根据欧拉定理（定理 2.8），有 
gφ(m) ≡ 1 (mod m) 

这里重点关注的是使 gd ≡ 1 (mod m)成立的最小正整数 d。 
定义 4.1  设整数 m > 0, (g, m) = 1，d0 是使得 

gd ≡ 1 (mod m) 
成立的最小正整数，则 d0 称为 g 模 m 的阶（或次数），记为 ordgm = d0。 

例 4.1  设 m = 11，这时 φ(11) = 10，且有 

                                11 ≡ 1 (mod 11) 

                                25 ≡ – 1 (mod 11) 

                                35 ≡ 1 (mod 11) 

                                45 ≡ 1 (mod 11) 

                                55 ≡ 1 (mod 11) 

                                65 ≡ – 1 (mod 11) 

                                75 ≡ – 1 (mod 11) 

                                85 ≡ – 1 (mod 11) 

                                95 ≡ 1 (mod 11) 

                               102 ≡ 1 (mod 11) 
*
11Z （Z11 中与 11 互素的数）中的元素与相应的阶见表 4.1。 

表 4.1  *
11Z 中的非零元素与阶 

g 1 2 3 4 5 6 7 8 9 10 

ordg11 1 10 5 5 5 10 10 10 5 2 

例 4.2  设 m = 6 = 2 × 3，这时 φ(6) = 2，且有 
11 ≡ 1, 52 ≡1 

于是 
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ord16 = 1, ord56= 2 
例 4.3  设 m = 15 = 3 × 5，这时 φ(15) = 8，且有 

11 ≡ 1 (mod 15) 

24 ≡ 1 (mod 15) 

42 ≡ 1 (mod 15) 

74 ≡ 1 (mod 15) 

84 ≡ (– 7)4 ≡ 1 (mod 15) 

112 ≡ (– 4)2 ≡ 1 (mod 15) 

134 ≡(– 2)4 ≡1 (mod 15) 

142 ≡ (– 1)2 ≡ 1 (mod 15) 
*
15Z 中的元素与相应的阶见表 4.2。 

表 4.2  *
15Z 中的可逆元素与阶 

g 1 2 4 7 8 11 13 14 

ordg15 1 4 2 4 4 2 4 2 

注意到在例 4.3 中，若幂指数是阶的倍数（如 8），则 

18 ≡ 1 (mod 15) 

28 ≡ 1 (mod 15),  

48 ≡ 1 (mod 15) 
… 

148 ≡ 1 (mod 15) 
一般地，有以下定理。 
定理 4.1  对任意的 d∈Z+，则 

gd ≡ 1 (mod m) 
当且仅当 ordgm | d。 

证明  假设 d = kd0 + r, 其中，d0 = ordgm, k∈Z, 0 ≤ r < d0，于是 
gd ≡ 1 (mod m)⇔ 0 (mod ) 1(mod )kd r rg g m m+ ≡ ≡  

由定义 4.1，可知 d0 是使 gd ≡ 1 (mod m)成立的最小正整数，所以 

gr ≡ 1 (mod m)⇔ r = 0 

推论 4.1  ordgm | φ(m)。 
根据推论 4.1，整数 g 模 m 的阶 ordgm 是 φ(m)的因子，所以可以在 φ(m)的因子中求得

ordgm，即 ordgm | φ(m)。 
在例 4.1 中，φ(11) = 10 的因子为 1, 2, 5, 10，可逐个验证 g1 ≡ 1 (mod 11), g2 ≡ 1 (mod 11), 

g5 ≡ 1 (mod 11)是否成立，便可确定 ordgm (g = 1, 2,…, 10)。 
例 4.4  计算 Z13 中的元素模 13 的阶。 
解  因为 φ(13) = 12，12 的因子有 1, 2, 3, 4, 6, 12，所以对于整数 a (1 ≤ a ≤ 12)，逐次

验证 
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a1 ≡ 1 (mod 13) 

a2 ≡ 1 (mod 13) 

a3 ≡ 1 (mod 13) 

a4 ≡ 1 (mod 13) 

a6 ≡ 1 (mod 13) 
是否成立，若上述同余式都不成立，则 a 模 13 的阶是 12。 

通过验证，得 a (1 ≤ a ≤ 12)模 13 的阶分别是 
ord113 = 1，ord213 = 12，ord313 = 3，ord413 = 6 

ord513 = 4，ord613 = 12，ord713 = 12，ord813 = 4 
ord913 = 3，ord1013 = 6，ord1113 = 12，ord1213 = 2 

定理 4.2  设 p 是奇素数，且
1

2
p −

也是素数，如果(g, p) = 1，则 ordgp 的可能值是 

ordgp = 1, 2, 1
2

p −  或 p – 1 

证明  根据推论 4.1，得 ordgp | p – 1。 

所以，ordgp 的 4 个可能值分别是 1, 2, 1
2

p − , p – 1。                        

例 4.5  求 ord219。 
解  φ(19) = 18 = 2 × 3 × 3，根据推论 4.1，可知 ord219 的可能值是 d = 1, 2, 3, 6, 9, 18，

逐个验证 2d (mod 19)即可得 2 模 19 的阶。 

                               21 ≡ 2 (mod 19) 
                               22 ≡ 4 (mod 19) 
                               23 ≡ 8 (mod 19) 

                               26 ≡ 7 (mod 19) 
                               29 ≡ 18 (mod 19) 
                               218 ≡ 1 (mod 19) 

因此 ord219 = 18 = φ(19)。 
定义 4.2  设整数 g 满足(g, m) = 1，如果 g 模 m 的阶为 φ(m)，即 ordgm = φ(m)，则 g

称为模 m 的一个原根。 
根据定义 4.2，可知如果 g 模素数 p 的阶为 φ(p) = p – 1，则 g 是模 p 的一个原根。 
定理 4.3  设 g 为整数, (g, m) = 1，m∈Z+，则 g 是模 m 的一个原根的充要条件是 

 g, g2,…, gφ(m) (4.1) 

构成模 m 的一组缩系。 
证明  “⇒”由于 g 是模 m 的一个原根，所以，式(4.1)中的数与 m 互素且模 m 互不

同余，由定理 2.6 与定义 2.3，可知式(4.1)构成模 m 的一组缩系。 
“⇐”若式(4.1)构成模 m 的一组缩系，因为 

gφ(m) ≡ 1 (mod m) 
所以 
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gk /≡ 1(mod m), 1 ≤ k < φ(m) 

由定义 4.2，可知 g 是模 m 的一个原根。 

例 4.6  整数{2k | k = 1, 2,…, 11, 12}构成模 13 的一组缩系。 
解  由例 4.4，可知 2 是模 13 的原根，再根据定理 4.3，{2k | k = 1, 2,…, 12}是模 13 的

一组缩系。 
事实上 

21 ≡ 2, 22 ≡ 4, 23 ≡ 8, 24 ≡ 3 

25 ≡ 6, 26 ≡ 12, 27 ≡ 11, 28 ≡ 9 

29 ≡ 5, 210 ≡ 10, 211 ≡ 7, 212 ≡ 1 
定理 4.4  设 g 模 m 的阶是 d，则 

1, g, g2,…, gd−1 

模 m 两两不同余。 
证明  假设结论不成立，则有某对 r, s (0 ≤ r < s ≤ d – 1)，使 

gr ≡ gs (mod m) 
成立。则有 

gs−r ≡ 1 (mod m) 
而 0 < s–r < d，这与 ordgm = d 矛盾。                                          

定理 4.5  设(g, m) = 1，则 
gr ≡ gs (mod m) 

的充要条件是 

r ≡ s (mod ordgm) 
证明                         

                                  gr ≡ gs (mod m) 
                              ⇔ gs−r ≡ 1 (mod m) 

                              ⇔ ordgm | s – r（由定理 4.1） 

例 4.7  计算 52001 (mod 13), 23356 (mod 19)。 
解  由例 4.4，可知 ord513 = 4，所以 

52001 ≡ (54)500 × 5 ≡ 5 (mod 13) 
由例 4.5，可知 ord219 = 18，所以 

23356 ≡ (218)186 × 28 ≡ 9 (mod 19) 
定理 4.6  设 k∈Z+, p 为素数，则同余方程 

 xk ≡ 1 (mod p) (4.2) 
的解数为(k, p – 1)。 

证明  设 d = (k, p – 1)，则存在 s, t∈Z，满足 

sk + t(p – 1) = d 
这样，方程(4.2)的任意解必为方程 
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xd ≡ 1 (mod p) 
的解。 

反之，由于 d | k，因此方程 xd ≡ 1 (mod p)的解，必为方程 xk ≡ 1 (mod p)的解。 
故 

xk ≡ 1 (mod p) 
与 

 xd ≡ 1 (mod p) (4.3) 
的解相同。 

因为 d | p – 1，所以 xp−1 ≡ 1 (mod p)可以写成 

(xd – 1)(xp−1−d + xp−2−d +…+ 1) ≡ 0 (mod p) 

由定理 2.9，可知 xp−1 ≡ 1 (mod p)有 p – 1 个解。 
由定理 2.20，可知 xd ≡ 1 (mod p)最多有 d 个解，且 

xp−1−d + xp−2−d +…+ 1 ≡ 0 (mod p) 

最多有 p – 1 – d 的解。 
所以，方程(4.3)有 d = (k, p – 1)个解。即同余方程(4.2)有(k, p – 1)个解。 
定理 4.7  设 p 为素数，d | p – 1，则模 p 的阶为 d 的元素个数为 φ(d)。 
证明  对 d 使用数学归纳法，若 d = 1，显然成立，假设对小于 d 的数成立，考虑 d 的

情形。 
若 k | d，则任何满足 

xk ≡ 1 (mod p) 
的解必为 

xd ≡ 1 (mod p) 
的解，于是阶为 d 的解的个数为 

| ,1

( )
k d k d

d kϕ
<

− ∑
≤

 

由定理 2.14，得 

| ,1

( ) ( )
k d k d

d d kϕ ϕ
<

= + ∑
≤

 

故阶为 d 的解数为 φ(d)。                                             
定理 4.8  存在模素数 p 的原根，且模 p 的原根数量为 φ(p – 1)。 
证明  在定理 4.7 中，令 d = p – 1 即证。                                 
一般地，有以下定理。 
定理 4.9  设整数 m > 1，当且仅当 m 为下列诸数之一时，即 

m = 2, 4, pk, 2pk（k∈Z+, p 为奇素数） 

模 m 有原根。 

证明  略[2]。 
例 4.8  模 5 的原根数为 φ(5 – 1) = φ(4) = 2，模 7 的原根数为 φ(6) = 2，模 11 的原根数

为 φ(10) = 4。 
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定理 4.10  设 p 为素数，g 为模 p 的原根，则 gs 模 p 的阶为
1

( , 1)
p

s p
−
−

；gs 为模 p 的原

根，当且仅当(s, p – 1) = 1。 
证明  假设(s, p – 1) = d，则 

 
1

( ) 1 (mod )
p

s dg p
−

≡  (4.4) 

设 t∈Z+，满足 

(gs)t ≡ 1 (mod p) 
因为 g 是模素数 p 的原根，所以 p – 1 | st。即 

1 |p s t
d d
−  

因为
1, 1p s

d d
−⎛ ⎞ =⎜ ⎟

⎝ ⎠
，所以 

 1 |p t
d
−  (4.5) 

故由式(4.4)与式(4.5)，可知 gs 模 p 的阶为
1 1

( , 1)
p p

d s p
− −

=
−

。 

进一步，有 
gs 为模 p 的原根 

                             ⇔ gs 模 p 的阶为 p – 1 
                             ⇔ (s, p – 1) = 1 

同理，有以下结论。 

定理 4.11  设 d∈Z+，a 为整数，(a, m) = 1，则 ad 模 m 的阶为
ord

( ,ord )
a

a

m
d m

。 

推论 4.2  若 g 为模 m 的原根，则 gd 是模 m 的原根的充要条件是(d, φ(m)) = 1。 
例 4.9  求 615 (mod 13)的阶。 
解  由例 4.4，ord613 = 12。根据定理 4.10，则有 

156
12 12ord 13 4

(15,12) 3
= = =  

定理 4.12*  设 a, b 是与 m 互素的整数，如果(ordam, ordbm) = 1，则 

ordabm = ordam × ordbm 
证明  设 ordam = d, ordbm = e, (d, e) = 1。 
不难验证，ordabm | de。 

假设 ordabm = d1e1，其中，d1 | d, e1 | e。于是 
1 1( ) 1 (mod )d eab m≡  

即 
 1 1 1 1 (mod )d e d ea b m−≡  (4.6) 

根据定理 4.11，可知同余式(4.6)左边的阶是 

1 1 1 1 1

ord
(ord , ) ( , )

a

a

m d d
m d e d d e d

= =  
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另一方面，根据定理 4.11，同余式(4.6)右边 1 1 (mod )d eb m 的阶是 

1 1 1 1 1

ord
(ord , ) ( , )

b

b

m e e
m d e e d e e

= =  

又因为(d, e) = 1，所以 

1 1

1d e
d e

= =  

因此 ordabm = de = ordam × ordbm。 

一般地，有以下定理。 
定理 4.13*  设 a 是与 m, n 互素的整数，且(m, n) = 1，则 ordamn = [ordam, ordan]。 
证明  不难验证，[ordam, ordan] | ordamn。又由 

[ord , ord ] 1 (mod )a am na m≡ , [ord , ord ] 1 (mod )a am na n≡  

以及推论 2.2，推出 
[ord , ord ] 1 (mod )a am na mn≡  

于是 

ordamn | [ordam, ordan] 
故 ordamn = [ordam, ordan]。                                           
推论 4.3*  如果 1 2

1 2
t

tm p p pαα α= 是 m 的标准分解式，则整数 g ((g, m) = 1)模 m 的阶等

于 g 模 i
ipα (i = 1, 2,…, t)阶的最小公倍数。 

例 4.10*  已知 3 模 7 的阶是 6，3 模 11 的阶是 5，求 3 模 77 的阶。 
解  根据定理 4.13，则有 ord377 = [ord37, ord311] = 30。 
注*：对于模 m，不一定有 ordabm = [ordam, ordbm]成立。 
例如，假设 a 模 m 的阶 d > 1。 
因为对于整数 t，有 

at ≡ 1 (mod m) 
当且仅当 

1 ≡ a−t (mod m) 
于是 

1ord orda am d m−= =  
但 1ord 1aa m− = 。 

4.2  原根的性质 

定理 4.14  设 m∈Z+，如果存在模 m 的一个原根 g，则有 φ(φ(m))个不同的模 m 原根，

它们由集合 
S = {gd | 1 ≤ d ≤ φ(m), (d, φ(m)) = 1} 

中的数给出。 
证明  设 g 是模 m 的一个原根，根据定理 4.3，则 

g, g2,…, gφ(m) 
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构成模 m 的一组缩系，因此这些元素各不相同。 
再根据推论 4.2，可知 gd 是模 m 的原根，当且仅当(d, φ(m)) = 1。 
数集{0, 1, 2,…, φ(m) – 1}中与 φ(m)互素的数共有 φ(φ(m))个。 
因此，若模 m 存在原根，则模 m 有 φ(φ(m))个不同的原根。                  
注：m 满足定理 4.9 中的形式时，才存在模 m 的原根。 
定理 4.15*  设 m∈Z+，且模 m 存在原根，并设 φ(m)的标准分解为 

1 2
1 2( ) t

tm q q qαα αϕ = , αi > 0, i = 1, 2,…, t 

则任取一整数 a ((a, m) = 1)是模 m 原根的概率是 

1

11
t

ii p=

⎛ ⎞−⎜ ⎟
⎝ ⎠

∏  

证明  根据定理 4.14，可知整数 a ((a, m) = 1)是模 m 原根的概率是
( ( ))

( )
m

m
ϕ ϕ
ϕ

。 

而 

1

( ( )) 11
( )

t

ii

m
m p

ϕ ϕ
ϕ =

⎛ ⎞= −⎜ ⎟
⎝ ⎠

∏  

例 4.11  求模 13 的所有原根。 
解  根据例 4.4，可知 2 是模 13 的一个原根。再根据定理 4.14，可知模 13 共有 φ(φ(13)) = 

φ(12) = φ(4)φ(3) = 4 个原根，因为在数集{1, 2,…, 11}中与 12 互素的四个数是 1, 5, 7, 11，
所以模 13 的 4 个原根分别是 

2, 25 (mod 13), 27 (mod 13), 211 (mod 13) 
定理 4.16  设 m∈Z+，φ(m)的所有不同素因子是 q1, q2,…, qt，则 g 是模 m 的一个原根，

当且仅当 
 ( )/ im qgϕ /≡ 1 (mod m), i = 1, 2,…, t (4.7) 

证明  “⇒”若存在 qi，满足 
( )/ 1 (mod )im qg mϕ ≡  

则 g 模 m 的阶小于 φ(m)，与 g 是模 m 的原根相矛盾。 
“⇐”假设 g 模 m 的阶 d 小于 φ(m)，则根据推论 4.1，有 d | φ(m)。 
因此存在某个素因子 qi，满足 

( )|
i

md
q

ϕ  

于是 
( )/ 1 (mod )im qg mϕ ≡  

与已知 ( )/ im qgϕ /≡ 1 (mod m) (i = 1, 2,…, t)矛盾。 

所以 g 模 m 的阶为 φ(m)，是模 m 的一个原根。                          
根据定理 4.16，可知在找模 m 的原根时，可先求出 φ(m)的所有不同素因子，然后任选

一个与 m 互素的数 g，若满足条件(4.7)，则 g 便是模 m 的原根。 
例 4.12  求模 19 的原根。 
解  (2, 19) = 1, φ(19) = 18 = 2 × 32。 
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验证 218/2 ≡ 18 /≡ 1 (mod 19)，218/3 ≡ 7 /≡ 1 (mod 19)，因此 2 是模 19 的原根。 
根据定理4.11与定理4.14，可知模19的所有φ(φ(19)) = 6个原根分别是2，25 ≡ 13 (mod 19)，

27 ≡ 14 (mod 19)，211 ≡ 15 (mod 19)，213 ≡ 3 (mod 19)，217 ≡ 10 (mod 19)。 

4.3  指数* 

如果 g 是模 m 的一个原根，已知 1, g, g2,…, gφ(m)−1 构成模 m 的一组缩系，可以给出下

面的定义。 
定义 4.3  设(a, m) = 1，g 为模 m 的原根，必存在唯一整数 k, 0 ≤ k < φ(m)，满足 

a ≡ gk (mod m) 
其中，k 称为以 g 为底（或基）的 a 模 m 的指数，记为 k = indga(m)，无歧义时简记为 k = indga。 

例 4.13  由例 4.1，可知 2 是模 11 的原根，2k (mod 11) (k = 1, 2,…, 10)的运算结果

由表 4.3 给出。 

表 4.3  2k (mod 11) (k = 1, 2,…, 10)的运算结果 

k 1 2 3 4 5 6 7 8 9 10 

2k (mod 11) 2 4 8 5 10 9 7 3 6 1 

因此，ind22(11) = 1，ind24(11) = 2，ind28(11) = 3，ind25(11) = 4，…，ind21(11) = 10。 
定理 4.17  设整数 m > 1，g 是模 m 的一个原根，则 a ≡ gr (mod m)，当且仅当 r ≡ 

indga (mod φ(m))。 
证明  设 k = indga(m)，即 0 ≤ k < φ(m)，且 a ≡ gk (mod m)。 

“⇐”因为 r = k + tφ(m)，t 为某整数，所以 
( ) (mod )r k t m kg g g a mϕ+≡ ≡ ≡  

“⇒”因为 
(mod )r ka g g m≡ ≡  

所以 
1 (mod )r kg m− ≡  

由于 g 是模 m 的一个原根，其阶是 φ(m)，因此，φ(m) | r – k。 
故  

r ≡ k (mod φ(m)) 
定理 4.17 得证。 
定理 4.18  设 g 是模 m 的原根，(a, m) = (b, m) = 1，则 
(1) indg(ab) ≡ indga + indgb (mod φ(m))； 
(2) indgan ≡ n × indga (mod φ(m)), 这里 n∈Z+； 
(3) indg1 = 0, indgg = 1； 
(4) indg(–1) = φ(m)/2, m > 2； 
(5) 设 h 也是模 m 的一个原根，则 indha ≡ indhg × indga (mod φ(m))。 
证明  设 a ≡ gu (mod m), b ≡ gv (mod m), 其中 u = indga, v = indgb。 
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(1) 因为 ab ≡ gu+v (mod m)，所以 

                         indg(ab) ≡ u + v (mod φ(m)) 

                                ≡ indga + indgb (mod φ(m)) 
(2) 因为 an = gun，所以 

indgan ≡ indggun ≡ n × u (mod φ(m)) ≡ n × indga (mod φ(m)) 
(3) 显然成立。 
(4) 设 indg(–1) = k, 0 < k < φ(m)，于是 

–1 ≡ gk (mod m) 
进一步，有 

1 ≡ (–1)2 ≡ (gk)2 (mod m) 
由于 g 是模 m 的原根，所以 

φ(m) | 2k 
由于 0 < 2k < 2φ(m)，故 2 ( )k mϕ= 。即 

indg(–1) = k = φ(m)/2 
(5) 设 g = ht mod m, 0 ≤ t < φ(m)，于是 
                         indha ≡ indhgu (modφ(m))  
                              ≡ indhhtu (modφ(m)) 
                              ≡ t × u (modφ(m))  
                              ≡ indhg × indga (mod φ(m)) 
定理 4.19  设整数 m > 1，g 是模 m 的一个原根，a ≡ gr (mod m)，则 a 模 m 的阶是 

( )ord
( , ( ))a

mm
r m
ϕ
ϕ

=  

特别地，a 是模 m 的原根，即模 m 的阶是 φ(m)，当且仅当 

(r, φ(m)) = 1 

证明  因为 a ≡ gr (mod m)，且根据定理 4.11，所以 a (gr)模 m 的阶 ordam 是
( )

( , ( ))
m

r m
ϕ
ϕ

。

进一步，a 是模 m 的原根，当且仅当(r, φ(m)) = 1。 

习  题  4 

1．证明：2 是模 29 的原根。 

2．计算下列整数的阶 ordam： 

(1) m = 13, a = 2, 3, 6； 

(2) m = 17, a = 3, 7, 10； 

(3) m = 123, a = 11； 

(4) m = 25×34×53, a = 13。 

3．设素数 p = 4k + 1，证明：a 是模 p 的原根当且仅当– a 是模 p 的原根。 
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4．设素数 p = 4k + 3，证明：a 是模 p 的原根当且仅当– a 模 p 的阶是(p – 1)/2。 

5．如果 p = 2n + 1 是费马素数，证明：3 是模 p 的原根。 

6．如果素数 p = 8k + 3，且 q = (p – 1)/2 也是素数，证明：2 是模 p 的原根。 

7．求模 67 的所有原根。 

8．求模 341 的所有原根。 

9．设 p 是奇素数，n ≥ 2，a 是模 pn 的原根，证明：a 是模 p 的原根。 

10．设 1976 ≤ m ≤ 1985，问其中哪些 m 有原根。 

11．设 Q 为模 p 的全体原根之积，证明：Q ≡ (– 1)φ(p–1) (mod p)。 

12．证明定理 4.11。 

13．如果不存在整数 a > 1 使得 a2 | n，就称 n 不含平方因数（Square−free）。证明：任意正整数 m 可

以写成 m = ab2 的形式，其中 a 是 Square−free。 

14．定义一个函数 µ（Möbius 函数）为 

1 3

1 1
( ) 0

( 1)l
l

n
n n

n p p p

μ

⎧ =
⎪

= ⎨
⎪ − =⎩

含平方因数

不同素数的乘积

 

设 A 为模 p 的全体原根之和，证明：A ≡ µ(p – 1) (mod p)。 

15．求出模 31 的一个原根 g，分别写出指数表 indgi(31), i = 1, 2,…, 30。 

16．求出模 41 的一个原根 g，分别写出指数表 indgi(41), i = 1, 2,…, 40。 

17．设 p 为素数，证明：x16 ≡ 16 (mod p)有解。 

18．求解同余式 x22 ≡ 17 (mod 43)。 

19．求解同余式 x7 ≡ 36 (mod 43)。 
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第 5章  素 性 检 测 

关于素数的研究已有相当长的历史，现代密码学的研究为它注入了新的活力。公钥密

码通常使用大素数，如何选取安全的大素数成为密码学以及数论领域的新课题，其中一项

重要的内容就是素数的判定。 

5.1  素数的简单判别法 

定义 5.1  给定一个正整数 m，判断 m 是不是素数，称为素性检测。 
定理 1.17 给出了一个素数判断方法。 
如果 n 不能被小于等于 n 的任何素数整除，那么 n 是一个素数，该方法称为整除判

别法。 
例 5.1  用整除判别法判断 m = 89, 90 是否为素数。 
证明   
(1) m = 89 时， 89 9.43m = ≈ 。已知小于 9.43 的素数有 2, 3, 5, 7，它们都不整除 89，

由整除判别法，89 是一个素数。 
(2) m = 90 时， 90 9.49m = ≈ 。已知小于 9.49 的素数有 2, 3, 5, 7，有 2 | 90, 3 | 90, 5 | 90。

所以，90 是一个合数。 
定理 5.1（Wilson 定理） 设整数 m > 1，则 m 为素数当且仅当(m – 1)! ≡ – 1 (mod m)。 
这一素数判别方法称为 Wilson（阶乘）判别法。 
例 5.2  用 Wilson 判别法判断 m = 29, 30 是否为素数。 
证明   
(1) m = 29 时，(29 – 1)! ≡ – 1 (mod 29)，所以 29 是素数。 
(2) m = 30 时，(30 – 1)! ≡ 0 (mod 30)，所以 30 是合数。 

5.2  素数的确定判别法 

如果素性检测算法能够确定一个给定的整数是否为素数，那么就称该检测算法是确定

性算法。5.1节中的两种素数判别方法是确定性算法，本节介绍另外三种确定性素数判别

方法。 

定理 5.2（莱梅, D. H. Lehmer） 设奇数 m > 1，
1

1 i

k

i
i

m pα

=

− =∏ , 2 = p1 < p2 <…< pk,    

pi (i = 1, 2,…, k)为素数。如果对每个 pi，都存在 ai ((ai, m) = 1)，满足 
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 1 1 (mod )m
ia m− ≡ ,  

1

i

m
p

ia
−

/≡ 1(mod m),  i = 1, 2,…, k (5.1) 

则 m 为素数。 
证明  由欧拉函数的定义，m 为素数当且仅当 φ(m) = m – 1。 
无论 m 为素数或合数，都有 

φ(m) ≤ m – 1 
因此只要由式(5.1)能够证明 φ(m) ≥ m – 1，即可证明 m 是素数。 

令 ai 模 m 的阶 ord
ia m d= ，由式(5.1)，则 

d | m – 1 

由式(5.1)，可得 pi | d；否则，d | 1

i

m
p
−

，且有 

1

i

m
p

ia
−

≡ 1 (mod m) 

进一步，有 i
ipα | d；否则，d | 1

i

m
p
−

，与式(5.1)矛盾。 

根据推论 4.1，得 d | φ(m)，则 
i

ipα | φ(m) 

同理 
 i

ipα | φ(m), i = 1, 2,…, k (5.2) 

于是 m – 1 | φ(m)。因此 

φ(m) ≥ m – 1 
故 

φ(m) = m – 1 
即 m 为素数。                                                             

注：定理 5.2 中的 ai（i = 1, 2,…, k），可以相同也可以不同。 
例 5.3  用莱梅判别法证明 m = 29 是素数。 
证明  m – 1 = 28 = 22 × 7，对于素因子 2 来说，取 a1 = 2，计算 

29 1
1 1 (mod 29)a − ≡ , 

29 1
2

1 1a
−

≡ − /≡ 1 (mod 29) 

对于素因子 7 来说，取 a2 = 3，计算 

29 1
2 1 (mod 29)a − ≡ , 

29 1
7

2 23a
−

≡ /≡ 1 (mod 29) 

由莱梅判别法，可知 29 是素数。 
对某些整数 m，如果对 m – 1 仅做部分分解，也可以判断其素性。 
定理 5.3（普罗兹, F. Proth） 设奇数 m > 1，m – 1 = nq，其中，q 是一个奇素数且满

足 2q + 1 > m 。如果存在 a 满足 

 am−1 ≡ 1 (mod m)，an /≡ 1 (mod m) (5.3) 

则 m 为素数。 
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证明  令式(5.3)中 a 模 m 的阶为 ordam = d，记 m – 1 = dm1 = nq，有 q  m。 

如果 q | m1，则
1

1 (mod )
md

n qa a m= ≡ ，与条件矛盾，所以必有 q | d。 

又因为 d | φ(m)，所以 q | φ(m)。 

设 m 的标准分解式是
1

i

k

i
i

m pα

=

=∏ ，则 

q | 1

1

( 1)i

k

i i
i

p pα −

=

−∏  

进而有某个 pi 满足 q | pi – 1。 
由于 q 是奇素数，有 2q | pi – 1，所以 

 1 1 (mod 2 )ip q− ≡ 且 pi ≥ 2q +1 > m  (5.4) 

又因为 m – 1 ≡ 0 (mod 2q)，则 

1 (mod 2 )
i

m q
p
≡  

如果 m ≠ pi，则存在整数 k ≥ 1，有 

 2 1 2 1
i

m kq q m
p
= + + >≥  (5.5) 

由式(5.4)和式(5.5)，得 m > m，矛盾。 
所以假设 m ≠ pi 错误。故 m = pi 为素数。 
例 5.4  用普罗兹判别法证明 m = 41 是素数。 
证明  m = 8 × 5 + 1，奇素数 q = 5，且满足 2q + 1 = 11 > 41。 
取 a = 2，满足 

a40 ≡ 1 (mod 41)  和  a8 ≡ 10 /≡ 1 (mod 41) 

由普罗兹判别法，可知 41 是素数。 
定理 5.4  设整数 m = 2q + 1，其中，q 为素数，则 m 为素数当且仅当 22q ≡ 1 (mod m)。 
证明  “⇒”根据欧拉定理可证。 
“⇐”当 q = 2 时，m = 5 是素数。 
当 q 为奇素数时，应用普罗兹判别法。 
m – 1 = 2q，显然 q 满足 2q + 1 > m 。 
令 a = 2，由条件 

am−1 = 22q ≡ 1 (mod m) 
且因为 q 为奇素数，所以 

m = 2q + 1 > 3 
令 n = 2，因此 

an = 22 /≡ 1 (mod m) 

满足普罗兹判别法的两条件，故 m 为素数。                              
例 5.5  已知 q = 41 是素数，根据定理 5.4，可证明 m = 83 是素数。 
证明  m = 2 × 41 + 1，41 是素数。 
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计算 

22q (mod m) = 282 (mod 83) ≡ 1 (mod 83) 
根据定理 5.4，得 m = 83 是素数。 
定理 5.5（波克林顿, H. C. Pocklington） 设整数 m > 2，m – 1 = FR，其中，F 是 m – 1

已经分解的部分，R 是 m – 1 未分解的部分，且(F, R) = 1。如果对于 F 的每个素因子 qi，

都存在整数 ai > 1，满足 

 ai
m−1 ≡ 1 (mod m),  

1

( 1, ) 1i

m
q

ia m
−

− =  (5.6) 

则 m 的每个素因子都满足 p ≡ 1 (mod F)。进一步，如果 F > m（即 F > R），则 m 为素数。 
证明  设 m 的任意素因子 p，对于满足式(5.6)的正整数 a，记 ordap = d，m – 1 = dm1 = 

FR，以及 1 2
1 2

k
kF q q qαα α= (αi∈Z+, 1 ≤ i ≤ k)是 F 的标准分解。 

如果 F 的任一素因子 qi | m1 (1 ≤ i ≤ k)，则 
11

1 (mod )i i

m md
q qa a p
−

= ≡  

与条件

1

( 1, ) 1i

m
q

ia m
−

− = 矛盾，所以必有 |i
iq dα 。 

又因为 d | p – 1，所以 | 1i
iq pα − 。 

同理 
| 1i

iq pα − ,  i = 1, 2,…, k 

所以有 

F | p – 1 
即 

p ≡ 1 (mod F) 
进一步，如果 

F > m  

则 

p > m  

所以 m 不存在小于 m 的素因子。 
根据素数的整除判别法，可知 m 为素数。                                     
注：定理 5.5 中的 ai（i = 1, 2,…, k）可以相同也可以不同。 
例 5.6  用波克林顿判别法证明 m = 19001 是素数。 
证明  m – 1 = 19000 = 23 × 19 × 125，F = 23 × 19，R = 125，(F, R) = 1，F = 152 > 

m = 19001  ≈ 137.8。 
(1) 对于 q1 = 2，取 a1 = 3，计算 

a1
m−1 = 319000 ≡ 1 (mod 19001) 

而 

1

1
9500

1 1 3 1 18999 (mod19001)
m
qa
−

− = − ≡  
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所以 

1

1
9500

1( 1, ) (3 1,19001) (18999,19001) 1
m
qa m
−

− = − = =  

(2) 对于 q2 = 19，取 a2 = 2，计算 

a2
m−1 = 219000 ≡ 1 (mod 190001) 

而 

2

1
1000

2 1 2 1 15171(mod 19001)
m
qa
−

− = − ≡  

所以 
1

10002
2( 1, ) (2 1,19001) (15171,19001) 1
m
qa m
−

− = − = =  

由波克林顿判别法，可知 19001 是素数。 

5.3  拟素数 

一般来说，判断一个数是素数并不容易（这里并不是说它是 NPC 的，2002 年印度数

学家给出的 AKS 素性检测算法已经证明了它是 P 类问题）。要判定一个数是合数相对容易，

因为只需找出一个使得素数满足但它不满足的性质即可。所以，原始的素性检测思想就是

检验素数的某个性质，不满足的数即为合数。 
如果一个数是合数而它又满足素数的某个性质，则称该数为关于此性质的拟素数。 
根据费马小定理（定理 2.9），只要 m 是一个素数，则对任意整数 a ((a, m) = 1)，有 

 am−1 ≡ 1 (mod m) (5.7) 
成立。 

由此得到，如果有一个整数 a，满足(a, m) = 1，使得 

 am−1 /≡ 1 (mod m) (5.8) 

则 m 必为一个合数。 
例 5.7  因为 250 ≡ 4 (mod 51)，所以 51 不是素数（是合数）。 
但存在整数 16 为基，满足费马小定理，有 

1650 ≡ 1 (mod 51) 
将整数 51 称为对于基 16 的（费马）拟素数。 

一般地，有以下定义。 
定义 5.2  设 m 是一个合数，如果存在整数 a ((a, m) = 1)使得同余式 

am−1 ≡ 1 (mod m) 
成立，则称 m 为对于基 a 的（费马）拟素数。 

例 5.8  证明：63 是对于基 a = 8 的费马拟素数；341 = 11 × 31 是对于基 2 的费马拟

素数。 
证明  因为 82 ≡ 1 (mod 63)，所以 862 ≡ 1 (mod 63)，故 63 是对于基 a = 8 的费马拟

素数。 
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因为 2340 ≡ 1 (mod 341)，所以 341 是对于基 2 的费马拟素数。 
对于任意正整数，存在多少个以该整数为基的费马拟素数？ 
定理 5.6  对于每一个整数 a > 1，均存在无穷多个对于基 a 的费马拟素数。 
证明  对于整数 a > 1，设奇素数 p  a(a2 – 1)，令 

 
2

2
1 1 1

1 11

p p pa a an
a aa

− − +
= =

− +−
 (5.9) 

则 n 是一个合数。 
下面证明 n 是对于基 a 的费马拟素数。 
由式(5.9)，得 

 (a2 – 1)(n – 1) = a2p – a2 = a(ap–1 – 1)(ap + a) (5.10) 
由费马小定理，可知 p | (ap–1 – 1)，且(a2 – 1) | (ap–1 – 1)。再者，2 | (ap + a)。 

于是，由式(5.10)，得 
2p(a2 – 1) | (a2 – 1)(n – 1) 

即 
2p | (n – 1) 

由式(5.10)，得 
a2p = (a2 – 1)n + 1 

即 

a2p ≡ 1 (mod n) 
于是 

 an–1 ≡ 1 (mod n) (5.11) 
故 n 是对于基 a 的费马拟素数。 
对于每个整数 a > 1，存在无穷多个素数 p，满足 p  a(a2 – 1)，所以存在无穷多个
2

2
1
1

pan
a

−
=

−
是对于基 a 的费马拟素数。                                        

引理 5.1  设 d, n∈Z+，如果 d | n，则 2d – 1 | 2n – 1。 
证明  设 n = dq，其中 q 为整数，则 

                        2n – 1 = 2dq – 1 
                            = (2d – 1)((2d)q−1 + (2d)q−2 +…+ 2d + 1) 

故 2d – 1 | 2n – 1。                                                      
定理 5.7  如果 n 是对于基 2 的费马拟素数，则 m = 2n – 1 也是对于基 2 的费马拟素数。 
证明  因为 n 是合数，设 n = dq, 1 < d < n，根据引理 5.1，有 

2d – 1 | 2n – 1 
所以，m = 2n – 1 也是合数。 
要证 m = 2n – 1 也是对于基 2 的费马拟素数，需证 

2m−1 ≡ 1 (mod m) 
即证 
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 2n – 1 | 2 22 1
n− −  (5.12) 

事实上，因为 n 是对于基 2 的费马拟素数，所以 

n | 2n−1 – 1 
再由引理 5.1，得 

2n – 1 | 
12(2 1)2 1

n− − −  
式(5.12)得证。 

所以 m = 2n – 1 也是对于基 2 的费马拟素数。 
注：设 n0 是对于基 2 的费马拟素数，根据定理 5.7，则 

0
1 2 1nn = − , 1

2 2 1nn = − ,… 

都是对于基 2 的费马拟素数。                                                
定理 5.8  设 m 是一个奇合数，则 
(1)  m 是对于基 a 的费马拟素数，当且仅当 a 模 m 的阶整除 m – 1； 
(2) 如果 m 是分别对于基 a 和 b 的费马拟素数，则 m 是对于基 ab 的费马拟素数； 
(3) 如果 m 是对于基 a 的费马拟素数，则 m 也是对于基 a−1(mod m)的费马拟素数； 
(4) 如果存在一个整数，使得式(5.7)不成立，则模 m 的缩系中，至少有一半的数使

式(5.7)不成立。 
证明   
(1)“⇐”设 a 模 m 的阶为 d，m – 1 = dq，则 

am−1 – 1 = (ad – 1)((ad)q−1 + (ad)q−2 +…+ ad + 1) 

于是由 

ad ≡ 1 (mod m) 
得 

am−1 ≡ 1 (mod m) 
“⇒”如果 m 是对于基 a 的费马拟素数，即 

am−1 ≡ 1 (mod m) 
根据定理 4.1，得 a 模 m 的阶整除 m – 1。 
(2) 如果 m 是分别对于基 a 和 b 的费马拟素数，即 

1 1 (mod )ma m− ≡ , 1 1 (mod )mb m− ≡  

于是 
1 1 1( ) 1 (mod )m m mab a b m− − −≡ ≡  

故 m 是对于基 ab 的费马拟素数。 
(3) 如果 m 是对于基 a 的费马拟素数，即 

am−1 ≡ 1 (mod m) 
于是 

(a−1)m−1 ≡ (am−1)−1 ≡ 1 (mod m) 
故 m 也是对于基 a−1 (mod m)的费马拟素数。 
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(4) 设 b1, b2,…, bs, bs+1,…, bφ(m)是模 m 的一组缩系，其中前 s 个数使得式(5.7)成立，后

φ(m) – s 个数使得式(5.7)不成立。 

若 φ(m) – s ≥ ( )
2
mϕ

，得证。 

若 s > ( )
2
mϕ

，根据假设条件，存在一个整数 a（(a, m) = 1），使同余式 

am−1 ≡ 1 (mod m) 
不成立。则不难验证 

ab1, ab2,…, abs 

也使式(5.7)不成立。 
因此在(4)的条件下，模 m 的缩系中，至少有一半的数使同余式 am−1 ≡ 1 (mod m)不成立。    
存在这样的合数 m，对任意的 a（(a, m) = 1），m 均为对于基 a 的费马拟素数。 
定义 5.3  对于合数 m，若对所有的正整数 a（(a, m) = 1），都有同余式 

am−1 ≡ 1 (mod m) 
成立，这样的合数 m 称为卡米歇尔（Carmichael）数。 

例 5.9  561 = 3 × 11 × 17 是 Carmichael 数。 
证明  对任意的整数 a，如果(a, 561) = 1，则(a, 3) = (a, 11) = (a, 17) = 1，根据费马小

定理，有 

a2 ≡ 1 (mod 3), a10 ≡ 1 (mod 11), a16 ≡ 1 (mod 17) 
从而 

a560 ≡ (a2)280 ≡ 1 (mod 3) 

a560 ≡ (a10)56 ≡ 1 (mod 11) 

a560 ≡ (a16)35 ≡ 1 (mod 17) 
因此有 

a560 ≡1 (mod 561) 
前 3 个 Carmichael 数是 561, 1105, 1729。存在无穷多个 Carmichael 数，但非常稀疏，

在 1～108 范围内的整数中，只有 255 个 Carmichael 数。 
注：定理 5.8 的(4)告诉我们，对于奇数 m，如果 m 是合数且不是 Carmichael 数（即存

在一个整数 a（(a, m) = 1）使式(5.7)不成立），则对于随机选取的整数 b（(b, m) = 1），同余

式(5.7)成立的概率小于 50%；即若同余式(5.7)成立，则 m 是素数的概率不低于 50%。 
下面给出基于费马小定理的素性检测算法。 
随机选取一个整数 a1, 0 < a1 < m，使用欧几里得算法计算(a1, m)，如果(a1, m) > 1，则

m 为合数。如果(a1, m) = 1，则计算 1
1 (mod )ma m− ，并验证同余式(5.7)是否成立。若不成立，

m 为合数；若成立，m 是素数的可能性大于 1/2（m 是合数的可能性小于 1/2）。 
若没有检测出 m 为合数，则随机选取另一个整数 a2, 0 < a2 < m，重复上述步骤。若同

余式(5.7)仍然成立，则 m 是素数的可能性大于 1 – 1/22。 
若仍然没有检测出 m 为合数，则继续重复上述步骤 k 次。若同余式(5.7)仍然成立，则

m 是素数的可能性大于 1 – 1/2k。 
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综合上述过程，则有以下算法。 
算法 5.1  Fermat 素性检测 
输入：奇整数 m ≥ 5 和安全参数 k； 
输出：m 为合数或 m 为素数的概率是 1 – 1/2k。 
(1) 随机选取整数 a, 2 ≤ a ≤ m – 2； 
(2) 计算 d = (a, m)，如果 d ≠ 1，则 m 为合数，结束； 
(3) 计算 r = am−1 (mod m)； 
(4) 若 r ≠ 1，则 m 为合数，结束；若 r = 1，则 m 可能为素数； 
(5) 重复上述过程 k 次。 

5.4  欧拉拟素数 

设 m 为奇素数，根据欧拉−勒让德定理（定理 3.3），可知对于任意整数 a，有下式成立： 

 
1

2 (mod )
m aa m

m

−
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 (5.13) 

因此如果存在整数 a, (a, m) = 1，使得 

 
1

2
m

a
−

/≡ (mod )a m
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

 (5.14) 

则 m 为合数。 

注：当 m 为一般正奇数时，
a
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

为雅可比符号；若 m 为奇素数，
a
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

简化为勒让德

符号。 

例 5.10  设 m = 15, a = 2，分别计算 27 ≡ 8 (mod 15)以及
2 1

15
⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

因为 27 /≡
2

15
⎛ ⎞
⎜ ⎟
⎝ ⎠

(mod 15)，所以 15 不是素数（是合数）。 

类似地对于 341 而言，因为 2170 /≡
2

341
⎛ ⎞
⎜ ⎟
⎝ ⎠

 (mod 341)，所以 341 是合数。 

例 5.11  已知 m = 1105 是合数，取 a = 2，但有以下两式成立： 

2552 ≡ 1 (mod 1105) 
以及 

2 1
1105
⎛ ⎞ =⎜ ⎟
⎝ ⎠

 

即 

552 22 (mod1105)
1105
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 

此时称 1105 为对于基 2 的欧拉拟素数。 
定义 5.4  设 m 是一个奇合数，如果存在整数 a（(a, m) = 1）使得同余式 
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1
2 (mod )

m aa m
m

−
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 

成立，则 m 称为对于基 a 的欧拉拟素数。 
定理 5.9  若 m 是对于基 a 的欧拉拟素数，则 m 也是对于基 a 的费马拟素数。 
证明  若 m 是对于基 a 的欧拉拟素数，则有 

1
2 (mod )

m aa m
m

−
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 

将上式两端平方，得 

am−1 ≡ 1 (mod m) 
因此，m 也是对于基 a 的费马拟素数。                                   
定理 5.9 的逆不成立，即存在整数是费马拟素数，但不是欧拉拟素数，如 341，它是对

于基 2 的费马拟素数，但不是对于基 2 的欧拉拟素数。 
定理 5.10  设 m 是一个奇合数，则在模 m 的缩系中，至少有一半的数使式(5.13)不成立。 
证明  首先，证明在模 m 的缩系中，存在 a（(a, m) = 1）使式(5.13)不成立。 
设 1 2

1 2
k

km p p pαα α= （αi∈Z+, 1 ≤ i ≤ k）。 

如果 α1 = α2 =…= αk = 1，取模 p1 的一个平方非剩余 b，再利用中国剩余定理求得 a，
满足 

a ≡ b (mod p1) 

a ≡ 1
1

mod m
p

⎛ ⎞
⎜ ⎟
⎝ ⎠

 

显然(a, m) = 1，且 

1 1

1a b
p p

⎛ ⎞ ⎛ ⎞
= = −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 

1 1
j j

a
p p

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
, j = 2,…, k 

因此由雅可比符号定义（定义 3.3），可知 

 
1

1
k

ii

a a
m p=

⎛ ⎞⎛ ⎞ = = −⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏  (5.15) 

又因为 a ≡ 1
1

mod m
p

⎛ ⎞
⎜ ⎟
⎝ ⎠

，所以 

 
1

2

1

1 mod
m ma

p

−
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠

 (5.16) 

因此 
1

2
m

a
−

/≡ − 1 (mod m) 

即存在 a ((a, m) = 1)不满足式(5.13)。 
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如果 α1, α2,…, αk 不全为 1，不妨设 α1 ≥ 2。取
1

1 ma
p

= + ，则 

a ≡ 1 (mod pi), i = 1, 2,…, k 

从而 

1 1
i i

a
p p

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
, i = 1, 2,…, k 

所以 

 
1

1
ik

ii

a a
m p

α

=

⎛ ⎞⎛ ⎞ = =⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏  (5.17) 

由于 2
1 |p m，有 

1
1 |j jp m − , j = 2, 3,… 

因为 p1 | m，所以 p1  m – 1。 
计算 

 

1
1 1 12

2 2
1

1 1 12 2

1(1 ) 1
2

m
m m j

j
m j

j

m m m ma m C
p p p

−
− − −

−
=

−
= + = + + ∑ /≡ 1 (mod m) (5.18) 

因此 
1

2
m

a
−

/≡ (mod )a m
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

 

即存在 a ((a, m) = 1)不满足式(5.13)。 
类似定理 5.8 中(4)的证明，易证在模 m 的缩系中，至少有一半的数使式(5.13)不成立。 
基于定理 5.10，有以下素性检测算法。 
算法 5.2  Solavay−Steassen 素性检测 
输入：奇整数 m ≥ 3 和安全参数 k； 
输出：m 为合数或 m 为素数的概率是 1 – 1/2k。 
(1) 随机选取整数 a, 2 ≤ a ≤ m – 1； 
(2) 计算 d = (a, m)，如果 d ≠ 1，则 m 为合数，结束； 
(3) 计算 r = a(m−1)/2 (mod m)； 
(4) 若 r ≠ 1 或 r ≠ m – 1，则 m 为合数，结束； 

(5) 计算雅可比符号 s = a
m

⎛ ⎞
⎜ ⎟
⎝ ⎠

；如果 r ≠ s，则 m 是合数，结束； 

(6) 如果不是上述情况，则 m 可能是素数； 
(7) 重复上述过程 k 次。 

5.5  强拟素数 

Rabin−Miller 素性检测基于下述事实。 
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定理 5.11（素数的一个性质） 若 p 是奇素数，记 p – 1 = 2st，其中，s∈Z+, t 是奇数。 
设正整数 a 满足(a, p) = 1，则下述两个条件之一成立： 
(1) at ≡ 1 (mod p)； 
(2) at, a2t, 

22 ta ,…, 
12s ta
−

之一模 p 余– 1。 
证明  由费马小定理，可得 

 ap−1 ≡ 1 (mod p) (5.19) 
另外，有如下分解式 

 
1 21 2 21 ( 1)( 1) ( 1)( 1)

s sp t t t ta a a a a
− −− − = + + + −  (5.20) 

由式(5.19)和式(5.20)即得结论。                                           
定义 5.5  设 m 为奇合数，有表示式 m – 1 = 2st，其中，s∈Z+, t 为奇数，整数 a 与 m

互素，如果有 

at ≡ 1 (mod m) 
成立，或者存在一个整数 r, 0 ≤ r < s 使得 

2 1 (mod )
r ta m≡ −  

成立，则 m 称为对于基 a 的强拟素数。 
例 5.12  整数 m = 2047 = 23× 89 是对于基 2 的强拟素数。 
解  m – 1 = 2046 = 21 × (11 × 93), s = 1, t = 11 × 93，而 

2t ≡ (211)93 ≡ 1 (mod 2047) 
所以，整数 2047 是对于基 2 的强拟素数。 
定理 5.12  存在无穷多个对于基 2 的强拟素数。 
证明  如果 n 是对于基 2 的费马拟素数，则 m = 2n – 1 是对于基 2 的强拟素数。 
事实上，由费马拟素数定义 5.2，因为 n 是对于基 2 的费马拟素数，则 n 是奇合数，且 

2n−1 ≡ 1 (mod n) 
于是 2n−1 – 1 = kn（k 为某个奇数）。 

进一步，有 
 m – 1 = 2(2n−1 – 1) = 21kn (5.21) 
因为 m = 2n – 1，所以 

2n = (2n – 1) + 1 = m + 1 ≡ 1 (mod m) 
有 
 2nk ≡ (2n)k ≡ 1 (mod m) (5.22) 

易知若 n 是合数，则 m 也是合数。 
所以，若 n 是对于基 2 的费马拟素数，则由式(5.21)与式(5.22)，得 

m = 2n – 1 
是对于基 2 的强拟素数。 

再由定理 5.6 与定理 5.7 可知，存在无穷多个对于基 2 的费马拟素数，故存在无穷多个

对于基 2 的强拟素数。 
定理 5.13  如果 m 是对于基 a 的强拟素数，则 m 是对于基 a 的欧拉拟素数。 
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证明  设 m 是对于基 a 的强拟素数，m 的素因子分解为 p1p2…pt，素因子可重复。 
通过适当调换 p1, p2,…, pt 的顺序，定义 kj 满足 

 2 || 1jk
jp − ,  j = 1, 2,…, t (5.23) 

且 k1 ≤ k2 ≤…≤ kt。 
由于 m 是奇数且(a, m) = 1，将 m 的重复因子合并，得标准分解式是 1 2

1 2
s

sm q q qαα α= （显

然{q1, q2,…, qs}⊆  {p1, p2, ..., pt}），则存在整数 k ≥ 0，满足 
2k || 1 2

1 2(ord ( ),ord ( ), ,ord ( ))s
a a a sq q qαα α  

对任意的素数 p 和正整数 b，有 
ord ( )
ord ( )

b
a

a

p
p

 = 1 或 p 的幂 

因此
ord ( )
ord ( )

b
a

a

p
p

是奇数。所以有 

 2k ||(orda(p1), orda(p2),…, orda(pt)), j = 1, 2,…, t (5.24) 

由式(5.23)与式(5.24)，得 

k ≤ k1 
设 I ≥ 0 是满足 k = kj（j = 1, 2,…, t）的等式个数，则当 I 为奇数时，2k || m – 1；当 I 为偶

数时，2k+1 | m – 1。（提示：将 m 的素因子写成 2 1jk
j jp r= + 形式，rj为奇数，j = 1, 2,…, t。） 

如果 pb || m，则 

①若 2k || m – 1，有
1

2 1(mod )
m

ba p
−

≡ − ； 

②若 2k+1 | m – 1，有
1

2 1 (mod )
m

ba p
−

≡ 。因此 

 

1
2

1
2

1 (mod ),

1(mod )

m
b

m
b

a p I

a p I

−
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另一方面，由于 1a
p

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
当且仅当 orda(p)与 p – 1 中 2 的幂指数相同，因此 

1,

1,

j

j

a j I
p

a j I
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= −⎪⎜ ⎟⎜ ⎟⎪⎝ ⎠

⎨
⎛ ⎞⎪
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所以 

 
1

( 1)
t I
j

j

a a
n p=

⎛ ⎞⎛ ⎞ = = −⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏  (5.26) 

故由式(5.25)与式(5.26)，得 
1

2 (mod )
m aa m

m

−
⎛ ⎞≡ ⎜ ⎟
⎝ ⎠
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定理 5.14  设 m 是一个奇合数，则 m 是对于基 a（2 ≤ a ≤ n – 1, (a, n) = 1）的强拟素

数的可能性至多为 25%。 
证明  略[5]。 
注：根据素数的性质（定理 5.11）可知，如果 m 是奇数，且 m 均不满足定理 5.11 中

的两个条件，则必是合数；另一方面，对 a 的许多不同值，如果 m 确实具有素数性质，则

m 很可能是素数。 
算法 5.3  Rabin−Miller 素性检测 
输入：奇整数 m ≥ 5 和安全参数 k； 
输出：m 为合数或 m 为素数的概率是 1 – 1/4k。 
写 m – 1 = 2st, 其中，s∈Z+, t 为奇数。 
(1) 随机选取整数 a, 2 ≤ a ≤ m – 2； 
(2) 计算 d = (a, m)，如果 d ≠ 1，则 m 为合数，结束； 
(3) 计算 r0 = at (mod m)； 
(4) ① 如果 r0 = 1 或 r0 = m – 1，则通过检验，可能为素数，返回(1)； 
    ② 否则，有 r0 ≠ 1 以及 r0 ≠ m – 1，计算 2

1 0 (mod )r r m≡ ； 

(5) ① 如果 r1 = m – 1，则通过检验，可能为素数，返回(1)； 
    ② 否则，有 r1 ≠ m – 1，计算 2

2 1 (mod )r r m≡ ； 

如此继续下去。 
…… 
(s + 2) ① 如果 2

1 2 1(mod )s sr r m m− −≡ ≡ − ，则通过检验，可能为素数，返回(1)； 

      ② 否则，有 rs−1 ≠ m – 1，m 为合数； 
(s + 3) 在 m 可能为素数的情况下，重复上述过程 k 次。 
例 5.13  使用 Rabin−Miller 素性检测算法检验 561 是否为素数。 
解  由例 5.9，可知 561 是卡米歇尔数。所以，对于所有的 a，费马素性检测无法得出

正确结果。 
取 a = 2，应用 Rabin−Miller 素性检测算法。 
写 n – 1 = 560 = 24 × 35，所以计算 

                      235 ≡ 263 (mod 561) /≡ ± 1 (mod 561) 

                      22×35 ≡ 2632 ≡ 166 (mod 561) /≡ – 1 (mod 561) 

                      24×35 ≡ 67 (mod 561) /≡ – 1 (mod 561) 

                      28×35 ≡ 1 (mod 561) /≡ – 1 (mod 561) 

所以根据定理 5.11，可知 561 为合数，称 a = 2 是 561 为合数的 Rabin−Miller 证据。 
例 5.14  使用 Rabin−Miller 素性检测算法检验 m = 172 947 529 是否为素数。 
解  写 m – 1 = 172 947 528 = 23 × 21 618 441。 
第一次测试，取 a = 3，计算得 

321 618 441 ≡ – 1 (mod 172 947 529) 
所以 m 可能为素数。 

第二次测试，取 a = 17，计算得 
1721 618 441 ≡ 1 (mod 172 947 529) 



 

82 

 

所以 m 可能为素数。 
第三次测试，取 a = 23，计算得 

                   2321 618 441 ≡ 40 063 806 /≡ ± 1 (mod 172 947 529) 

                   232×21 618 441 ≡ 2 257 065 /≡ – 1 (mod 172 947 529) 

                   234×21 618 441 ≡ 1 /≡ – 1 (mod 172 947 529) 

所以 m 是合数。 
事实上，m 为 Carmichael 数，不容易被分解和检测。 

5.6  AKS 素性检测* 

2002 年印度数学家 M. Agrawal, N. Kaval, N. Saxena（AKS）给出能准确判断一个正整

数是否为素数的算法[6]，D. J. Bernstein 给出了一个简洁的证明，并提出了改进算法[7]。 
定理 5.15  设 m 是一个正整数，a 是与 m 互素的整数，则 m 是素数的充要条件是 

(x – a)m ≡ xm – a (mod m) 

定理 5.16（AKS） 设 m 是一个正整数，q 和 r 是素数，S 是有限整数集合，假设 
(1) q | r – 1； 
(2) m(r−1)/q (mod r) /≡ {0, 1}； 
(3) (m, a – a') = 1 对所有不同的 a, a'∈S； 

(4) [ ]# 1
#

rq S
m

S
+ −⎛ ⎞

⎜ ⎟
⎝ ⎠

≥ , #表示集合 S 中元素的个数； 

(5) 在环 Zn[x]中，对所有的 a∈S，都有 

(x + a)m ≡ xm + a (mod xr – 1) 

则 m 是一个素数的幂。 
AKS 的作者证明了算法的渐近时间为 O((log m)12)（m 为被测数），并通过筛法将其进

一步简化到 O((log m)7.5)。2005 年，H. W. Lenstra 和 C. Pomerance 给出了一个 AKS 的变体，

可在 O (log6(m))次操作内完成测试[8]。 

习  题  5 

1．用整除判别法判断 195, 196, 197, 198, 199 是否为素数。 

2．用 Wilson 判别法判断 11,13, 35, 37, 39 是否为素数。 

3．思考：为什么整除判别法、Wilson 判别法能准确判断某个整数是否为素数？ 

4．用莱梅判别法证明：m = 37, 43 是素数。 

5．用普罗兹判别法证明：m = 31, 67 是素数。 

6．用波克林顿判别法证明：m = 461, 36551 是素数。 

7．运用定理 5.4 证明：m = 59, 167 是素数。 

8．证明：91 是对于基 3 的费马拟素数。 

9．证明：45 是对于基 17 和基 19 的费马拟素数。 
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10．证明：每个费马合数 22 1
m

mE = + 是对于基 2 的拟素数。 

11．利用费马素性检测法判断整数 53 与 277 可能是素数，并给出可能性概率。 

12．利用费马素性检测法判断整数 3089 可能是素数，并给出可能性概率。 

13．证明：1729 = 7·13·19 是 Carmichael 数。 

14．证明：2645 = 5·17·29 是 Carmichael 数。 

15．求一个形如 7·23·q 的 Carmichael 数，这里 q 是奇素数。 

16．如果正整数 m 满足 6m + 1, 12m + 1, 18m + 1 都是素数，则整数(6m + 1)(12m + 1)(18m + 1)是

Carmichael 数。 

17．证明：561 是对于基 2 的欧拉拟素数。 

18．如果整数 m 是对于基 b1, b2 的欧拉拟素数，证明：m 是对于基 b1b2 的欧拉拟素数。 

19．使用 Solavay−Steassen 素性检测法判断 3229 与 3511 可能是素数，并给出可能性概率。 

20．证明：25 是对于基 7 的强拟素数。 

21．证明：1373653 是对于基 2 和 3 的强拟素数。 

22．证明：25326001 是对于基 2, 3, 5 的强拟素数。 

23．证明：1387 是对于基 2 的费马拟素数，但不是对于基 2 的强拟素数。 

24．证明定理 5.14。 

25．使用 Rabin−Miller 素性检测法判断 2657 和 3689 可能是素数，并给出可能性概率。 
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第 6章  群 

群是一种只含有单个运算的比较简单的代数结构，是可用来建立许多其他代数系统的

一种基本结构，它的运算法则与数的某些运算法则类似。本章介绍群的基本概念、群阶的

定义、元素阶与群阶的关系，以及循环群与置换群等。 

6.1  群的定义 

在给出群的定义之前，先了解几个基本概念。 
定义 6.1  设 S 是一个非空集合，那么映射 

 η: 
( , )
S S S
a b z
× →⎧

⎨ →⎩
 (6.1) 

称为集合 S 的二元（代数）运算。 
对于这个映射，元素(a, b)的像 η(a, b)称为 a 与 b 的乘积，记为 a◦b 或 a·b，在不引起歧

义的情况下，可简记为 ab，这个结合法称为乘法。 
显然，集合 S 的二元（代数）运算满足封闭性，即对任意的 a, b∈S，都有 ab∈S，或

称集合 S 对该二元运算封闭。 
整数集的加法与乘法都是集合中二元运算的具体实例。 
例 6.1  剩余类集 Zm 的模 m 运算。 
设 m∈Z+，对于 a, b∈Zm，定义 a⊕mb 为先按通常的整数加法求得整数和 a + b，再求 a 

+ b 除以 m 的余数，⊕m 称为模 m 加法，其二元运算写成 a⊕mb = c，或 c ≡ a + b (mod m)。
同理，可定义模 m 乘法运算⊗m，对于 a, b∈Zm，a⊗mb 为先按通常的整数乘法求得乘积 ab，
再求 ab 除以 m 的余数，该二元运算写成 a⊗mb = c，或 c ≡ ab (mod m)。 

设 S 是一个非空集合，a, b, c∈S，有两种方式求得三者的乘积：(ab)c 和 a(bc)，如果

对 S 中的任意元素 a, b, c，都有 
 (ab)c = a(bc) (6.2) 
就称该二元运算满足结合律。 

定义 6.2  如果非空集 S 上定义的二元运算满足封闭性、结合律，就称 S 关于该二元运

算构成半群。 
设 S 是一个非空集合，a, b∈S，有两种方式求得二者的乘积 ab 和 ba，如果对 S 中的

任意元素 a, b，都有 

 ab = ba (6.3) 
就称该二元运算满足交换律。 

定义 6.3  设 S 是一个非空集合，如果 S 中有一个元素 e，对任意的 a∈S，有 
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ea = a(ae = a) 
就称 e 为 S 的左单位元（右单位元）。 

若 e 既是 S 的左单位元，又是 S 的右单位元，就称 e 为 S 的单位元。 
注：当 S 中的二元运算写作乘法时，这个 e 就称为 S 中的乘法单位元，通常记为 1；

当 S 中的二元运算写作加法时，这个 e 就称为 S 中的加法单位元。为与乘法单位元区分，

也称为零元，记为 0。 
性质 6.1  设 S 是一个定义了二元运算的非空集合，则 S 中的单位元 e 是唯一的。 
证明  设 e, e'都是 S 中的单位元，根据单位元的定义有 

e' = ee'= e 
故单位元是唯一的。                                                 

定义 6.4  设非空集合 S 含有单位元，a 是 S 中的元素，如果存在 S 中一个元素 a'使得 

a'a = e(aa' = e) 
则 a'称为 a 的左逆元（右逆元）。 

若 a'既是 a 的左逆元，又是 a 的右逆元，则称为 a 的逆元，通常记为 a−1。 
当 S 中的二元运算为加法时，这个 a'也称为元素 a 的负元，记为– a。 
性质 6.2  设 S 是一个有单位元的半群，则对于 S 中的任意可逆元 a，其逆元 a'是唯一的。 
证明  设 a', a''都是 a 的逆元，因为半群满足结合律，所以有 

a'aa'' = (a'a)a'' = ea'' = a'' 
且 

a'aa'' = a'(aa'') = a'e = a' 
故 a 的逆元 a'是唯一的。                                             
定义 6.5  设 G 是一个定义了二元运算的非空集合，如果该二元运算满足如下条件： 
(1) 封闭性：即对任意的 a, b∈G，都有 

ab∈G 
(2) 结合律：即对任意的 a, b, c∈G，都有 

(ab)c = a(bc) 
(3) 单位元：即存在 e∈G，对任意的 a∈G，都有 

ae = ea = a 
(4) 逆元：即对任意的 a∈G，都存在 a'∈G，使得 

aa' = a'a = e 
那么称 G 为一个群。 
注：由定义 6.5 可知，若 G 是一个半群，且存在单位元，每个元素都有逆元，则 G

是一个群。 
特别地，当群 G 的二元运算写作乘法时，就称 G 为乘法群；当群 G 的二元运算写作

加法时，就称 G 为加法群。 
定义 6.6  如果群 G 的二元运算满足交换律，即对任意的 a, b∈G，都有 

ab = ba 
则称 G 为交换群或阿贝尔（Abel）群。 
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例 6.2  自然数集 N = {0, 1, 2,…}对于普通乘法满足封闭性、结合律，并存在单位元，

但除 1 以外不存在逆元，故不是乘法群；N 对于普通加法满足封闭性、结合律，但除 0 以

外不存在逆元，故也不是加法群。 
例 6.3  整数集 Z = {…, – 2, – 1, 0, 1, 2,…}对于普通乘法满足封闭性、结合律，存在单

位元 1，但除 1 和–1 以外都不存在逆元，所以 Z 不是乘法群。而对于加法运算，Z 满足加

法封闭性、结合律。存在零元，任意元素 n∈Z 存在逆元– n。所以，根据定义 6.5 可知，整

数集是加法群。进一步，Z 也是一个加法交换群。 
例 6.4  有理数集 Q 是加法群，不是乘法群；但 Q* = Q\{0}是乘法群，不是加法群。

同理，实数集 R、复数集 C 是加法群，R*、C*是乘法群。 
例 6.5  设 m∈Z+，则 Zm = {0, 1,…, m – 1}对于模 m 运算构成加法群。 
证明   
(1) 封闭性：Zm 的模 m 加法运算封闭性显然。 
(2) 结合律：任意 a, b, c∈Zm，有 

(a + b) + c (mod m) ≡ a + (b + c) (mod m) 
(3) 单位元：Zm 中的加法单位元（零元）是 0； 
(4) 逆元：对任意 a∈Zm，若 a = 0，则 a 的逆元是自身；若 a ≠ 0，则 a 在 Zm 中的逆元

是 m – a。 
例 6.6  设 p 为素数，则 Zp 是加法群，Zp

* = {1, 2,…, p – 1}是乘法群。 
证明  对于 Zp

*，则有 
(1) 封闭性：类似例 6.5 不难验证； 

(2) 结合律：类似例 6.5 不难验证； 
(3) 单位元：1 是 Zp

*中的乘法单位元； 
(4) 逆元：对任意 a∈Zp

*，有(a, p) = 1。根据扩展的欧几里得算法，存在整数 s, t，使

得 as + pt = 1。取 a−1 ≡ s (mod p)，即为 a 在 Zp
*中的逆元。 

例 6.7  若 m 为合数，则 Zm\{0} = {1, 2,…, m – 1}不构成乘法群。 
证明  不难验证集合 Zm\{0}不满足乘法运算封闭性。 
事实上，存在 a, b∈Zm\{0}是 m 的两个真因子，满足 m = ab∉Zm\{0}。 
例 6.8  若 m 为合数，则 Zm

* = {a | a∈Zm, (a, m) = 1}构成乘法群。 
证明   
(1) 封闭性：类似例 6.5 不难验证； 
(2) 结合律：类似例 6.5 不难验证； 
(3) 单位元：1 是 Zm

*中的乘法单位元； 
(4) 逆元：对于任意 a∈Zm

*，因为(a, m) = 1，所以根据扩展的欧几里得算法，存在整

数 s, t，使得 as + mt = 1。取 a−1 ≡ s (mod m)，即为 a 在 Zm
*中的逆元。 

例 6.9  设 GLn(R)为所有 n 阶实数可逆方阵构成的集合，则 GLn(R)构成矩阵乘法群。 

6.2  群的性质 

定理 6.1  对于群 G 中任意元素 a,b，方程 
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ax = b 
在 G 中有唯一解。 

证明  显然 a−1b∈G 是方程 ax = b 的解，因此有解。 
假设 x1 与 x2 是方程的两个解，于是有 

ax1 = ax2, 
两边同时左乘 a−1，即得 x1 = x2，因此解唯一。 
定义 6.7  设 H 是群 G 的一个子集合，如果对于群 G 的二元运算，H 也构成一个群，

就称 H 为群 G 的子群，记作 H ≤ G。 
显然，H = {e}和 H = G 都是 G 的子群，叫做群 G 的平凡子群。如果 H ≠ {e}，且 H ≠ G，

就称 H 为群 G 的真子群。 
定理 6.2  设 H 是群 G 的一个非空子集合，则 H 是群 G 的子群的充要条件是：对任意

的 a, b∈H，都有 

ab−1∈H 
证明  “⇒”若 H 是群 G 的子群，则对任意的 a, b∈H，显然 

ab−1∈H 
“⇐”(1) 由于 H 是群 G 的一个非空子集合，则结合律成立。 
(2) 取 a = b，则有 

ab−1 = e∈H 
所以 H 含有单位元。 
(3) 设 a∈H⊆G，a−1 为 a 的逆元，根据假设，有 

ea−1 = a−1∈H 
所以 H 中的任意元素存在逆元。 

关于封闭性，对∀ a, b∈H，由(3)，可知 b−1∈H。所以由题设得 

a(b−1) −1∈H 
即 

ab∈H 
故群 G 的子集合 H 也是一个群。                                      
例 6.10  应用定理 6.2，可以证明 Q*是 R*的乘法子群。 
定理 6.3  设 G 是一个群，{Hi}i∈ I 是群 G 的一组子群，则∩i∈ IHi 是群 G 的一个子群。 
证明  对任意的 a, b∈∩i∈ IHi，有 

a, b∈Hi, i∈I 
因为 Hi 是群 G 的子群，所以根据定理 6.2，有 

ab−1∈Hi, i∈I 
于是 

ab−1∈∩i∈ IHi 
故∩i∈ IHi 是群 G 的一个子群。                                         
定义 6.8  若群 G 包含的元素个数有限，则称 G 为有限群，否则称为无限群。有限群
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G 所包含的元素个数称为 G 的阶，记为| G |。 
定义 6.9  设 a 是群 G 中的一个元素，若存在正整数 n 使得 an = e，则称 a 为有限阶元

素，满足 an = e 的最小正整数 n 叫做 a 的阶，记为| a |。若不存在正整数 n 使得 an = e，则

称 a 为无限阶元素。 
定理 6.4  设群 G 中元素 a 的阶是 m，b 的阶是 n，则当 ab = ba 且(m, n) = 1 时，| ab | = mn。 
证明  首先，由于| a | = m，| b | = n，ab = ba，所以 

(ab)mn = (am)n(bn)m = e 
其次，设正整数 t 满足(ab)t = e，则 

(ab)tm = (am)tbtm = btm = e 
由于| b | = n，所以 n | tm。又因为(n, m) = 1，所以 

n | t 
同理 

m | t 
再由(m, n) = 1，故 

mn | t 
从而 mn 是满足(ab)mn = e 的最小正整数，即 

| ab | = mn 
定理 6.5  设 G 为交换群，且 G 中所有元素阶的最大值为 m，则 G 中每个元素的阶均

整除 m。从而群 G 中每个元素均满足 xm = e。 
证明  设群 G 中元素 a 的阶是 m，b 为 G 中任意一个元素，阶为 n。 
如果 n  m，则存在素数 p 满足以下等式 

m = pkm1, p  m1 

n = ptn1, t > k 

于是 1| |
kpa m= , 1| |n tb p= 。 

因为(m1, pt) = 1，所以根据定理 6.4，有 
1

1 1| |
k np t ka b p m p m m= > =  

这与 m 是 G 中所有元素的最大阶矛盾。 
因此 

n | m 
即群中任一元素的阶整除元素的最大阶。 

故群 G 中每个元素均满足 

xm = e 
定义 6.10  设 G 为群，若存在 G 的一个元素 a，使得 G 中的任意元素均由 a 的幂组成，即 

G = { an | n∈Z} 
则称群 G 为循环群，元素 a 为循环群 G 的生成元，记为 G = < a >。 

例 6.11  Z11
* = < 2 >。 

由例 4.1，可知 2 模 11 的阶为 10，所以< 2 > = {2k | k = 1, 2,…, 10} = Z11
*。 
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6.3  群的陪集 

定义 6.11  设 H 为群 G 的子群，a 为 G 中一元素，定义 aH = {ah | h∈H}，称为子群 H
在 G 中以 a 为代表元的左陪集。类似地，Ha = {ha | h∈H}称为子群 H 在 G 中以 a 为代表

元的右陪集。如果 aH = Ha，则 aH 称为 G 中 H 的一个陪集。 
例 6.12  G = Z12，H = {0, 3, 6, 9}为 Z12 的模加法子群，则 H 在 G 中的陪集有 
(1) 0 + H = {0, 3, 6, 9}； 
(2) 1 + H = {1, 4, 7, 10}； 
(3) 2 + H = {2, 5, 8, 11}。 
例 6.13  设 m > 1，则 H = mZ = { mk | k∈Z }是 Z 的子群，a 为一整数，Z 的子集 

a + mZ = {a + mk | k∈Z } 
是 mZ 的一个陪集，这个陪集就是模 m 的一个剩余类。 

定理 6.6  如果 H 是群 G 的一个有限子群，则 H 的每个（左或右）陪集都与 H 有同样

多的元素。 
证明  设任意的 a∈G, aH 是 G 的左陪集，则 aH 中元素个数至多为| H |。 
对任意的 h1, h2∈H，若 

h1 ≠ h2 
则 

ah1 ≠ ah2 
因此| aH | = | H |。                                                   
定理 6.7  设 H 是群 G 的子群，则 
(1) H = He 是自身的（左、右）陪集，Ha = H 的充要条件是 a∈H； 
(2) a 在陪集 Ha 中； 
(3) 对于右陪集 Ha 中的任一元素 b，都有 Ha = Hb； 
(4) Ha = Hb 当且仅当 ab−1∈H； 
(5) 任意两个右陪集 Ha, Hb，或者相等或者无公共元，即有 Ha = Hb 或 Ha ∩ Hb = Ø。 
证明  (1)，(2)易证，仅证明(3)，(4)，(5)。 
(3) 由 b∈Ha，则存在 h∈H，使得 

b = ha 
因为 Hb 中的任意元素是 h1b (h1∈H)的形式，因此有 

h1b = h1ha∈Ha 
于是 Hb⊆Ha。 

而根据定理 6.6，得| Ha | = | Hb |，故 Ha = Hb。 
(4) “⇒” 若 Ha = Hb，则存在 h1, h2∈H，使得 

h1a = h2b 
因此 1 1

1 2ab h h H− −= ∈ 。 

“⇐”若 ab−1∈H，则存在 h∈H，有 

a = hb∈Hb 
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根据(3)，可得 a∈Hb，则 Ha = Hb。 
(5) 若 Ha ∩ Hb φ≠ ，得证。 
若 Ha ∩ Hb φ≠ ，设 c∈Ha ∩ Hb。 

根据(3)，则有 Ha = Hc = Hb。                                            
定理 6.8  设 H 是群 G 的子群，则 G 可以表示为互不相交的 H 的左（或右）陪集的并集。 
证明  设 g1, g2,…是 G 的所有元素，显然 

G = {g1H, g2H,…} 
根据定理 6.7 的(5)，可取互不相交的左陪集 g1H, g2H,…，使得 

G = ∪giH 
其中，giH ∩ gjH =φ , i ≠ j。                                                   

定义 6.12  设 H ≤ G，将 H 在 G 中不同的左（或右）陪集的个数称为 H 在 G 中的指

数，记为[G : H]。 
定理 6.9（拉格朗日定理） 设 H ≤ G，则 

| G | = [G : H] | H | 
特别地有| H | | | G |。 
进一步，假设 K ≤ H ≤ G，则 

[G : K] = [G : H] [H : K] 
证明  根据定理 6.8，可知 G = ∪giH，其中，giH ∩ gjH =φ , i ≠ j。 

所以 
 | G | = [G : H] | H | (6.4) 

由式(6.4)，可知| H | | | G |。 
若 K ≤ H ≤ G，则 

| G | = [G : K] | K | 
且 

| G | = [G : H] | H |，以及 | H | = [H : K] | K | 
于是 

[G : K] | K | = [G : H] [H : K] | K | 
故 

[G : K] = [G : H] [H : K] 
定理 6.10  群中元素的阶整除所在群的阶。 
证明  设 G 是一个群，a∈G，则 H = < a >构成 G 的一个循环子群，且| a | = | H |。 
由定理 6.9，得 

| H | | | G | 
因此 

| a | | | G | 

6.4  正规子群、商群 

设 H, K 是群 G 的子集，用 HK 表示两个集合相乘： 
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HK = {hk | h∈H, k∈K} 
如果写成加法，用 H + K 表示集合： 

H + K = {h + k | h∈H, k∈K} 
例 6.14  设 H, K 是交换群 G 的两个子群，则 HK 是 G 的子群。 
证明  由定理 6.2 可证。 
定理 6.11  设 N 是 G 的子群，则下面条件等价。 
(1) 对任意的 a∈G，有 aN = Na。 
(2) 对任意的 a∈G，有 aNa−1 = N。 
(3) 对任意的 a∈G，有 aNa−1⊆N。 
证明  (1)⇒ (2)⇒ (3)易证。 
(3)⇒ (1)：由 aNa−1⊆N，得 

aN⊆Na 

因为 

| aN | = | N | = | Na | 
所以 

aN = Na 
定义 6.13  设 N 是群 G 的一个子群，如果它的左陪集与右陪集总是相等（对任意的

a∈G，有 aN = Na），就称 N 为群 G 的正规子群（记为 N G ）。 
定理 6.12  设 N 是群 G 的正规子群，G/N 表示 N 在 G 中所有（左）陪集组成的集合

（即 G/N = {aN | a∈G}），则对于二元运算（陪集乘法） 

 (aN)(bN) = (ab)N (6.5) 
构成一个群。 

证明   
(1) 运算封闭性显然。 
(2) 结合律。对于任意的 aN, bN, cN∈G/N，有 

[(aN)(bN)](cN) = (ab)N(cN) = (abc)N 

同样 

(aN)[(bN)(cN)] = aN[(bc)N] = (abc)N 

所以 

[(aN)(bN)](cN) = (aN)[(bN)(cN)] 

(3) 单位元。取 G 中的单位元 e，对任意的 aN∈G/N，则有 

(eN)(aN) = (ea)N = aN 

(aN)(eN) = (ae)N = aN 
因此，eN 是 G/N 的单位元。 

(4) 逆元。对任意的 aN∈G/N，a−1N 就是 aN 的逆元。 
事实上，有 
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(a−1N)(aN) = (a−1a)N = eN 
以及 

(aN)(a−1N) = (aa−1)N = eN 
因此 G/N 是一个群。                                                

定义 6.14  设 N 是群 G 的正规子群，陪集集合 G/N 对于式(6.5)的二元运算构成的群，

称为群 G 对于正规子群 N 的商群。 
如果群 G 的二元运算是加法，则 G/N 中的运算写作(a + N) + (b + N) = (a + b) + N。 
例 6.15  对于加法运算，整数模 m 的全体剩余类构成 Z 对于正规子群 mZ 的商群

Z/mZ，即 Z/mZ = Zm。  

6.5  群的同态定理 

本节讨论群与群之间的映射。 
定义 6.15  设 G, G'是两个群，f 是 G 到 G'的一个映射。如果对任意的 a, b∈G，都有 

  f (a) f (b) = f (ab) (6.6) 
那么，称 f 为 G 到 G'的一个同态。 

定义 6.16  如果对任意的 a, b∈G，若 a ≠ b，有 f (a) ≠ f (b)，就称映射 f 为单映射。如

果同态 f 是单映射，则称 f 为单同态。 
如果对任意的 a'∈G'，都存在 a∈G，使得 f (a) = a'，就称 f 为满映射。如果同态 f 是满

映射，则称 f 为满同态。 
如果 f 既是单同态又是满同态（即同态 f 是一一映射），则称 f 为同构映射。 
当 G = G'时，同态 f 称为自同态；同构 f 称为自同构。 
定义 6.17  设 G, G'是两个群，如果存在一个 G 到 G'的同构映射，我们称两个群 G 与

G'同构，记为 G≌G'。 
定理 6.13  设 f 是群 G 到群 G'的一个同态，则 
(1)  f (e) = e'，即同态将单位元映射到单位元； 
(2) 对任意的 a∈G， f (a−1) = f (a)−1； 
(3) ker( f ) = {a | a∈G,  f (a) = e'}是 G 的子群，当且仅当 ker( f ) = e 时， f 是单同态； 
(4) im( f ) = f (G) = { f (a) | a∈G}是 G'的子群，当且仅当 im( f ) = G'时， f 是满同态； 
(5) 设 H'是群 G'的子群，则集合 f −1(H') = {a∈G | f (a)∈H'}是 G 的子群。 
证明   
(1) 对任意的 f (a)∈G'，根据同态映射定义 6.15，有 

 f (e) f (a) = f (ea) = f (a) 
以及 

f (a) f (e) = f (ae) = f (a) 
所以 f (e) = e'是 G'中的单位元。 

(2) 对任意的 a∈G，有 

f (a−1) f (a) = f (a−1a) = f (e) = e' 
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以及 

f (a) f (a−1) = f (aa−1) = f (e) = e' 
所以 f (a−1)就是 f (a)在 G'中的逆元。 

(3)  
① 运算封闭性：对任意 a, b∈ker( f )，都有 f (ab) = f (a) f (b) = e'，即 ab∈ker( f )； 
② 结合律：因为 ker( f )⊆G，所以结合律自然成立； 
③ 单位元：由(1) f (e) = e'，得 e∈ker( f )，e 即为 ker( f )的单位元； 
④ 逆元：对任意的 a∈ker( f )，都有 a−1∈ker( f )。 
事实上，若 a∈ker( f )，由(2)，可知 

f (a−1) = f (a)−1 = (e')−1 = e' 
因此 a−1∈ker( f )。 

故 ker( f )是 G 的子群（或者运用定理 6.2 证明）。 
下面证明 f 是单同态当且仅当 ker( f ) = e。 
“⇒” 若 f 是同态映射，则由(1)得 

f (e) = e' 
由单同态定义，满足 

f (a) = e' 
的 a∈G 只有 a = e。 
所以 

ker( f ) = e 
“⇐”已知 ker( f ) = e。假设 f 不是单同态，则存在 a, b∈G，a ≠ b，但有 

f (a) = f (b) 
于是 

e' = f (a) f (b)−1 = f (ab−1) 
因为 a ≠ b，所以 

ab−1 ≠ e 
这与已知 ker( f ) = e 相矛盾。 

故 f 是单同态。 
(4) 运用定理 6.2 证明 im( f )是 G'的子群。 
对于任意的 g, h∈im( f )，存在 a, b∈G，有 

f (a) = g,  f (b) = h 

gh−1 = f (a) f (b)−1 = f (a) f (b−1) = f (ab−1)∈im( f ) 
因此 im( f )是 G'的子群。 

下面证明 f 是满同态当且仅当 im( f ) = G'。 
“⇒”若 f 是满同态，则对任意的 g∈G'，都存在 a∈G，使得 

f (a) = g 
所以 
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im( f )⊇G' 
根据 im( f )的定义，有 

im( f )⊆G' 
因此 

im( f ) = G' 
“⇐”已知 im( f ) = G'。假设 f 不是满同态，则存在 g∈G'，满足：不存在 a∈G，使

得 f (a) = g，因此 g∉ im( f )，这与已知 im( f ) = G'相矛盾。故 f 是满同态。 
(5) 对任意的 a, b∈  f −1(H')，有 f (a), f (b)∈H'。 
因为 H'是群 G'的子群，于是 

f (ab−1) = f (a) f (b−1) = f (a) f (b)−1∈H' 

因此 ab−1∈  f −1(H')。故， f −1(H')是 G 的子群。 
ker( f )称为同态 f 的核子群，im( f )称为同态 f 的像子群。 
例 6.16  乘群 Q* (R*, C*)到自身的映射 f : a → an (n∈Z)是一个同态。 
例 6.17  加群 Z (Q, R, C)到自身的映射 f : a → an (n∈Z)是一个同态。 
例 6.18  加群 Z 到乘群 R*的映射 f : a → ea 是一个同态。 
例 6.19  加群 Z 到加群 Z/nZ 的映射 f : a → a (mod n)是一个同态。 
例 6.20  设 a 是群 G 的一个元，则映射 

  f : b → aba−1 (6.7) 
是 G 的自同态。 

事实上，对任意的 b, c∈G，有 

f (b) f (c) = (aba−1)(aca−1) = abca−1 = f (bc) 

定理 6.14  设 f 是群 G 到群 G'的同态，则 ker( f )是 G 的正规子群。反过来，如果 N
是群 G 的正规子群，则映射 

s: G → G/N 

                                    a → aN 
是群 G 到商群 G/N 的同态，且 ker(s) = N。 

证明  根据定理 6.11 及正规子群定义 6.13，只要证明对任意的 a∈G，有 aker( f )a−1⊆  
ker( f )即可。 

事实上，对任意的 b∈ker( f )，有 

f (aba−1) = f (a) f (b) f (a−1) = f (a) f (a−1) = e' 

因此 aker( f )a−1⊆ ker( f )。 
反之，设 N 是群 G 的正规子群，对任意的 a, b∈G，根据定理 6.11 及定义 6.13，映射

s 满足 

s(ab) = (ab)N = a(bN) = a(Nb) = a(NNb) = (aN)(Nb) = s(a)s(b) 

而且 s(a) = aN = N 的充要条件是 a∈N。 
因此，s 是群 G 到商群 G/N 的同态，且 ker(s) = N。                        
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6.6  循环群 

定义 6.10 给出了循环群的定义，循环群理论研究得相对完善，本节介绍循环群的基本

性质。 
根据定义 6.10，循环群< a >是由一切形如 

ak（k 是任意整数） 

的元素构成的群。 
例 6.21  整数加群 Z 是无限循环群。 
事实上，1∈Z，且对任意的整数 n，有 

n = n × 1 
故 Z = < 1 >是一个无限循环群，1 是它的生成元，易知，– 1 是它的另一个生成元。 

例 6.22  n 次单位根乘群 Un 是一个 n 阶循环群。 
事实上，设 ε是一个 n 次原根，即 ε是 Un 的一个生成元，则 

Un = < ε > = {1, ε, ε2,…, εn−1} 

这 n 个复数是互异的，且对任意的 k∈Z，εk 必与这 n 个复数中的一个相等。 
定理 6.15  设群 G = < a >，则： 
(1) 若| a | = ∞，则对任意的 s, t∈Z，如果 s ≠ t，有 as ≠ at，即 

…, a−2, a−1, e, a1, a2,… 

是< a >的全体互异的元素。 
(2) 若| a | = n，则< a >是 n 阶群，且 

< a > = {e, a, a2,…, an−1} 

证明   
(1) 假设存在 s, t∈Z，s ≠ t，有 as = at，则 

at−s = e 
这与| a | = ∞相矛盾。 

(2) 因为| a | = n，所以 an = e，且对于任意的 0 < t < n，有 at ≠ e。 
另外，对于任意的 0 ≤ s < t ≤ n – 1，有 

as ≠ at 
事实上，若 as = at，则 

at−s = e 
这与| a | = n 相矛盾。                                                   

推论 6.1  设群 G = < a >是无限循环群，则： 
(1) ak = e⇔ k = 0； 
(2) 元素 ak（k∈Z）两两不同。 
推论 6.2  设群 G = < a >是 n 阶循环群，则： 
(1) n 是使得 an = e 的最小正整数； 
(2) ak = e⇔ n | k； 
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(3) at = ak ⇔ t ≡ k (mod n)； 
(4) 元素 ak（k = 0, 1,…, n – 1）两两不同； 

(5) 对任意整数 0 ≤ k ≤ n – 1，有| ak | =
( , )

n
n k

。 

证明   
(1) 由元素阶的定义可得。 
(2) “⇐” 当 n | k 时，设 k = nt（t∈Z），则 

ak = ant = (an)t = et = e 
“⇒” 反之，假设 n  k，即 k = nt + r, 0 < r < n，于是 

ak = ant+r = antar = ar = e 
这与 a 的阶为 n 相矛盾，故 n | k。 

(3) “⇐” 当 t ≡ k (mod n)时，令 t = nt1 + r, k = nk1 + r, 其中，t1, k1∈Z, 0 ≤ r < n，则 

 at = 1nt ra a = ar (6.8) 

 ak = 1nk ra a = ar (6.9) 

所以 at = ak。 
“⇒”设 t = nt1 + r, k = nk1 + s, 其中，t1, k1∈Z, 0 ≤ r, s < n，则 

 at = 1nt ra a = ar (6.10) 

 ak = 1nk ra a = as (6.11) 

于是 

ar = as 
即 

 ar−s = e (6.12) 
因为– n < r – s < n，且 a 的阶为 n，所以只有 

r = s 
因此 

t ≡ k (mod n) 
(4) 类似(3)的证明可得。 
(5) 设(n, k) = d, k = k1d (k1∈Z)。 
显然，有 

(ak)n/(n, k) = 1k na = e 

所以 

 | ak | |
( , )

n
n k

 (6.13) 

另一方面，设 ak 的阶| ak | = t，则 
n | kt 

即 
n | k1dt 
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于是 
n
d

| k1t 

因为 1, nk
d

⎛ ⎞
⎜ ⎟
⎝ ⎠

= 1，所以 

 n
d

| t (6.14) 

由式(6.13)与式(6.14)，得 

| ak | = 
( , )

n
n k

 

定理 6.16  n 阶群 G 是循环群当且仅当 G 中有 n 阶元素。 
证明   
“⇒” 设 G 是 n 阶循环群，则根据循环群的定义，存在一个 n 阶生成元 a，使得 G = 

< a >。 
“⇐”设 G 有 n 阶元素 a，则易证 

H = {e, a, a2,…, an−1} 

是 G 一个 n 阶子群，因为| G | = n，所以 

G = H = < a > 
定理 6.17  无限循环群< a >只有两个生成元，即 a 与 a−1；n 阶循环群有 φ(n)个生成元。 
证明 当| a | = ∞时，显然 a 与 a−1 是无限循环群< a >的生成元。 
假设还有其他生成元，即存在大于 1 的正整数 t，使得 at 是< a >的生成元，则必存在

某个 s∈Z，满足 
(at)s = a 

此时 
ats−1 = e 

ts – 1 ≠ 0 
这与| a | = ∞相矛盾。故无限循环群< a >只有两个生成元，即 a 与 a−1。 
当| a | = n 时，如果(d, n) > 1，则 ad 不是< a >的生成元。 
事实上，根据定理 2.17，可知不存在 k∈Z，使得 

dk ≡ 1 (mod n) 
即不存在 k∈Z，使得 

(ad)k = a 
当| a | = n 时，如果(d, n) = 1，则 ad 是< a >的生成元。 
事实上，对任意的 at∈< a >，则根据定理 2.15，可知存在一个 k∈Z，使得 

dk ≡ t (mod n) 
即存在 k∈Z，使得 

(ad)k = at 



 

98 

 

因为在{1,…, n – 1}中有 φ(n)个数与 n 互素，所以 n 阶循环群< a >共有 φ(n)个生成

元，即 

{ad | (d, n) = 1, 1 < d < n} 
定理 6.18  设< a >是循环群，则： 
(1) 若| a | = ∞，则< a >与整数加群 Z 同构； 
(2) 若| a | = n，则< a >与 n 次单位根群 Un 同构。 
证明  (1) 若| a | = ∞，设映射 f 为 

f : t → at (t∈Z) 
易知映射 f 是 Z 到循环群< a >的一一映射，而且也是一个同态映射。 

故 f 是 Z 到< a >的同构映射，即 

< a > ≌ Z 

(2) 若| a | = n，设 Un = < ε > = {1, ε, ε2,…, εn−1}，并设映射 f 为 

f : at →εt (t = 0, 1,…, n – 1) 

易知映射 f 是循环群< a >到 Un 的一一映射，而且也是一个同态映射。 
故 f 是< a >到 Un 的同构映射，即 

< a > ≌ Un 

易证当| a | = n 时，循环群< a >也同构于加群 Zn。 
定理 6.19  循环群的子群也是循环群。 
证明  设 H 是循环群 G = < a >的子群。 
若 H = < e >，则显然 H 是循环群。 
下面假设 H ≠ < e >。 
设 am 是子群 H 中 a 的最小正幂，则子群 H 中的所有元素均为 am 的幂的形式。 
事实上，若不然，即存在 ak∈H，且 m  k，则设 k = qm + r, 其中，q∈Z, 0 < r < m。 
因为 ak, am∈H，所以 

ar = ak−qm∈H 

这与“am 是子群 H 中 a 的最小正幂”相矛盾。因此子群 H 中的所有元素都是 am 幂的形式。 
故子群 H = < am >是循环群。                                          
定理 6.20  无限循环群有无限多个子群。当< a >为 n 阶循环群时，对 n 的每一个正因

子 d，< a >有且只有一个 d 阶子群，这个子群是 /n da< >。 
证明   
(1) 设| a | = ∞，则易知 

< e >, < a >, < a2 >,… 

都是< a >的不同子群。 
进一步，除< e >外都是无限循环群，从而彼此同构。 
(2) 因为| a | = n，且 

 n = dt (t∈Z) (6.15) 
则| at | = d，从而< at >是 d 阶循环子群。 
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假设 H 也是< a >的一个 d 阶子群，根据定理 6.19，可知其形式为 H = < am > (m∈Z+)
是< a >的 d 阶循环子群。 

由推论 6.2 的(5)，得 

| am | =
( , )

n
n m

= d 

于是 

 n = d(n, m) (6.16) 
比较式(6.15)与式(6.16)，得 t = (n, m)，于是 

t | m 

从而 am∈< at >, 所以 
< am >⊆ < at > 

又因为 
| < am > | = | < at > | = d 

所以 

< am > = < at > 
故< a >的 d 阶子群是唯一的。  

6.7  有限生成交换群* 

对于任意的加法交换群 G，设 X 是 G 的非空子集，则由 X 生成的子群是所有线性组合 

 n1x1 + n2x2 +…+ nkxk, k∈N, n1,…, nk∈Z, xi∈X (6.17) 

组成的集合。 
特别地，由一个元生成的加法循环子群< x > = {nx | n∈Z}。 
定义 6.18  交换群 G 的一个子集 X 称为 G 的基底，如果 X 是 G 的最小生成元，即 
(1) G = < X >； 
(2) X 中的任意不同元素 x1, x2,…, xk 在 Z 上线性无关，即 

n1x1 + n2x2 +…+ nkxk = 0 当且仅当 n1 = n2 =…= nk = 0 

类似于线性无关，在乘法运算中对应乘性无关，即 
1

1
knn

ka a e=  当且仅当 n1 = n2 =…= nk = 0 

定义 6.19  设 H1, H2,…, Hk 是交换群 G 的 k 个子群，称 H1 + H2 +…+ Hk 是 H1, H2,…, Hk

的直和，如果 
(H1 + H2 +…+ Hi−1 + Hi+1 +…+ Hk) ∩ Hi = {0}, 1 ≤ i ≤ k 

记作 H1⊕H2⊕…⊕Hk。 
对于乘法运算，称 H1H2…Hk 是 H1, H2,…, Hk 的直积，如果 

(H1H2…Hi−1Hi+1…Hk) ∩ Hi = {e}, 1 ≤ i ≤ k 

记作 H1⊗H2⊗…⊗Hk。 
定理 6.21  设交换群 G 有一组非空基底，则 G 是一组循环群的直和。 
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证明  设 X 是 G 的一组基底，根据式(6.17)与基底的定义，得 

i

i
x X

G x
∈

= < >∑  

下面证明
i

i
x X

x
∈

< >∑ 是直和，即证对任意的 xj∈X，有 

< xj > ∩
,i

i
x X i j

x
∈ ≠

< >∑ = {0} 

令 

y∈< x j > ∩
,i

i
x X i j

x
∈ ≠

< >∑  

则存在 ni∈Z, i = 1, 2,…，使得 

y = njxj =
,i

i i
x X i j

n x
∈ ≠
∑  

于是 

 (– nj)xj +
,i

i i
x X i j

n x
∈ ≠
∑ = 0 (6.18) 

因为基底的元素之间是线性无关的，所以只有 

n1 =…= nj =…= 0 

因此只有 y = 0，于是 

< xj > ∩
,i

i
x X i j

x
∈ ≠

< >∑ = {0} 

故交换群
i

i
x X

G x
∈

= < >∑ 是一组循环群的直和。                           

定义 6.20  若群 G 有一组非空基底（从而是一组循环群的直和），则称 G 为自由交换

群。自由交换群 G 的基底元素个数称为群 G 的秩。 

6.8  置换群* 

群论的研究是从置换群开始的，置换群比抽象群更直观。利用置换群，伽罗瓦

（Évariste Galois）成功地解决了代数方程是否可用根式求解的问题。 
定义 6.21  设 S 是一个非空集合，G 是 S 到自身的所有一一映射组成的集合，则对于

映射的复合运算 

                               σ, δ : S → S 

                              σδ(s) = σ(δ(s)), s∈S, σ, δ∈G 

G 构成一个群，称为对称群。G 中的元素叫做 S 的一个置换，恒等映射是 G 的单位元。 
当 S 是 n 元有限集合时，G 就称为 n 元对称群，记作 Sn。 
设 S = {1, 2,…, n – 1, n}，σ是 S 上的一个置换，即 σ是 S 到自身的一一映射，即 
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σ: S → S 

                                      k → σ(k) = ik 

表示 k 在映射 σ作用下的像是 ik，所以可以将 σ写成 

σ =
1 2 1

1 2 ... 11 2 ... 1
...(1) (2) ... ( 1) ( ) n n

n nn n
i i i in nσ σ σ σ −

−− ⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟−⎝ ⎠ ⎝ ⎠

 

其中，σ(1), σ(2),…, σ(n)是 1, 2,…, n 的一个排列。 

例 6.23  设 σ =
1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

, τ =
1 2 3 4 5
3 5 2 4 1
⎛ ⎞
⎜ ⎟
⎝ ⎠

，计算 σ2, στ, σ−1。 

解              σ2 =
1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  =
1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

3 4 5 1 2
1 2 3 4 5
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  =
3 4 5 1 2
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  =
1 2 3 4 5
2 3 4 5 1
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                στ =
1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

1 2 3 4 5
3 5 2 4 1
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  =
1 2 3 4 5
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

5 3 1 4 2
1 2 3 4 5
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  = 
5 3 1 4 2
4 5 1 2 3
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                  =
1 2 3 4 5
1 3 5 2 4
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

                σ−1 =
4 5 1 2 3
1 2 3 4 5
⎛ ⎞
⎜ ⎟
⎝ ⎠

=
1 2 3 4 5
3 4 5 1 2
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

定理 6.22  n 元置换全体组成的集合 Sn 对置换的乘法构成一个群，其阶是 n!。 
证明   
(1) 易知，一一映射的乘积仍然是一一映射。运算封闭性成立。 
(2) 结合律。设 σ, τ, δ∈Sn 是三个映射，对任意的 i∈S，有 

σ(i) = j, τ(j) = k, δ(k) = l 
其中，j, k, l 为 S 中的元素。于是 

τσ(i) = τ(σ(i)) = k, δτ(j) = l 
所以 

(δτ)σ(i) = δτ(j) = l 
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δ(τσ)(i) = δ(k) = l 
因此有 

(δτ)σ = δ(τσ) 

(3) 单位元。恒等置换 e = (1) =
1 2 ... 1
1 2 ... 1

n n
n n
−⎛ ⎞

⎜ ⎟−⎝ ⎠
是 Sn 的单位元。 

(4) 逆元。设任意置换 σ =
1 2 1

1 2 ... 1
... n n

n n
i i i i−

−⎛ ⎞
⎜ ⎟
⎝ ⎠

，则 σ的逆元是 

σ−1 = 1 2 1...
1 2 ... 1

n ni i i i
n n

−⎛ ⎞
⎜ ⎟−⎝ ⎠

 

因此，Sn 对于置换的乘法构成一个乘法群。 
因为(1, 2,…, n – 1, n)在置换 σ下的像(σ(1), σ(2),…, σ(n – 1), σ(n))是(1, 2,…, n – 1, n)的

一个排列，所以这样的排列共有 n!个。 
故 n 元对称群 Sn 的阶是 n!。                                           
定义 6.22  如果一个置换 σ 将元素 i1映射成 i2，i2映射成 i3，…，ik−1映射成 ik，又将 ik

映射成 i1，但其余元素保持不变，则称 σ是一个 k−循环置换，简称 k−循环或循环，并表示成 

σ = (i1, i2,…, ik) = (i2, i3,…, ik, i1) =…= (ik, i1,…, ik−1) 

其中，k 称为循环长度，k = 1 时，1−循环为恒等置换；k = 2 时，2−循环(i1i2)称为对换。 

例如，
1 2 3
2 3 1
⎛ ⎞
⎜ ⎟
⎝ ⎠

= (123) = (231) = (312)，是 3−循环。 

1 2 3
3 2 1
⎛ ⎞
⎜ ⎟
⎝ ⎠

= (13) = (31)，是 2−循环。 

如果两个循环 σ = (i1, i2,…, ik)和 τ = (j1, j2,…, jt)中的元素均不相同，就称这两个循环不

相连。 
定理 6.23  不相连的循环相乘时可以交换。 
证明  设两个循环 σ = (i1, i2,…, ik)与 τ = (j1, j2,…, jt)不相连，则由映射复合运算，σ与 τ

的乘积（στ或 τσ）也是集合{1, 2,…, n}中元素间的置换，且均满足 

 i1 → i2, i2 → i3,…, ik−1 → ik, ik → i1 (6.19) 

 j1 → j2, j2 → j3,…, jt−1 → jt, jt → j1 (6.20) 

其他元素保持不变。 
因此，στ = τσ。                                                       
定理 6.24  每个置换可以表示为不相连的循环之积，每个循环都可表示为对换之积，

因此每个置换都可表示为对换之积。 
证明  
(1) 任何一个置换都可以依据式(6.19)将构成一个循环的所有元素按连贯顺序写成多

个循环之积，如 

1 2 3 4 5 6
3 1 2 5 4 6
⎛ ⎞
⎜ ⎟
⎝ ⎠

= (132)(45)(6) 
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一般地，对任意置换 σ，可写成不相连的循环置换之积 

1 2 1 2

2 3 1 2 3 1

k ti i i j j j a b
i i i j j j a b
⎛ ⎞
⎜ ⎟
⎝ ⎠

= (i1, i2,…, ik)…(j1, j2,…, jt) 

(2) 由映射的复合运算可得 

(i1, i2,…, ik) = (i1, ik)(i1, ik−1)…(i1, i3)(i1, i2) 

例 6.24  σ =
1 2 3 4 5 6
6 5 2 1 3 4
⎛ ⎞
⎜ ⎟
⎝ ⎠

= (164)(253)。 

注意将一个置换表示成对换的乘积时，表示法不是唯一的。例如 
                    (1432) = (34)(13)(23) 

                          = (23)(12)(14) 
                          = (23)(13)(23)(13)(14)； 

                     (132) = (12)(23)(23)(13) 

                          = (12)(13) 
定理 6.25  每个置换表示成对换的乘积时，其对换个数的奇偶性不变。 
证明  设 σ∈Sn，且 σ表示成 m 个对换之积 σ = σ1σ2…σm。 
下面证明 m 的奇偶性与排列 σ(1)σ(2)…σ(n)的奇偶性一致。所谓排列的奇偶性，是指

排列的逆序数为奇数还是为偶数。确定某个数的逆序数要看这个数的前面有几个比它大

的数，或者它的后面有几个比它小的数，把排列中每个数的逆序数合起来就是这个排列

的逆序数。 
σ将排列 12…n 置换成排列 

 σ(1)σ(2)…σ(n) = σ1σ2…σm(1)σ1σ2…σm(2)…σ1σ2…σm(n) (6.21) 

式(6.21)中共有 m 个对换。每实施一次对换都改变排列的奇偶性，而排列 12…n 是偶排列，

故 m 的奇偶性与式(6.21)的奇偶性是一致的。 
当 σ表示成多个对换之积时，排列 σ(1)σ(2)…σ(n)的奇偶性是固定的。因此对换个数 m

的奇偶性不变。 
定义 6.23  一个置换分解成奇数个对换的乘积时，称为奇置换；否则，称为偶置换。 
恒等置换是偶置换，偶置换之积仍是偶置换，因此，Sn 的所有偶置换构成一个 n!/2 阶

子群，称为 n 次交错群。 
定义 6.24  由一组 n 元置换构成的群就称为 n 元置换群。 
注：n 元对称群的任意一个子群，都叫做 n 元置换群，简称置换群。 
下面是几种常见的置换群。 

                       S2 = {(1), (12)} 

                       S3 = {(1), (12), (13), (23), (123), (132)} 

                       G3 = {(1), (132), (123)} 
定理 6.26（凯莱定理） 设 G 是一个 n 元群，则 G 同构于某个 n 元置换群。 
证明  设 G 是一个群，对于每一个 a∈G，定义 G 的变换 σa，有 

σa(x) = ax, ∀ x∈G 
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显然，σa 是 G 的一一映射。 
令 G' = { σa | a∈G}，下面阐明 G'是 G 的一个置换群： 
(1) 任意置换 σa, σb∈G'，乘积 σaσb = σab∈G'，满足封闭性； 
(2) 结合律易证； 
(3)  G 的恒等映射 IG = σe 是 G'单位元； 
(4) 任意置换 σa∈G'的逆元是 σa−1。 
事实上，有 

σaσa−1(x) = aa−1x = x = IG(x) 
所以 G'是 G 的一个置换群。 

下面证明 G 与 G'是同构的。 
对于 G 到 G'的映射， f : f (a) = σa, ∀ a∈G。根据 G'中元素的构成，G'中的任意元素均

存在原像，即 f 是满射。 
对任意的 a, b∈G，有 

f (a) = f (b) = > σa = σb = > σa(e) = σb(e) = > a = b 
因此 f 是单射。 

故 f 是一一映射。 
此外， f 满足同态性，即对任意的 a, b∈G，有 

f (ab) = σab = σaσb = f (a) f (b) 
所以， f 是群 G 到置换群 G'的同构，从而 G≌G'。                      
定理 6.26 建立了置换群与抽象群之间的对应关系，是群论的一个重要定理。 

习  题  6 

1．如果 a, b 是群 G 中的任意元素，证明：(ab)−1 = b−1a−1。 

2．若群 G 中的每个元素都满足方程 x2 = e，e 是 G 的单位元，证明：G 是交换群。 

3．设集合 G = {(a, b) | a, b 为实数且 a ≠ 0}，规定(a, b) ◦ (c, d) = (ac, ad + b)，证明：G 对于所规定的

运算“◦”构成群。 

4．证明：群 G 是交换群的充要条件是对任意的 a, b∈G，有(ab)2 = a2b2。 

5．证明：Zm 中的所有可逆元构成一个乘法群，记为 Zm
*。 

6．证明：在一个群里阶大于 2 的元素的个数一定是偶数。 

7．设群 G 的阶大于 2，且 G 中每个元素都满足方程 x2 = e，证明：G 必定含有 4 阶子群。 

8．设 G 是群，a∈G，证明：< a > ≤ G。 

9．设 a, b 是群 G 中的元素，证明：a 与 a−1 的阶相同；ab 与 ba 的阶相同；对任意的 c∈G，cac−1

的阶与 a 的阶相同。 

10．在一个群中，两个子群的并集仍然是子群吗？ 

11．证明：有限群的任意元的阶都是有限正整数。 

12．设 G 为全体 2 × 2 非奇异实数矩阵构成的乘法群，证明：
0 1
1 0

a
−⎛ ⎞

= ⎜ ⎟
⎝ ⎠

的阶为 4，
0 1
1 1

b ⎛ ⎞
= ⎜ ⎟− −⎝ ⎠

的

阶为 3，但 ab 的阶是∞。 
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13．设 H, K 是群 G 的两个子群，且| H | = m, | K | = n，证明：若(m, n) = 1，则Ｈ ∩Ｋ= {e}。 

14．证明：素阶群 G 的子群只有 G 与{e}，即只有平凡子群。 

15．设 G 是群，Cent(G) = {a∈G | ab = ba，对任意的 b∈G}，证明：Cent(G)是 G 的正规子群。 

16．证明：交换群的商群是交换群。 

17．如果 H ≤ G，| G : H | = 2，证明：H 是 G 的正规子群。 

18．给出加群 Zm 的所有子群。 

19．设 N, H 是群 G 的正规子群，证明：N ∩ H, NH 是 G 的正规子群。 

20．设 f 是群 G 到 G'的一个同态映射，a∈G，试问 a 的阶与 f (a)在 G'中的阶是否相同？ 

21．设 a 是群 G 的一个元素，证明：映射 f : b → aba−1 是 G 到自身的自同构。 

22．证明：循环群是交换群。 

23．令 n 是一个奇合数且不是素数的幂，乘法群 Zn
*有生成元吗？ 

24．令 n = pq，其中，p, q 是不同的奇素数，证明：(1) Zn
*中元素的最大阶是 λ(n) = [p – 1, q – 1]；(2) 

Zn
*中每个元素的阶均整除 λ(n)。 

25．设 G = < a >是 n 阶循环群，证明：G = < ar >，其中，(r, n) = 1。 

26．若 G 是一个素阶群，证明：G 是循环群。 

27．设 G 是循环群，证明：对任意正整数 m, G(m) = {am | a∈G}是 G 的子群。 

28．设 G 是 mn 阶交换群，(m, n) = 1，如果存在 a, b∈G，满足 a 的阶是 m，b 的阶是 n，证明：G

是循环群。 

29．设 G'是循环群 G 的同态像，证明：G'也是循环群。 

30．设 G 是有限交换群，证明：对任意元素 a, b∈G，存在 c∈G 使得| c | = [ | a |, | b | ]。 

31．设
1 2 3 4 5 6 7 8
5 1 4 3 2 8 6 7

σ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

，
1 2 3 4 5 6 7 8
7 3 1 5 2 4 8 6

τ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

，在 S8中计算 σ2, τ2, σ−1, τ−1, στ, τσ。 

32．在 S10 中
1 2 3 4 5 6 7 8 9 10
3 2 1 5 4 8 10 7 6 9

σ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

，将 σ写成若干不相交的循环置换之积。 
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第 7章  环 

群是含有一个运算的代数系统，一般的代数系统通常至少含有两个代数运算，如实数、

有理数、整数、多项式和矩阵等代数系统至少含有乘法与加法运算。环和域是最具代表性

的两类代数系统。 
本章主要介绍环的定义和基本性质。 

7.1  环的定义 

定义 7.1  设非空集合 R 有两个代数运算，一个称为加法，用加号“+”表示，另一个

称为乘法，用乘号“·”表示（不引起歧义时“·”可省略）。如果下面三个条件成立： 
(1) 加法交换群：R 对于加法构成一个交换群； 
(2) 乘法结合律：对任意的 a, b, c∈R，有 

(ab)c = a(bc) 
(3) 乘法对加法的分配律：对任意的 a, b, c∈R，有 

(a + b)c = ac + bc,  c(a+ b) = ca + cb 
则 R 称为环。 

定义 7.2  如果环 R 还满足 
(4) 乘法交换：对任意的 a, b∈R，有 

ab = ba 
则环 R 称为交换环。 

定义 7.3  如果在环 R 中有一个元素 e = 1R，使得 
(5) 乘法单位元:对任意的 a∈R，有 

a1R = 1Ra = a 
则环 R 称为有单位元的环。 

例 7.1  全体整数集合 Z 构成一个环。 
事实上，(1) Z 对于加法构成一个加法交换群。其中，零元为 0，Z 中任意元素 a 的负

元为– a。 
(2) Z 中的乘法满足结合律。 
(3) Z 中的乘法对加法满足分配律。 
(4) Z 中的乘法可交换，有单位元 1。 
因此 Z 是有单位元的交换环。 
例 7.2  模一个正整数 m 的全体剩余类 Zm 对于模加法与乘法运算构成一个环，称为剩

余类环。 
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事实上，(1) Zm 对于模加法构成一个加法交换群。 
(2) Zm 中的乘法满足结合律。 
(3) Zm 中的乘法对加法满足分配律。 
(4) Zm 中的乘法可交换，有单位元 1。 
因此剩余类环 Zm 是有单位元的交换环。 
例 7.3  有理数集 Q、实数集 R、复数集 C 都是环；Z, Q, R, C 上的全体多项式集合构

成多项式环；所有 n 阶矩阵集合构成 n 阶矩阵环。 
例 7.4  Q[x]是定义在有理数域上的多项式环。 
事实上，假设 f (x) = anxn +…+ a1x + a0, g(x) = bmxm +…+ b1x + b0∈Q[x], n ≥ m，在 Q[x]

上定义加法，有 

f (x) + g(x) = anxn +…+ am+1xm+1 + (am + bm)xm +…+ (a1 + b1)x + (a0 + b0) 

则 Q[x]对于多项式加法构成加法交换群。 
零元为 0， f (x)的负元为 

– f (x) = (– an)xn +…+ (– a1)x + (– a0) 

在 Q[x]上定义乘法，有 

f (x)g(x) = cm+nxm+n +…+ c1x + c0 

其中， k i j
i j k

c a b
+ =

= ∑ , 0 ≤ k ≤ m + n，即 

cm+n = anbm, cm+n−1 = anbm−1 + an−1bm,…, c0 = a0b0 

Q[x]对于多项式乘法，满足结合律、乘法对加法的分配律，且满足乘法交换律，有单

位元 1，因此 Q[x]是有单位元的交换环。 
整数环和域上多项式环都是交换环。当 n > 1 时，n 阶矩阵环是非交换环。 
如果环 R 只包含有限个元素，则称 R 为有限环；否则，称 R 为无限环。 
有限环 R 的元素个数称为 R 的阶，记为| R |。 
例 7.5  设 R 是一个加法交换群，对任意的 a, b∈R，规定 

ab = 0 
则 R 是一个环。 

例 7.6  设 R 为整数集，则 R 对以下两个运算构成一个环： 

a⊕b = a + b – 1,  a ◦ b = a + b – ab 

事实上，R 对⊕构成一个加法交换群，1 是零元，2 – a 是元素 a 的负元；可以验证，

乘法“◦”满足结合律，乘法“◦”对加法“⊕”满足分配律，所以 R 对于“⊕”、“◦”构成

一个环。 
定理 7.1  设 R 是一个环，对任意的 a, b∈R，有 
(1) 0a = a0 = 0； 
(2) (– a)b = a(– b) = – ab； 
(3) (– a)(– b) = ab； 
(4) (ma)(nb) = (na)(mb) = (mn)(ab)，其中，m, n 为任意整数； 
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(5) 任意的 ai, bj∈R，有
1 1 1 1

m n m n

i j i j
i j i j

a b a b
= = = =

⎛ ⎞⎛ ⎞
=⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑ ∑ ∑∑ 。 

证明  (1) 0a = (1 – 1)a = a – a = 0。同理，a0 = 0。 
(2) 因为(– a)b + ab = (– a + a)b = 0，所以(– a)b 是 ab 的负元，即(– a)b = – ab； 
另外 a(– b) + ab = a(– b + b) = 0，所以 a(– b) = – ab。 
故(– a)b = a(– b) = – ab。 
(3) 由(2)，可得(– a)(– b) = a(– (– b)) = ab。 
(4) (ma)(nb) = (a + a +…+ a)(b + b +…+ b) = ab + ab + .. + ab = (mn)(ab)。同理(na)(mb) = 

(mn)(ab)。 

(5) 
1 1

m n

i j
i j

a b
= =

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑ ∑ = (a1 + a2 +…+ am)(b1 + b2 +…+ bn)  

                = a1b1 + a1b2 + a1bn + a2b1 +…a2bn +…+ amb1 +…+ ambn 

                =
1 1

m n

i j
i j

a b
= =
∑∑  

例 7.7  设 R={ }, ,
2n
m m n Z∈ ，则 R 是关于数的加法和乘法构成一个有单位元 1 的交

换环。 
定义 7.4  设 R 是一个环，A 是 R 的一个非空子集，如果 A 对 R 的加法与乘法也构成

一个环，则 A 称为 R 的子环。记为 A ≤ R 或 R ≥ A。 
定理 7.2  设 S 是环 R 的非空子集，则 S 是 R 的子环的充要条件是对任意的 a, b∈S，

有 a – b, ab∈S。 
证明   
“⇒” 若 S 是 R 的子环，则根据环的定义，有 a – b, ab∈S。 
“⇐” (1) 加法交换群。 
① 存在零元：当 a = b 时，得 0 = a – a∈S。 
② 存在负元：对任意的 b∈S，有– b = 0 – b∈S。 
③ 封闭性：对任意的 a, b∈S（于是– b∈S），有 a + b = a – (– b)∈S。 
④ 结合律：因为 S 是 R 的子集，加法结合律显然成立。 
另外 S 中的加法交换律显然成立。 
因为 S 是环 R 的子集，显然 
(2) 乘法结合律成立； 
(3) 乘法对加法的分配律成立。 
所以 S 是 R 的一个子环。                                              
定义 7.5  设环 R 有单位元 1R，一个元 b 叫做元 a 的左逆元（右逆元），如果 

ba =1 (ab = 1) 
如果 ab = ba = 1，则 b 就称为 a 的逆元。 

当然环 R 中的元未必有逆元，如整数环是一个有单位元的环，但除±1 外，其他整数都

没有乘法逆元。 
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7.2  零因子和特征 

在数的普通乘法中，如果 a ≠ 0, b ≠ 0，则必有 ab ≠ 0，但这一性质在一般环中未必成立。 
定义 7.6  设 a ≠ 0 是环 R 的一个元素，如果存在 b∈R 且 b ≠ 0，使 ab = 0，则称 a 为 R

的一个左零因子。 
同样可定义右零因子。既是左零因子又是右零因子的元素称为零因子。 
例 7.8  设 R 为由一切形如 

0
0

x
y

⎛ ⎞
⎜ ⎟
⎝ ⎠

（x, y 为有理数） 

的方阵构成的环，则
1 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

是 R 的一个左零因子，因为存在矩阵
0 0
1 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

，满足 

1 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

0 0
1 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

=
0 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

但
1 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

不是 R 的右零因子，因为对任意的
0
0

x
y

⎛ ⎞
⎜ ⎟
⎝ ⎠

 ≠ 
0 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

，都有 

0
0

x
y

⎛ ⎞
⎜ ⎟
⎝ ⎠

1 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

=
0
0

x
y

⎛ ⎞
⎜ ⎟
⎝ ⎠

≠
0 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

例 7.9  在实数域上的二阶矩阵环中，
1 0
3 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

既是左零因子又是右零因子。事实上，

有 
1 0
3 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

0 0
1 2
⎛ ⎞
⎜ ⎟
⎝ ⎠

=
3 1
0 0

−⎛ ⎞
⎜ ⎟
⎝ ⎠

1 0
3 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

=
0 0
0 0
⎛ ⎞
⎜ ⎟
⎝ ⎠

 

例 7.10  环 Z10 = {0, 1, 2,…, 8, 9}中有零因子，因为 2 × 5 = 0。 
通常将左或右零因子统称为零因子，只在必要时加以区分。 
定义 7.7  设 R 为交换环，如果 R 有单位元，且无零因子，则称 R 为一个整环。 
例如，整数集 Z、有理数 Q，以及整环或域上的多项式环都是整环。 
定义 7.8  设 R, R'是两个环，称映射 f : R → R'为环同态，如果对任意 a, b∈R， f 满足

如下条件： 
(1)  f (a + b) = f (a) + f (b)； 
(2)  f (ab) = f (a) f (b)。 
进一步，若 a ≠ b，都有 f (a) ≠ f (b)，则称 f 为单同态；若对任意的 a'∈R'，都存在 a∈R，

使得 f (a) = a'，则称 f 为满同态；如果 f 既是单同态又是满同态（即同态 f 是一一映射），

则称 f 为同构。 
定义 7.9  设 R, R'是两个环，如果存在一个 R 到 R'的同构映射，则称 R 与 R'环同构，

记为 R≌R'。 
将环 R 看成加群时，类似于群中元素阶的定义（定义 6.9），可以定义环中元素的阶，

即有如下定义。 
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定义 7.10  设 R 为环，a∈R，满足 

na = a + a +…+ a = 0 

的最小正整数 n 称为元素 a 的阶，记为| a |。若不存在正整数 n 使得 na = 0，则称 a 为无限

阶元素。 
定义 7.11  设 R 是一个环，对任意的 a∈R，满足 na = 0 成立的最小正整数 n，称为环

R 的特征。如果不存在这样的正整数，则称环 R 的特征为 0。 
由于有限群中每个元素的阶都有限，故有限环的特征必有限。以后将知道，无限环的

特征也可能有限。 
定理 7.3  设环 R 的阶大于 1 且无零因子，则 R 中所有非零元素（对于加法）的阶均

相同。 
证明  设环 R 中两个非零元素 a, b 的阶分别阶为 m, n，并设 m < n。 
于是 

 (ma)b = 0b = 0 (7.1) 
而 a ≠ 0, mb ≠ 0，因为环 R 无零因子，所以 

 (ma)b = a(mb) ≠ 0 (7.2) 
式(7.1)与式(7.2)矛盾，故无零因子环 R 中所有非零元素的阶均相同。                  
定理 7.4  如果无零因子环 R（| R | > 1）的特征不为 0，则其特征为素数。 
证明  若不然，设环 R 的特征为 

n = n1n2, 1 < n1, n2 < n 
由定理 7.3，可知 R 中每个非零元素的阶都是 n。 
所以对任意的 0 ≠ a∈R，有 

n1a ≠ 0,  n2a ≠ 0 
但是 

(n1a)(n2a) = (n1n2)a2 = na2 = 0 

这与 R 是无零因子环矛盾，故 n 必是素数。                              
例 7.11  环 Zn 的特征是 n，如果 n 是合数，则环 Zn 有零因子；如果 n 是素数，则环

Zn 无零因子。 
定理 7.5  设 R 是有单位元的交换环，其特征为素数 p，则对任意的 a, b∈R，有 

(a + b)p = ap + bp 

证明  将(a + b)p 展开，得 

(a + b)p =
1

1

!
!( )!

p
p k p k p

k

pa a b b
k p k

−
−

=

+ +
−∑  

对于 1 ≤ k ≤ p – 1，有(p, k!(p – k)!) = 1，从而 

!|
!( )!

pp
k p k−

 

由于 R 的特征是素数 p，则 
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1

1

! 0
!( )!

p
k p k

k

p a b
k p k

−
−

=

=
−∑  

因此，定理 7.5 成立。                                                    
定理 7.6  设 p 为素数， f (x) = anxn +…+ a1x + a0 是整系数多项式，则 

f (x)p ≡  f (xp) (mod p) 
证明  显然 Zp 是一个有单位元的交换环，且其特征为素数 p。 
在 Zp 上，由定理 7.5，有 

f (x)p = (anxn)p +…+ (a1x)p + (a0)p 

                          = an(xp)n +…+ a1(xp) + a0 
                          = f (xp) 

即 

f (x)p ≡  f (xp) (mod p) 

7.3  理想* 

定义 7.12  设 I 为环 R 的加法子群，且对任意的 a∈I, r∈R，都有 
(L)                            ra∈I 
(R)                            ar∈I 

则 I 称为环 R 的理想。 
如果子条件(L)成立，就称 I 为环 R 的左理想；如果(R)成立，称 I 为右理想。 
对任意环 R，如果| R | > 1，则 R 至少有两个理想：一个是零理想{ 0 }，另一个是 R 自

身，称为环 R 的单位理想。这两个理想统称为环 R 的平凡理想。非零、非 R 本身的理想称

为真理想。 
例 7.12  设 I 是有理数域上的多项式环 Q[x]中常数项为 0 的多项式全体，则 I 是 Q[x]

的一个理想。 
注：一个理想一定是一个子环，但一个子环未必是一个理想。 
例 7.13  整数环 Z 是数环 

{ 2 | , }R a b a b Z= + ∈  

的一个子环，但它却不是 R 的理想。 
定理 7.7  设{Ai}i∈J 是环 R 的一族理想，则∩i∈ J {Ai}是 R 的一个理想。 
证明  对任意的 a, b∈∩i∈J {Ai}，有 a, b∈Ai (i∈J)，因为 Ai (i∈J)是环 R 的加法子群，

所以 

a – b∈Ai (i∈J) 
从而 

a – b∈∩i∈ J {Ai} 
根据定理 6.2，可知∩i∈J {Ai}也是 R 的一个加法子群。 
进一步，对任意的 a∈∩i∈J {Ai}, r∈R，有 
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a∈Ai (i∈J)，以及 ra, ar∈Ai (i∈J) 

从而 

ra, ar∈∩i∈ J {Ai} 
因此，∩i∈ J {Ai}也是 R 的一个理想。                                     
定义 7.13  设 I 为环 R 的理想，若 

 
1

{ | , , , , }
m

i i i i
i

I xa ay x ay x y x y R m Z +

=

= + + ∈ ∈∑  (7.3) 

则 I 称为环 R 的（由 a 生成的）主理想，记为(a)。 
任意环 R 的主理想(a)是包含元素 a 的最小理想。式(7.3)是主理想(a)中元素的一般表达

形式。 
当 R 是交换环时： 

 I = {ra + na | r∈R, n∈Z } (7.4) 
当 R 有单位元时： 

 
1

| , ,
m

i i i i
i

I x ay x y R m Z +

=

⎧ ⎫⎪ ⎪= ∈ ∈⎨ ⎬
⎪ ⎪⎩ ⎭
∑  (7.5) 

当 R 是有单位元的交换环时，有 

 I = {ra | r∈R } (7.6) 
例 7.14  在整数环 Z 中，令 nZ = { kn | k∈Z }，则 nZ 是环 Z 的理想，且是环 Z 的主理

想，nZ = (n)。 
引理 7.1  循环环的每个理想都是主理想。 
证明  设环 R = < r >是循环环，I 是 R 的一个理想。作为 R 的一个子集合，I 中的元素

形式为 I = {0, k1r, k2r,…| ki∈Z}，并设 k1 是{k1, k2,…}中最小的正整数，则 

I = (k1r) 
若不然，则必有 

ki∈{k1, k2,…}，且 k1  ki 
于是 

ki = qk1 + t 
其中，q, t∈Z, 0 < t < k1。所以有 

(ki – qk1)r = tr∈I 
这与 k1 是{k1, k2,…}中最小的正整数相矛盾。 

因此，I = (k1r)是主理想。                                             
定义 7.14  设 R 是一个交换环，如果 R 的每一个理想都是主理想，则称 R 是一个主理

想环。 
由引理 7.1，可知整数环与模 m 剩余类环的每个理想都是主理想，因而是主理想环。

有理数域（或一般域）F 上的多项式环 F[x]也是主理想环。 
定义 7.15  设 I 是环 R 的理想，则加法商群为 

 / { | }R I a a I a R= = + ∈  (7.7) 
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关于二元运算 

a b a b+ = + , a b ab⋅ =  

构成环，称为 R 模 I（或对于理想 I）的商环（有时也称为剩余类环）。并称同态映射  a aϕ⎯→
为自然同态。 

定义 7.16  设 φ是环 R 到环 R'的同态映射，称集合 

ker(φ) = {a∈R | φ(a) = 0} 
为环同态 φ的核。 

定理 7.8  设 φ是环 R 到环 R'的同态映射，则 ker(φ)是环 R 的理想。 
证明   
(1) 因为 ker(φ)是 R 的子集，对任意的 a, b∈ker(φ)，有 

φ(a – b) = φ(a) – φ(b) = 0 – 0 = 0 
所以 

a – b∈ker(φ) 
根据定理 6.2，ker(φ)是 R 的加法子群。 
(2) 进一步，对任意的 a∈ker(φ), r∈R，有 

φ(ra) = φ(r)φ(a) = φ(r)0 = 0 

φ(ar) = φ(a)φ(r) = 0φ(r) = 0 
所以 

ra, ar∈ker(φ) 
故根据定义 7.12，ker(φ)是环 R 的理想。                                
定理 7.9（环同态基本定理） 设 φ是环 R 到环 R'的满同态，则有环同构 

R/(kerφ) ≌ R' 
证明   
(1) 对任意 / ker( )a R ϕ∈ ，令 

φ': R/(kerφ) → R' 
a→ φ(a) 

设 a b= ，即 a – b∈ker(φ)，则 
0 = φ(a – b) = φ(a) – φ(b) = ( ) ( )a bϕ ϕ′ ′−  

所以 ( ) ( )a bϕ ϕ′ ′= ，φ'是 R/(kerφ)到 R'的映射。 
(2) 对任意的 , / ker( )a b R ϕ∈ ，有 

( ) ( ) ( ) ( ) ( ) ( ) ( )a b a b a b a b a bϕ ϕ ϕ ϕ ϕ ϕ ϕ′ ′ ′ ′+ = + = + = + = +  

( ) ( ) ( ) ( ) ( ) ( ) ( )ab ab ab a b a bϕ ϕ ϕ ϕ ϕ ϕ ϕ′ ′ ′ ′= = = =  

所以 φ'是 R/(kerφ)到 R'的同态映射。 
(3) 因为 φ是环 R 到环 R'的满同态，所以对任意的 a'∈R'，存在 a∈R，使 φ(a) = a'。于

是，有 
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( ) ( )a a aϕ ϕ′ ′= =  

所以，φ'是 R/(kerφ)到 R'的满同态。 
(4) 设 , / ker( )a b R ϕ∈ ，如果 ( ) ( )a bϕ ϕ′ ′= ，则 

0 ( ) ( ) ( ) ( )a b a b a bϕ ϕ ϕ ϕ′ ′ ′= − = − = −  

从而 a – b∈ker(φ)，由此得 a b= 。 
所以，φ'是 R/(kerφ)到 R'的单同态。 
综上，φ'是 R/(kerφ)到 R'的同构映射，即 

R/(kerφ) ≌ R' 

定义 7.17  设 P 是交换环 R 的一个理想，对任意 a,b∈R，如果 

 ab∈P⇒ a∈P 或 b∈P (7.8) 

则称 P 是 R 的一个素理想。 
显然，环 R 本身是 R 的一个素理想；零理想是环 R 的素理想当且仅当 R 无零因子。 
例 7.15  整数环 Z 的全部素理想是{0}、Z，以及由所有素数 p 生成的理想(p)。 
证明 这些理想显然都是 Z 的素理想。 
根据引理 7.1，Z 的理想都是主理想(n) = nZ。如果 n 是一个合数，(n)不是 Z 的素理想。 
事实上，当 n 是合数时，设 n = n1n2, 1 < n1, n2 < n，则 

n = n1n2∈(n)，但 n  n1, n  n2 

即 

n1∉(n), n2∉(n) 

即(n)不是整数环 Z 的素理想。 
定义 7.18  环 R 的理想 I 称为极大理想，如果 I ≠ R，且除 R 和 I 外，环 R 中没有包含

I 的其他理想。 
例 7.16  对任一素数 p，主理想(p)必是 Z 的极大理想。 
事实上，如果 Z 的某个理想 A ⊃ (p)，则存在 a∈A，有 p  a，于是(a, p) = 1。 
所以存在 s, t∈Z，满足 1 = sp + ta∈A，有 A = Z。 
定理 7.10  整数环 Z 的理想 I 是 Z 的极大理想，当且仅当 I 是由素数生成的理想。 
证明   
“⇐” 设理想 I = (p)，p 是素数，并设 K 是 Z 是一个理想，且 

(p)⊆K⊆ Z 

由引理 7.1，K 是主理想，令 K = (m)，则 

p∈(m)，m | p 

只有 

m = 1 或 p 

即只有 

K = (1) = Z 或 K = (p) 

从而(p)是 Z 的极大理想。 
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“⇒” 设 I 是 Z 的极大理想，由于整数环 Z 的理想都是主理想，故 I = (n)。 
不妨设 n∈Z+，如果 n 是合数，令 

n = n1n2, 1 < n1, n2 < n 
则 Z 的理想 

(n1) ≠ Z,  (n1) ≠ (n) 
但有 

I = (n)⊂ (n1)⊂ Z 
这与 I 是 Z 的极大理想矛盾。 

所以，n 是素数。                                                     
根据定理 7.10，除平凡理想外，整数环的素理想与极大理想是一致的。 
定理 7.11  有理数域上的多项式环 Q[x]中，由不可约多项式 f (x)∈Q[x]生成的理想

( f (x))是素理想，并且也是极大理想。 
证明   
(1) 对任意的 g(x), h(x)∈Q[x]，如果 g(x)h(x)∈( f (x))，则由主理想的定义，有 

f (x) | g(x)h(x) 

因为 f (x)是 Q[x]中的不可约多项式，有 

f (x) | g(x) 或  f (x) | h(x) 

于是 

g(x)∈( f (x)) 或 h(x)∈( f (x)) 

由定义 7.17，可知( f (x))是 Q[x]中的一个素理想。 
(2) 设 Q[x]中某个理想 A 满足( f (x))⊆A，由于 Q[x]是主理想环，则 

A = (g(x)), g(x)∈Q[x] 

所以 

f (x)∈(g(x)) 
即 

g(x) | f (x) 
由于 f (x)是不可约多项式，于是 g(x)为常数，或 g(x) = c f (x)，c∈Q。 
前者成立时，A = Q[x]；后者成立时，( f (x)) = A。 
故 f (x)是 Q[x]中的极大理想。                                          
注：对于一般域 F 上多项式环 F[x]，定理 7.11 仍成立。 
关于极大理想与域的关系，有以下一般结果。 
定理 7.12  设 R 是有单位元的交换环，I 是 R 的一个理想，则 R/I 是域⇔ I 是 R 的极

大理想。 
证明 略（[9]）。 
定理 7.13  在有单位元的交换环 R 中，每一个极大理想 I 一定是素理想。 
证明  略（[10]）。 



 

116 

 

7.4  NTRU 公钥密码体制 

NTRU（Number Theory Research Unit）是一种基于多项式环构造的公钥密码体制，1996
年由 J. Hofftstein、J. Pipher 和 J. H. Silverman 三人设计，可抵抗量子计算攻击。NTRU 的优

点是密钥短且容易生成，加密、解密的速度快，所需存储空间小，不足之处是解密可能出错。 
NTRU的参数包括3个正整数(n, p, q)，n = 263、503时，安全性分别与 RSA1024、RSA2048

相当，p, q 不要求是素数，但满足(p, q) = 1，且 q >> p。 
环 RNTRU = Z[x]/(xn – 1)表示次数小于 n 的整系数多项式全体，环 RNTRU 中的元素 f (x) = 

f n−1xn−1 +…+ f 1x + f 0，g(x) = gn−1xn−1 +…+ g1x + g0，定义运算为 

f (x) + g(x) = ( f n−1 + gn−1)xn−1 +…+ ( f 1 + g1)x + ( f 0 + g0) 

f (x)*g(x) = f (x)g(x) (mod xn – 1) = 
1

1 (mod )

( )
n

i
s t

i s t i n

f g x
−

= + ≡
∑ ∑  

NTRU 涉及环 RNTRU 中的模运算（mod xn – 1 运算），并涉及 mod p 与 mod q 的运算。 
算法 7.1  NTRU 密码体制 
1. 密钥生成 
从 RNTRU中随机选取两个小多项式 f (x)和 g(x)（系数是稀疏的，即系数中 0 的比例很高），

且满足 f (x)在 RNTRU中 mod p 和 mod q 均是可逆的，其逆元分别表示为 Fp(x), Fq(x)，即 
Fp(x)* f (x) ≡ 1 (mod p) 

Fq(x)* f (x) ≡ 1 (mod q) 

计算 
 h(x) ≡ pFq(x)*g(x) (mod q) (7.9) 

其中，以 h(x)为公钥， f (x)为私钥，接收者同时保存 Fq(x)。 
2. 加密 
对明文消息 m(x)∈RNTRU / p（m(x)的系数取自 0, 1,…, p – 1）进行加密，在 RNTRU 中随

机选取一个小多项式 r(x)（即范数

1
1 2

2

0

| ( ) |
n

i
i

r x r
−

=

⎛ ⎞
= ⎜ ⎟
⎝ ⎠
∑ 很小） 

r(x) = rn−1xn−1 +…+ r1x + r0 

然后计算 
c(x) ≡ h(x)*r(x) + m(x) (mod q) 

3. 解密 
接收者利用私钥 f (x)进行解密，计算 

(1) a(x) ≡ f (x)*c(x) (mod q)，a(x)的系数选在区间 ,
2 2
q q⎛ ⎤−⎜ ⎥⎝ ⎦

内； 

(2) Fp(x)*a(x) (mod p)即可恢复明文 m(x)。 
NTRU 解密原理。 
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                    a(x) ≡ f (x)*c(x) (mod q)  
                        ≡ f (x)*h(x)*r(x) + f (x)*m(x) (mod q)  
                        ≡ pg(x)*r(x) + f (x)*m(x) (mod q)  (7.10) 

通过选择适当的参数，可以非常高的概率保证多项式 pg(x)*r(x) + f (x)*m(x)的系数在

,
2 2
q q⎛ ⎤−⎜ ⎥⎝ ⎦

内，此时有 

pg(x)*r(x) + f (x)*m(x) (mod q) = pg(x)*r(x) + f (x)*m(x) 
于是 

Fp(x)*a(x) (mod p) = Fp(x)pg(x)r(x) + Fp(x) f (x)m(x) (mod p) = m(x) 
文献[11]给出了参数选择细节，并将解密标准括号错误概率控制在特定范围内。 

例 7.17  NTRU 加密与解密 
1. 密钥生成 
NTRU 的参数(n, p, q)分别取 n = 5, p = 3, q = 7，环 RNTRU = Z[x]/(x5 – 1)。 
从 RNTRU 中随机选取两个小多项式 f(x) = x4 + 2x + 1, g(x) = x4 + x2 + 2，f(x)在 RNTRU 中

mod 3 和 mod 11 均是可逆的，求得 f(x)的逆元 F3(x)、F7(x)分别为 
F3(x) = 2x4 + 2x2 + 2x + 1 
F7(x) = 6x4 + 6x3 + x2 + 3 

计算 
                  h(x) ≡ pFq(x)*g(x) (mod q) 

                     ≡ 3× (6x4 + 6x3 + x2 + 3) × (x4 + x2 + 2) (mod x5 – 1) (mod 7)  

                     = 6x4 + 5x3 + 5x2 + 1 
以 h(x) = 6x4 + 5x3 + 5x2 + 1 为公钥，f(x)为私钥，接收方同时保存 F7(x)。 

2. 加密 
设明文消息为 11011，相应地，m(x) = x4 + x3 + x + 1∈ RNTRU（m(x)系数取自 0, 1, 2），

在 RNTRU 中随机选取一个小多项式 r(x) = x4 + x3 + 1， 
然后计算 

               c(x) ≡ h(x)*r(x) + m(x) (mod q) 

                  ≡ (6x4 + 5x3 + 5x2 + 1)(x4 + x3 + 1) + (x4 + x3 + x + 1) (mod x5 – 1) (mod 7) 

                  = x4 + 2x2 + 4x 
3. 解密 
接收者利用私钥 f(x) = x4 + 2x + 1 进行解密，计算 

    (1)        a(x) ≡ f(x)*c(x) (mod q)  

                  ≡ (x4 + 2x + 1)(x4 + 2x2 + 4x) (mod x5 – 1) (mod 7)  
                  = x4 – 2x3 + 3x2 – x – 1 

a(x)的系数限制在区间
7 7,
2 2

⎛ ⎤−⎜ ⎥⎝ ⎦
内。  

(2) Fp(x)*a(x) (mod p) ≡ (2x4 + 2x2 + 2x + 1)(x4 – 2x3 + 3x2 – x – 1) (mod x5 – 1) (mod 3)  
                       = x4 + x3 + x + 1 
恢复明文为 11011。 
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习  题  7 

1．设 Z[i] = {a + bi | a, b∈ Z, i2 = – 1}，证明：Z[i]关于复数域的加法和乘法构成一个环。 

2．设 R 是有单位元的环，证明：R 关于“加法运算”a⊙b = a + b – 1 与“乘法运算”a ◦ b = a + b – 

ab 也构成一个有单位元的环。 

3．在环 R 中，(a + b)n (a, b∈ R)的展开式是否适用牛顿二项定理？在什么条件下适用？ 

4．如果环 R 中的每个元素都满足 a2 = a，则称 R 为布尔环，证明：布尔环中的任意元素 a, b 都满足    

a + a = 0, ab = ba。 

5．证明：若布尔环 R 至少包含 3 个元素，则 R 不是整环。 

6．证明：若环 R 中没有零因子，则环 R 中的消去律成立。 

7．若环{R, +, ·}的非零元在乘法运算下构成群，则称环{R, +, ·}为除环。证明：除环一定有单位元且

除环中无零因子。 

8．证明：一个至少有两个元且无零因子的有限环是一个除环。 

9．证明：若一个整环中的元素个数大于 1，则其加法的零元与乘法的单位元不相等。 

10．设 R 是一整环，证明：R 中所有可逆元构成的集合关于 R 的乘法构成一个群。 

11．在整数环中，数 10 与 13 联合生成的理想是什么？ 

12．在偶数环 R 中，a∈ R，举例说明{ ra | r∈ R}是 R 中的理想，但不一定与主理想(a)重合。 

13．证明：整数环上的多项式环 Z[x]的理想(2, x)，不是主理想。 

14．问(x)是不是多项式环 Z[x]的极大理想？(x)是不是 Q[x]的极大理想？ 

15．试给出剩余类环 Z6 与 Z10 中所有素理想和极大理想。 

16．证明：在有单位元的交换环中，极大理想一定是素理想。但反之不成立，试举一例。 
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第 8章  域 

在域上可以进行加、减、乘、除运算，其应用领域广泛。本章主要介绍域的定义、特

征、扩域，以及域的基本性质。 

8.1  域的定义 

定义 8.1  设集合 F 上定义了两个运算（加法“+”和乘法“·”），并且这两个运算满足： 
(1) (F, +)是加法交换群； 
(2) (F*, ·)是乘法交换群，其中，F* = F\{0}； 
(3) 乘法运算“·”对加法运算“+”满足分配律，即 a(b + c) = ab + ac。则 F 称为域。 

事实上，如果一个环中的非零元集合构成乘法交换群，则该环就称为域。 
若 F 包含有限个元素，就称为有限域；否则，称为无限域。有限域用 Fq 或 GF(q)表示，

这里的 q 表示有限域中的元素个数。 
例如，在{0, 1}集合上定义模 2 加法与模 2 乘法，构成最简单的有限域 F2。 
已知实数域是在有理数域的基础上，通过添加所有无理数而得到，复数域是在实数域

上添加复数 i (i2 = – 1)而得到。研究域的一般方法也是从一个给定的域出发，通过添加一个

或若干个元素，获得包含该域的更大的域，并以此方法研究域的结构。 
定义 8.2  如果集合 K 是域 F 的子集合，并且 K 在域 F 的运算下也构成一个域，则称

K 是 F 的子域，或称 F 是域 K 的扩域（或扩张），记为 KF (FK)或 F/K。 
显然，任意域 F 是自身的子域，称为 F 的平凡子域。若子域不是平凡子域，就称为真

子域。 
设 Z 为整数环，则称有理数域 

 | , , 0aQ a b Z b
b

    
 

 (8.1) 

是 Z 的分式域。 
F[x]是域 F 上的多项式环，F 上的有理函数域定义为 

 ( )( ) | ( ), ( ) [ ], ( ) 0
( )

f xF x f x g x F x g x
g x

 
    
 

 (8.2) 

称 F(x)是 F[x]的分式域。 
定义 8.3  一个域 F 称为一个整环 D 的分式域，如果 F 包含 D，且 F = {ab1 | a, bD, 

b ≠ 0}。 
定理 8.1  交换环 A 有分式域当且仅当 A 为整环。 
证明  根据整环的定义（定义 7.7）与分式域的定义不难证明。 
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例 8.1  整数环 Z 是一个整环，根据定理 8.1，Z 有分式域，称为有理数域，记为 Q。 
实际上，有理数集合 Q、实数集合 R、复数集合 C 都是域，并且 QRC。 
例 8.2  若 p 为素数，则 Z/pZ 是一个整环，从而有分式域，且分式域为自身，称为 p

元域，记为 Fp、GF(p)或 Zp。 
定理 8.2  剩余类环 Zp 是域的充要条件是 p 为素数。 
证明   

“”如果 p 为素数，由定义 8.1，不难验证： 
(1) (Zp, +)是加法交换群； 
(2) Zp

*(= Zp\{0})是乘法交换群，且满足以下条件： 
① 乘法封闭性； 
② 乘法结合律； 
③ 存在单位元 1； 
④ 存在逆元。 
事实上，对任意的 aZp

*，存在整数 s, t，满足 

as + pt = 1 
则 s(mod p)即为 a 在 Zp

*中的逆元。 
因此 Zp

*是乘法群，乘法交换律显然。 
(3) 在 Zp 中，乘法运算对加法满足分配律。 
故当 p 为素数时，剩余类环 Zp 是域。 
“”假设 p 为合数，设其整数分解式为 

p = m1m2, 1 < m1, m2 < p 
则元素 m1Zp\{0}，但 m1 在 Zp\{0}中不存在逆元。 

因此，若剩余类环 Zp 是域，则 p 为素数。 
定义 8.4  设 F 是域，如果存在正整数 n，使得对于每个 aF，都有 na = 0，则满足此

条件的最小正整数 n 称为域 F 的特征。如果不存在这样的正整数 n，则称域 F 的特征数为

0。用 Char(F)表示域 F 的特征。 
事实上，可以将域 F 的特征定义为满足 n·1 = 0 (1F)的最小正整数。 
如果两个域是子域与扩域的关系 FE，则 Char(E) = Char(F)。 
根据域的定义，域也是一类环，且是无零因子环，由定理 7.4 可知，域的特征要么为 0，

要么为素数。 
有理数域 Q 的特征 Char(Q) = 0，整数模一个素数的剩余类域 Zp 的特征 Char(Zp) = p。 
定义 8.5  设 φ是域 F 到域 F'的映射，如果 φ满足 

φ(a + b) = φ(a) + φ(b) 
φ(ab) = φ(a)φ(b) 

其中，a, bF，就称 φ是域 F 到域 F'的同态映射。当 φ为单映射（满映射、一一映射）时，

就称 φ为单同态（满同态、同构），F 与 F'同构时记为 F≌F'。 
定义 8.6  不含真子域的域称为素域。 
显然，素域只有平凡子域，即它自身。 
定理 8.3  设 F 是素域，如果 Char(F) = p（素数），则 
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F ≌ Zp 
如果 Char(F) = 0，则 

F ≌ Q 
证明  当 Char(F) = p 时，有 

F {m·1 | 1F, mZ}≌{0, 1,…, p–1}= Zp 

因为素域 F 无真子域，所以只有 F ≌ Zp。 
当 Char(F) = 0 时，有 

F {m·1·(n·1)1 | 1F, m, nZ, n ≠ 0}≌ , , , 0a a b Z b
b

   
 

= Q 

因为 F 是素域，所以只有 F ≌ Q。 
由定理 8.3 可知，不但存在素域，而且根据特征不同，在同构意义下只有两类素域：

有理数域 Q 和剩余类域 Zp。 
进一步，如果 F 是一个域，e 是 F 的乘法单位元，则 

 P = | , , 0me m n Z ne
ne

   
 

  (8.3) 

是 F 的素子域。 
定理 8.4  每个域包含且只包含一个素域。 
证明  设 F 为任意一个域，e 是 F 的单位元，则式(8.3)中的 P 是包含单位元 e 的最小

域，即是 F 的素子域。 
如果另一个域 P'也是 F 的一个素子域，则由于子域和扩域的单位元相同，故有 P' = P。 

8.2  域上的多项式 
域 F 上的多项式环 F[x]同整数集合性质类似，可以定义加法、减法与乘法运算，但对

除法运算不封闭。在 F[x]中，也可以定义带余除法，并可将整数集合中的一些概念迁移到

F[x]中，如在 F[x]中定义整除、最大公因式、最小公倍式、唯一分解等。 
用 deg f(x)表示多项式 f(x)的次数，类似定理 1.1，有多项式带余除法（多项式欧几里得

算法）。 
定理 8.5(多项式带余除法)  设 f(x), g(x)F[x], g(x) ≠ 0，则存在 q(x), r(x)F[x]，使 

 f(x) = q(x)g(x) + r(x)，  (8.4) 
其中，r(x) = 0，或 r(x) ≠ 0 且 0 ≤ deg r(x) < deg g(x)。 

证明  当 deg f(x) < deg g(x)时，令 q(x) = 0, r(x) = f(x)。 
当 deg f(x) ≥ deg g(x)时，利用多项式除法可求得商式 q(x)和余式 r(x)。 
定义 8.7  如果式(8.4)中的 r(x) = 0，就称 g(x)整除 f(x)，记为 g(x) | f(x)，称 g(x)为 f(x)

的因式，称 f(x)为 g(x)的倍式。进一步，若 0 < deg g(x) < deg f(x)，则称 g(x)为 f(x)的真因式。

如果 r(x) ≠ 0，就称 g(x)不整除 f(x)，记为 g(x)  f(x)。 
例 8.3  在 Q[x]中，有 x + 1 | x2 – 1，x3 + x + 1 | x4 + x2 + x。 
例 8.4  设 f(x) = x6 + 4x4 + 8x3 + 5x2 + 7x + 2, g(x) = x4 + 3x2 + 6x + 1Q[x]，求 q(x), 

r(x)Q[x]，使得 
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f(x) = q(x)g(x) + r(x),  deg r(x) < deg g(x) 
解  逐次消除最高项 

x6 + 4x4 + 8x3 + 5x2 + 7x + 2 = x2(x4 + 3x2 + 6x + 1) + x4 + 2x3 + 4x2 + 7x + 2 

x4 + 2x3 + 4x2 + 7x + 2 = (x4 + 3x2 + 6x + 1) + 2x3 + x2 + x + 1 
因此，q(x) = x2 + 1, r(x) = 2x3 + x2 + x + 1。 
定义 8.8  如果多项式 g(x) | f(x)，且 g(x) | h(x)，则称 g(x)为 f(x)与 h(x)的公因式。 
定义 8.9  设 f(x), g(x)F[x]，如果 F 上的多项式 d(x)满足以下条件： 
(1) d(x)是 f(x)与 g(x)的公因式； 
(2) f(x)与 g(x)的任何公因式都是 d(x)的因式。 

则称 d(x)是 f(x)与 g(x)的一个最大公因式，记为 d(x) = (f(x), g(x))。 
设 d1(x), d2(x)都是 f(x)与 g(x)的最大公因式，则根据定义 8.9，得 

d1(x) | d2(x),   d2(x) | d1(x) 
由定义 8.9 的性质(2)，有 

d1(x) = cd2(x),   cF 
所以最大公因式除相差一个常数因子以外，是唯一确定的，因此规定(f(x), g(x))表示首项系

数为 1 的最大公因式。 
若最大公因式(f(x), g(x)) = 1，就称 f(x)与 g(x)互素。 
定理 8.6  设 f(x), g(x), r(x)F[x]是三个不为 0 的多项式，且 

f(x) = q(x)g(x) + r(x) 
其中，q(x)F[x]，则(f(x), g(x)) = (g(x), r(x))。 

证明  因为(f(x), g(x)) | f(x), (f(x), g(x)) | g(x)，所以 
(f(x), g(x)) | r(x) 

进一步，有 
(f(x), g(x)) | (g(x), r(x)) 

同理可得  
(g(x), r(x)) | (f(x), g(x)) 

所以 
(f(x), g(x)) = (g(x), r(x)) 

定理 8.6 将求 f(x)与 g(x)的最大公因式问题，转化为求较低次数多项式（g(x)与 r(x)）
的最大公因式问题。如此循环，就是将要介绍的用辗转相除法求最大公因式。 

因为 0 可以被任何非 0 多项式整除，所以任一多项式 f(x)与 0 的最大公因子就是 f(x)。
不妨设本节下面将要讨论的 f(x), g(x)均不为 0。 

下面讨论最大公因式的求法，即多项式的辗转相除法。 
设 f(x), g(x)F[x], deg f(x) ≥ deg g(x)，要计算(f(x), g(x))，利用多项式带余除法定理 8.5，

有下列等式： 

          f(x) = q0(x)g(x) + r0(x),   r0(x) ≠ 0, 0 ≤ deg r0(x) < deg g(x) 

          g(x) = q1(x)r0(x) + r1(x),  r1(x) ≠ 0, 0 ≤ deg r1(x) < deg r0(x) 

          r0(x) = q2(x)r1(x) + r2(x),  r2(x) ≠ 0, 0 ≤ deg r2(x) < deg r1(x) 
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          …                                    (8.5) 

          rt3(x) = qt1(x)rt2(x) + rt1(x),  rt1(x) ≠ 0, 0 ≤ deg rt1(x) < deg rt2(x) 

          rt2(x) = qt(x)rt1(x) + rt(x),  rt(x) ≠ 0, 0 ≤ deg rt(x) < deg rt1(x) 

          rt1(x) = qt+1(x)rt(x) + rt+1(x),  rt+1(x) = 0   
事实上，因为整数序列 

deg g(x) > deg r0(x) > deg r1(x) > deg r2(x) >…≥ 0 

严格递减，故必存在某个 t，使得 rt+1(x) = 0。 
由定理 8.6，得 

                              rt(x) = (0, rt(x)) 
                                  = (rt(x), rt1(x)) 
                                     … 
                                  = (r1(x), r0(x))  
                                  = (r0(x), g(x)) 
                                  = (g(x), f(x)) 

因此有以下定理。 
定理 8.7(最大公因式表示定理)  任意 f(x), g(x)F[x]，循环使用多项式带余除法，(f(x), 

g(x))就是式(8.5)中最后一个不为 0 的余式，即(f(x), g(x)) = rt(x)。 
扩展的多项式欧几里得算法。 
由算式(8.5)，得 

                       rt(x) = rt2(x) – qt(x)rt1(x) 
                           = rt2(x) – qt(x)(rt3(x) – qt1(x)rt2(x)) 
                           = rt2(x)(1 + qt(x)qt1(x))– qt(x)rt3(x) 
                           =… 
                           = s(x)f(x)+ t(x)g(x)         (8.6) 
其中，s(x), t(x)F[x]。 

于是有以下定理。 
定理 8.8  任意 f(x), g(x)F[x]，存在 s(x), t(x)F[x]，使得 

(f(x), g(x)) = s(x)f(x) + t(x)g(x) 
显然若 d(x)是 f(x)和 g(x)的公因式，则 d(x) | (f(x), g(x))。 
例 8.5  在Q[x]中用辗转相除法计算 f(x) = 4x8 + 4与 g(x) = x5 + x2 + 1的最大公因式(f(x), 

g(x))，以及 s(x), t(x)Q[x]，使得 s(x)f(x) + t(x)g(x) = (f(x), g(x))。 
解  f(x) = (4x3 – 4)(x5 + x2 + 1) – 4x3 + 4x2 + 8，    (q0(x) = 4x3 – 4) 

        x5 + x2 + 1 = – 1
4

(x2 + x + 1)(– 4x3 + 4x2 + 8) + 4x2 + 2x + 3， (q1(x) = – 1
4

(x2 + x + 1)) 

        – 4x3 + 4x2 + 8 = 3–
2

x  
 

(4x2 + 2x +3) + 7
2
，    (q2(x) = – x + 3

2
) 

        4x2 + 2x +3 = 28 4 6 7
7 7 7 2

x x    
 

+ 0 
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由定理 8.7，可知最后一个不为 0 的余项 r2(x) = 7
2
就是 f(x)与 g(x)的最大公因子，根据

约定，(f(x), g(x)) = 1。 
由式(8.6)，得 

7
2

= (– 4x3 + 4x2 + 8) – 3–
2

x  
 

(4x2 + 2x +3) 

   = (– 4x3 + 4x2 + 8) – 3–
2

x  
 

2 3 21( ) ( 1)( 4 4 8)
4

g x x x x x        
 

   = 3 21 1 1 3– – – 1
4 2 2 2

x x x       
(– 4x3 + 4x2 + 8)+ 3–

2
x 

 
 

g(x) 

   = 1
4





x3 – 1
8

x2 – 1
8

x + 5
8




[f(x) –(4x3 – 4)g(x)] + 3–
2

x 
 
 

g(x) 

   = 1
4





x3 – 1
8

x2 – 1
8

x + 5
8




f(x) + 1
4

  
x3 – 1

8
x2 – 1

8
x + 5

8
)(4x3 – 4) + 3–

2
x  

  
g(x) 

   = 1
4





x3 – 1
8

x2 – 1
8

x + 5
8




f(x) + 6 5 4 3 21 1 3 1 1 1
2 2 2 2 2

x x x x x x        
 

g(x) 

令 

s(x) = 2
7

1
4





x3– 1
8

x2– 1
8

5
8

x  


 

t(x) = 2
7

6 5 4 3 21 1 3 1 1 1
2 2 2 2 2

x x x x x x        
 

 

便得 
s(x)f(x) + t(x)g(x) = 1 

例 8.6  设 f(x) = x6 + x4 + x3 + x2 + x + 1, g(x) = x4 + x2 + x + 1Z2[x]，求多项式 s(x), t(x)，
使得 

s(x)f(x) + t(x)g(x) = (f(x), g(x)) 
解  运用扩展的多项式欧几里得算法，有 
x6 + x4 + x3 + x2 + x + 1 = x2(x4 + x2 + x + 1) + x + 1， q0(x) = x2, r0(x) = x + 1 
x4 + x2 + x + 1 = (x3 + x2 + 1)( x + 1) + 0，          q1(x) = x3 + x2 + 1, r1(x) = 0 
因为 r1(x) = 0，所以 r0(x) = x + 1 就是 f(x)与 g(x)最大公因子，且 

x + 1 = (f(x), g(x)) = f(x) + x2g(x) 
定理 8.9  若域 F 上的多项式满足 g(x) | f(x)h(x), (g(x), f(x)) = 1，则 g(x) | h(x)。 
证明  若 h(x) = 0，结论显然成立。 
若 h(x) ≠ 0，由于(g(x), f(x)) = 1，由定理 8.8，存在两个多项式 s(x), t(x)F[x]，使 

s(x)f(x) + t(x)g(x) = 1 
故 

s(x)f(x)h(x) + t(x)g(x)h(x) = h(x) 
因为 g(x) | f(x)h(x)，所以 

g(x) | h(x) 
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定义 8.10  设 p(x)F[x]，若 p(x)的因式只有 1 和它自身（至多相差一个常数因子），

就称它为不可约多项式。若 p(x)含有真因式，就称它为可约多项式。 
定理 8.10  设 p(x)F[x]为不可约多项式，且 p(x) | f(x)g(x)，则 p(x) | f(x)或 p(x) | g(x)。 
证明  类似于定理 1.11 的证明。 
定理 8.11（多项式唯一分解定理）任意非常数多项式 f(x)F[x]可以分解为不可约多项

式幂形式的乘积： 
 1 2

1 2( ) ( ) ( ) ( ) k
kf x p x p x p x      (8.7) 

其中，p1(x), p2(x),…, pk(x)为 F[x]中不同的不可约多项式，α1, α2,…, αk 为正整数。 
若不考虑相差一个非零常数因子及不可约多项式的次序，这种分解是唯一的。 
证明  类似于定理 1.12 的证明。                                       

例如，在 Q[x]中，x4 – 1 = (x2 + 1)(x + 1)(x–1) = 1
2





x2 + 1
2




(2x + 2)(x – 1)，两种分解式只

相差非零常数因子。 
定义 8.11  设 f(x), g(x), m(x)F[x]，如果 m(x) | f(x) – g(x)，称两个多项式 f(x)与 g(x)模

m(x)同余，记为 f(x) ≡ g(x) (mod m(x))；否则，称模 m(x)不同余，记为 f(x) / g(x) (mod m(x))。 
根据定理 8.5，若 f(x)除以 m(x)的余式为 r(x)，则 f(x)与 r(x)模 m(x)同余，记为 

f(x) ≡ r(x) (mod m(x))r(x)称为 f(x)模 m(x)的最小同余式。 
若不引起歧义，有时将最小同余式记为 r(x) = f(x) (mod m(x))。 
设 m(x)F[x]，集合 F[x]/(m(x)) = {r(x) | f(x)F[x], r(x) = f(x) (mod m(x))}中多项式加法

为域 F 上的模 m(x)加法，乘法为域 F 上模 m(x)乘法，则根据定义 7.15，F[x]/(m(x))构成一

个商环。 
定理 8.12  设 F 为一个域，p(x)为 F 上的不可约多项式，则商环 F[x]/(p(x))是一个域。 
证明  设 p(x)为 F 上的 n 次不可约多项式，F[x]/(p(x))中的元素记为 

a0 + a1x +…+ an1xn1, aiF, i = 1, 2,…, n – 1 

实际上就是 F[x]中的多项式除以 p(x)所得的余式。 
设 a(x) = a0 + a1x +…+ an1xn1, b(x) = b0 + b1x +…+ bn1xn1, c(x) = c0 + c1x +…+ cn1xn1

是 F[x]/(p(x))中的任意三个元素。 
F[x]/(p(x))中的加法运算“+”为 F 上的普通多项式加法，乘法运算“·”为 F 上的模

p(x)乘法： 
 a(x) + b(x) = (a0 + b0) + (a1 + b1)x + … + (an1 + bn1)xn1  (8.8) 
 a(x)·b(x) = a(x)b(x) (mod p(x))  (8.9) 

根据域的定义 8.1 与群的定义 6.5，首先证明商环 F[x]/(p(x))是一个加法交换群。 
证明   
(1) 加法封闭性显然成立； 
(2) 加法结合律显然成立； 
(3) 0 是 F[x]/(p(x))的加法零元； 
(4) 任意元素 a(x) = a0 + a1x +…+ an1xn1 的加法逆元是– a(x) = – a0 – a1x –…– an1xn1； 
(5) 加法交换律显然成立。 
所以，商环 F[x]/(p(x))是一个加法交换群。 
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然后证明商环 F[x]/(p(x))的全体非零元素集合构成一个乘法交换群。 
(1) 乘法封闭性显然成立； 
(2) 结合律显然成立； 
(3) 1 是 F[x]/(p(x))的乘法单位元； 
(4) 因为 p(x)不可约，所以任意次数小于 n 的非零多项式 a(x)与 p(x)互素，根据定理

8.8，运用扩展的多项式欧几里得算法，可求得多项式 s(x), t(x)F[x]使得 

s(x)a(x) + t(x)p(x) = 1 
所以 

s(x)a(x) ≡ 1 (mod p(x)) 
其中，s(x)除以 p(x)的余式即为 a(x)的逆元。 

(5) 乘法交换律显然成立。 
最后，因为 a(x)(b(x) + c(x)) ≡ a(x)b(x) + a(x)c(x) (mod p(x))，所以商环 F[x]/(p(x))中乘法

运算对加法运算满足分配律。 
因此商环 F[x]/(p(x))是一个域。 
注：定理 8.12 的构造性证明给出了一种常用的扩域构造方法。 

8.3  域的扩张 

设 F 是域，S 是一个集合，扩域 F(S)表示包含 F, S 的最小域。 
关于 F(S)的结构，有   

1
1 1 1

1

( ,..., )
( ) | , ,..., , ,..., , ( , , ) 0

( ,..., )
m

m n n
n

f
F S f g F S g

g
 

     
 

 
    
 

为 上任意多元多项式，  

  (8.10) 
实际上，F(S)就是系数在域 F 上的以集合 S 中的元素为不定元的多项式全体构成的分

式域。 
F(S)是在域 F 上通过添加 S 中的元素构成的域，如果 S = A∪B，那么能否通过逐步添

加集合 A, B 得到域 F(A∪B)？ 
定理 8.13  设 F 是一个域，A, B 是集合，则 F(A∪B) = F(A)(B) = F(B)(A)。 
证明  因为 A∪B = B∪A，所以只需证明 F(A∪B) = F(A)(B)。 
因为 F(A∪B)F(A)及 B，所以 

 F(A∪B)F(A)(B) (8.11) 
另一方面，因为 F(A)(B)F, A, B，所以 

F(A)(B)F, A∪B 
因为 F(A∪B)是包含 F 及 A∪B 的最小的域，所以 

 F(A∪B)F(A)(B) (8.12) 
故由式(8.11)与式(8.12)，得 

F(A∪B) = F(A)(B) 
同理可证 
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F(A∪B) = F(B)(A) 
定理 8.13 说明，可以通过逐次添加一个元素的方法构造扩域 F(S)，例如 

F(s1, s2,…, sn) = F(s1)(s2)…(sn) 
所以首先可以考虑添加一个元素构造扩域的情况，但即使添加一个元素，域的结构可能

有很大的差异。例如，Q(x)Q，需要用 1, x, x2,…无穷多个元素才能表示 Q(x)中的元素。而对

于 ( 2)Q Q，因为 2 满足关系式 x2 = 2， ( 2)Q 中的所有元素可表示成 2a b （a, bQ）

的形式。 

8.4  单扩域 
定义 8.12  设 E 是域 F 的一个扩域，αE，如果存在 F 上的非零多项式 f(x)，使 

f(α) = 0 
就称 α为 F 上的一个代数元（或代数数）；否则，就称 α为 F 上的一个超越元。 

例如， 2 是有理数域 Q 上的代数元，而不定元 x、圆周率 π则是 Q 上的超越元，但 π
是实数域上的代数元。 

定义 8.13  设 F 是一个域，在 F 上添加一个元素 α得到的扩域 F(α)叫做域 F 的—个单

扩域（或称单扩张），α 称为 F(α)在 F 上的定义元。特别地，如果 α 是 F 上的代数元，就

称 F(α)为 F 的单代数扩域；如果 α是 F 上的超越元，就称 F(α)为 F 的单超越扩域。 
例 8.7  ( 2)Q 是有理数域 Q 的一个单代数扩域，而 Q(x)则是有理数域 Q 的一个单超

越扩域。 
定理 8.14  设 α是域 F 上的一个代数元，则存在系数属于 F 的首一（首项系数为 1）

不可约多项式 f(x)，使得 f(α) = 0。 
证明  α是 F 上的一个代数元，由定义 8.12，存在 F 上的非零多项式 f(x)，使 f(α) = 0。 
如果 f(x)在 F 上不可约，则结论正确。 
如果 f(x)在 F 上可约，在 F[x]中将 f(x)分解为 

f(x) = g(x)h(x), 0 < deg g(x), deg h(x) < deg f(x) 
那么必有 g(α) = 0 或 h(α) = 0。 

设 g(α) = 0，若 g(x)在 F 上不可约，得证。 
若 g(x)可约，则在 F 上继续分解 g(x)，最终必得一个不可约多项式 f '(x)，满足 f '(α) = 0。 
若 f(x)非首一，乘以首项系数的逆即可。                                
定义 8.14  设 α是 F 上的一个代数元，则满足 

p(α) = 0 
的首一不可约多项式 p(x)称为 α在 F 上的极小多项式（或称为最小多项式）。 

若 α的极小多项式的次数是 n，则称 α是 F 上的一个 n 次代数元。p(x)的其他根称为 α
的共轭根。 

例如，因为 5 在 Q 上的极小多项式是 x2 – 5，所以 5 是 Q 上的一个 2 次代数元。 
下面给出极小多项式的性质。 
定理 8.15  域 F 上的代数元 α在 F 上的极小多项式 p(x)是唯一的。若 f(x)为 F 上的一

个多项式且满足 f(α) = 0，则 p(x) | f(x)。 
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证明   
(1) 设 p1(x), p2(x)都是 α在 F 上的极小多项式，如果 p1(x) ≠ p2(x)，则 

g(x) = p1(x) – p2(x) ≠ 0 
且满足 

g(α) = 0 
且 deg g(x) < deg p1(x)，这与 p1(x)是 α在 F 上的极小多项式矛盾。 

因此 p1(x) = p2(x)，即 α在 F 上的极小多项式是唯一的。 
(2) 令 f(x) = p(x)q(x) + r(x)，其中，r(x) = 0 或 deg r(x) < deg p(x)。 
假设 r(x) ≠ 0，则 deg r(x) < deg p(x)。 
由于 α是 f(x) = 0 的一个根，因此 

f(α) = p(α)q(α) + r(α) = 0 
因为 f(α) = 0, p(α) = 0，所以 

r(α) = 0 
这与 p(x)是 α的极小多项式矛盾。 

因此 

p(x) | f(x) 
下面讨论单扩域的构造。 
定理 8.16  设 F[x]为域 F 上未定元 x 的多项式环，F(x)为其分式域，则： 
(1) 如果 α为 F 上的超越元，则 F(α) ≌ F(x)； 
(2) 如果 α为 F 上的代数元，则 F(α) ≌ F[x]/(p(x))，其中 p(x)为 α在 F 上的极小多项式。 
证明  令 F[α] = {f(α) | f(x)F[x]} = {a0 + a1α1 +…+ anαn | aiF, nZ, n ≥ 0}， 

则 F[α]是域 F(α)的一个子环，易知映射 

 φ: f(x) → f(α)  (8.13) 
是 F[x]到 F[α]的一个同态满射。 

(1) 因为 α是 F 上的超越元，所以若 f(α) = 0，则 f(x) = 0。即 kerφ = {0}，所以 φ是同

构映射，于是 

F[x] ≌ F[α] 

进一步，同构环的分式域也同构。 
事实上，将 F[x]到 F[α]的同构映射 φ扩展到它们的分式域，有 

φ'： ( ) ( )
( ) ( )

f x f
g x g




 ,  g(x) ≠ 0 

则 φ'是分式域 F(x)到 F(α)的一个同构映射，因此 

F(x) ≌ F(α) 

(2) 当多项式 p(x)不可约时，由定理 8.12，商环 F[x]/(p(x))是一个域。 
如果 α为 F 上的代数元，对于式(8.13)中的映射 φ，易知 

ker φ = (p(x)) = {g(x)F[x] | g(α) = 0} 
即 
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ker φ = (p(x)) = {g(x)F[x] | p(x) | g(x)}。 

根据定理 7.9，得 

F[x]/(p(x)) ≌ F[α] 

于是 F[α]构成一个域。 
另一方面，分式域 F(α)是包含 F, α的最小域，且 F(α)F[α]。因此 

F(α) = F[α] 
故 

F(α) ≌ F[x]/(p(x)) 

根据定理 8.16，当 α为 F 上的代数元时，有 F(α) = F[α]，即 F(α)中关于 α的每一个有

理分式均与 α的一个多项式（系数属于 F）相等。 

事实上，任意的
( ) ( )
( )

f F
g
 


 , g(α) ≠ 0，有 

(g(x), p(x)) = 1 
设 m(x)F[x]且满足 

m(x)g(x) ≡ 1 (mod p(x)) 
令 r(x) ≡ m(x)f(x) (mod p(x)), deg r(x) < deg p(x)。于是 

( ) ( ) ( ) ( )(mod ( ))
( )

f x m x f x r x p x
g x

   

即 
( ) ( ) ( ) ( ) [ ]
( )

f m f r F
g
    


    

所以 F(α)F[α]。 
另一方面，显然 F(α)F[α]。 
故 F[α] = F(α)。 
进一步，有以下定理。 
定理 8.17  设 α为 F 上的 n 次代数元，则 F(α)中的每个元素均可以由 1, α,…, αn1 线性

唯一表示，即可唯一地表示成 

 a0 + a1α +…+ an1αn1, aiF (8.14) 

也就是说，F 的单代数扩域 F(α)是 F 上的一个 n 维向量空间，而且 1, α,…, αn1 是 F(α)
在 F 上的一组基。 

证明  设 p(x)是 α在 F 上的极小多项式，次数为 n。对于任意的 βF(α)，因为 F(α) = 
F[α]，可令 

β = f(α) 
其中，f(x)F[x]。将 f(x)写成 

f(x) = q(x)p(x) + r(x)，q(x), r(x)F[x], r(x) = 0 或 deg r(x) < deg p(x) 

因为 p(α) = 0，所以 

 β = f(α) = r(α) = a0 + a1α+…+ an1αn1 (8.15) 
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故 F(α)中的每个元素都可以由 

 1, α,…, αn1 

线性表示。 
其次，设 β的另一个表示 

 β = b0 + b1α +…+ bn1αn1, biF, i = 1, 2,…, n – 1 (8.16) 

则 

 a0 + a1α +…+ an1αn1 = b0 + b1α +…+ bn1αn1 

有 

 (a0 – b0) + (a1– b1)α +…+ (an1 – bn1)αn1 = 0 

因为 α在 F 上的极小多项式是 n 次的，所以只有 

ai = bi, i = 0, 1,…, n – 1 

定义 8.15  设 F 为有限域，f(x)是 F 上的 n 次不可约多项式，那么对于 f(x) = 0 的任一

根 α，元素 1, α,…, αn1 称为 F(α)在 F 上的一组多项式基。 

8.5  代数扩域 

8.4 节讲到，单代数扩域与单超越扩域的结构有很大不同。一般来说，若 E 是域 F 的

扩域，则 E 中有些元素可能是 F 上的代数元，而另一些元素可能是 F 上的超越元。 
例如，实数域 R 是有理数域 Q 的一个扩域，1, 2 R 是 Q 上的代数元，而 πR 是 Q

上的超越元。 
定义 8.16  设 E 是域 F 的一个扩域，如果 E 中的每个元素都是 F 上的代数元，则称 E

是 F 的一个代数扩域，否则称 E 是 F 的一个超越扩域。 
扩域 F(S)除了包含域 F 及集合 S 中的元素外，还包含域 F 及集合 S 中的元素之间通过

加、减、乘、除得到的新元素。那么，当集合 S 中的元素都是 F 上的代数元时，F(S)中的

元素是否都是 F 上的代数元？或者说，F(S)是否为 F 的代数扩域？ 
域 F 的扩域 E 可以看做 F 上的一个向量空间。将 F 中的元素看做数量，将 E 中的元素

看做向量，向量的加法是 E 中的加法，数量乘法是用 F 中的元素乘以 E 中的元素。 
定义 8.17  设 E 是域 F 的一个扩域，则 E 作为 F 上向量空间的维数，称为 E 在 F 上

的扩张次数，记为[E: F]。 
当[E: F]有限时，称 E 为 F 的有限次扩域，否则称 E 为 F 的无限次扩域。 
例 8.8  ( 2)Q 是有理数域 Q 的一个 2 次扩域，Q(x), Q(π)是 Q 的无限次扩域。 

定理 8.18  若 α为 F 上的 n 次代数元，则 F(α)是 F 的 n 次扩域。 
证明  根据定理 8.17 即证。 
定理 8.19  设 E 是 K 的有限次扩域，K 是 F 的有限次扩域，则 E 也是 F 的有限次扩

域，且 

[E: F] = [E: K][K: F] 
证明  设[K: F] = m，[E: K] = n，α1, α2,…, αm 为 K 在 F 上的一组基，β1, β2,…, βn 为 E

在 K 上的一组基。考虑下列元素 
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 αiβj, i = 1, 2,…, m, j = 1, 2,…, n  (8.17) 

下面证明它构成 E 在 F 上的一组基。 
若 

1 1

0
m n

ij i j
i j

a  
 

 ，aijF, i = 1, 2,…, m, j = 1, 2,…, n 

则 

 
1 1

( ) 0
n m

ij i j
j i

a  
 

  ，
m

ij i
j i

a K


  (8.18) 

因为 β1, β2,…, βn 为 E 在 K 上的一组基，所以 β1, β2,…, βn 在 K 上是线性无关的。 
因此只有 

 
1

0
m

ij i
i

a 


 , j = 1, 2,…, n 

同理因为 α1, α2,…, αm 为 K 在 F 上的一组基，所以只有 

aij = 0, i = 1, 2,…, m, j = 1, 2,…, n 

故 

 αiβj, i = 1, 2,…, m, j = 1, 2,…, n 

在 F 上是线性无关的。 
对任意的 αE，α可以表示为 

 α = b1β1 + b2β2 +…+ bnβn,bjK, j = 1, 2,…, n 

进一步，每个 K 上的 bj 可以表示为 

 bj = aijαi, aijF, i = 1, 2,…, m 

于是，任意 αE 在 F 上可以由式(8.17)中 mn 个元素线性表示。 
故 αiβj,（i = 1, 2,…, m, j = 1, 2,…, n）是 E 在 F 上的一组基。从而 

[E: F] = mn = [E: K][K: F] 

8.6  多项式的分裂域* 

定义 8.18  对于一般域 E 来说，如果 E 上的每个多项式都能分解成一次多项式的乘积，

则称这样的 E 为代数闭域。 
例如，由于任何复系数多项式的根都在复数域内，所以能在复数域内分解为一次因子

的乘积，这样复数域是一个代数闭域。代数闭域不再有真正的代数扩域。 
本节不讨论代数闭域，只讨论某一给定多项式在其中可以完全分解（即分解成一次因

子的乘积）的域。 
定义 8.19  设 E 是域 F 的一个扩域，f(x)F[x]，如果 f(x)在 E 中可以完全分解，而在

任何小于 E 但包含 F 的子域上不能完全分解，则称 E 是 f(x)在 F 上的分裂域。 
这就是说，分裂域 E 是包含 F 且 f(x)能在其中完全分解（包含 f(x)所有根）的最小域。 
关于分裂域定义的另一形式。 
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定义 8.19'  设 E 是域 F 的一个扩域，f(x)F[x], deg f(x) = n，如果满足以下条件： 
(1) E = F(α1, α2,…, αn)； 
(2) f(x) = (x – α1)(x – α2)…(x – αn)； 

就称 E 是多项式 f(x)在 F 上的分裂域。 
例 8.9  Q( 2 )是多项式 x2 – 2 在有理数域 Q 上的一个分裂域。 
证明  Q( 2 ) = Q(– 2 , 2 )，且 x2 – 2 = (x – 2 )(x + 2 )。 
例 8.10  Q( 3 2 )不是多项式 x3 – 2 在有理数域 Q 上的一个分裂域。 
证明  Q( 3 2 )只包含多项式 x3 – 2 的一个根 3 2 ，而 x3 – 2 有三个根，分别是 

3 2 , 3 2 , 3 2  

其中，ω (= e2πi/3)，– ω是 x2 + x + 1 = 0 的根。 
因为 3 2 ， 3 2 不属于 Q( 3 2 )，所以 Q( 3 2 ) ≠ Q( 3 2 , 3 2 , 3 2 )。 
根据定义 8.19'，有下面的定理。 
定理 8.20  设 E 是域 F 上多项式 f(x)的分裂域，且 

f(x) = a0(x – α1)(x – α2)…(x – αn) 

其中，a0F，αiE，则 E = F(α1, α2,…, αn)。 
由定理 8.20，f(x)在 F 上的分裂域是将 f(x)的全部根添加至 F 所得到的扩域。因此 f(x)

在 F 上的分裂域也称为 f(x)在 F 上的根域。 
进一步，对任意的 f(x)F[x]，它的分裂域是存在的。如果多项式 f(x)可约，即 f(x) = 

f1(x)f2(x)…fk(x)，其中 fi(x)F[x] (i = 1, 2,…, k)是不可约的，则可以分别构造 fi(x)的分裂域，

然后合成 f(x)的分裂域。 
例如，要构造(x2 – 2)(x3 – 2)Q[x]的分裂域，分别构造(x2 – 2), (x3 – 2)的分裂域 Q( 2 ), 

Q( 3 2 , 3 2 )，则 Q( 2 , 3 2 , 3 2 )就是(x2 – 2)(x3 – 2)Q[x]的分裂域。 
所以讨论多项式的分裂域时，只针对不可约多项式 f(x)F[x]即可。 
定理 8.21  设 f(x)是 F 上的任意一个 n 次不可约多项式，则 f(x)在 F 上的分裂域存在，

且 f(x)的分裂域 K 满足[K: F] ≤ n!。 
证明  设 α1 是 f(x) = 0 的一个根，因为 f(x)不可约，所以 α1 是 F 上的一个 n 次代数元，

由定理 8.18，得 

 [F(α1): F] = n  (8.19) 
在域 F(α1)上，f(x)可以分解为 

f(x) = (x – α1)f1(x) 
其中，f1(x)F(α1)[x], deg f1(x) = n – 1。 

若 f1(x)在域 F(α1)上不可约，则将 f1(x) = 0 的一个根 α2 添加至域 F(α1)得 F(α1, α2)，其

中，α2 是 F(α1)上的一个 n – 1 次代数元，所以 

[F(α1, α2) : F(α1)] = n – 1 
若 f1(x)在域 F(α1)上可约，则 f1(x) = 0 的一个根 α2 是多项式 f1(x)的某个因式 g(x)（即

g(x) | f1(x)）的根，deg g(x) < deg f1(x) = n – 1。所以有 

[F(α1, α2) : F(α1)] < n – 1 
总之我们有 
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 [F(α1, α2) : F(α1)] ≤ n – 1 (8.20) 
因此 

 [F(α1, α2) : F] = [F(α1, α2) : F(α1)] [F(α1) : F] ≤ n(n – 1) (8.21) 
设 f(x)在域 F(α1, α2)上分解为 

 f(x) = (x – α1)(x – α2)f2(x), deg f2(x) = n – 2 (8.22) 
设 α3 是多项式 f2(x)的根，类似可证 

 [F(α1, α2, α3) : F] ≤ n(n – 1)(n – 2) (8.23) 
 … 

以此类推 

 [F(α1, α2, α3,…, αn) : F] ≤ n! 

定义 8.20  设 E, K 是域 F 的两个扩域，如果存在域的同构 
σ: E → K 

满足映射 σ保持 F 中的元素不变，即 σ(a) = a, aF，则称 E 与 K 为 F同构，或称 E 与 K
在 F 上等价，记为 E ≌F K。 

例 8.11  对于两个无关的独立未定元 x, y 和超越域 F(x), F(y)，令 

σ: ( )
( )

f x
g x

 → ( )
( )

f y
g y

 

其中，f(x), g(x)F[x], f(y), g(y)F[y], 且 g(x), g(y) ≠ 0。 
显然 σ是 F(x)到 F(y)同构映射，且保持域 F 的元素不变。因此 F(x) ≌F F(y)。 
对于域 F 上的两个代数元 α, β，关于扩域同构情况，有以下定理。 
定理 8.22  如果 α, β是域 F 上的代数元，且它们是 F 上同一不可约多项式 f(x) = 0 的

根，则 F(α)与 F(β)在 F 上等价。 
证明  由定理 8.16，有 F(α) ≌ F[x]/(f(x)) ≌ F(β)。 
构造两个同构映射 

σ1: g(α) → g(x) 
σ2: g(x) → g(β) 

其中，g(x)是 F[x]中次数小于 f(x)的任意多项式，则 F(α)到 F(β)的同构映射 σ = σ2σ1 保持 F
中的元素不变。 

因此 F(α)与 F(β)在 F 上等价。                                        
例 8.12  设 α, α + 1 是 x2 + x + 1Z2[x]的两个不同的根，则有 

Z2(α) ≌ Z2[x]/( x2 + x + 1) ≌ Z2(α + 1) 
进一步有 

2 ( )Z  ≌
2 2 ( 1)Z Z    

一般地我们有以下定理。 
定理 8.23  域 F 上多项式 f(x)的分裂域彼此同构。 
证明  由定理 8.16 与定理 8.22 不难证明。 
定理 8.21 与定理 8.23 表明，给定一个多项式 f(x)，f(x)在 F 上的分裂域不仅存在，而

且在同构意义下唯一。 
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定义 8.21  设 E 是 F 的有限次扩域，如果 F 上的不可约多项式的一个根属于 E 时，该

多项式的其他根也都属于 E，就称 E 是 F 的正规扩域。 
定理 8.24  设 E 是 F 的有限次扩域，则 E 是 F 的正规扩域当且仅当 E 是 F 上某个多

项式的分裂域。 
证明  由定义 8.21 和定义 8.19 不难证明。 
定理 8.25  设 F 是域，f(x)F[x]是不可约多项式，则： 
(1) 当 Char(F) = 0 时，不可约多项式 f(x)无重根； 
(2) 当 Char(F) = p 时，不可约多项式 f(x)有重根的充要条件是 f(x)是关于 xp 的多项式，

即存在 g(x)F[x]，使得 f(x) = g(xp)。 
证明  设 

 f(x) = anxn + an1xn1 +…+ a1x + a0, aiF (i = 1, 2,…, n)  (8.24) 

则 f(x)的导数为 

f '(x) = nanxn1 +(n – 1)an1xn1 +…+ 2a2x + a1 

令 

d(x)= ( f (x), f '(x)) 
则 f(x)有重根当且仅当 

deg d(x)> 0 
但由于 f(x)不可约，且 d(x) | f(x), d(x) | f'(x)，必有 

f'(x) = 0 
即 
 a1 = 2a2 =…= (n – 1)an1 = nan = 0 (8.25) 

(1) 当 Char(F) = 0 时，由式(8.25)，可知 f(x) = a0。这与 f(x)是不可约多项式矛盾，故

此时 f(x)无重根。 
(2) 当 Char(F) = p 时，由式(8.25)，若 p  i, (i = 1, 2,…, n)，则必有 ai = 0。于是 

                       f(x) = akpxkp + a(k1)px(k1)p +…+ apxp + a0 

                           = akp(xp)k + a(k1)p(xp)k1 +…+ apxp + a0 

                           = g(xp) 
其中，g(x) = akp(x)k + a(k1)p(x)k1 +…+ apx + a0F[x]。 

习  题  8 

1．设 F = {a + bi | a, b实数域 R}，证明：F 关于数的加法和乘法构成一个域。 

2．证明：可交换的除环构成域。 

3．证明：一个有单位元的有限整环一定是一个域。 

4．写出下面各域的加法和乘法表： 

(1) GF(11)；(2) GF(13)；(3) GF(17)。 

5．证明：剩余类环 Z5, Z7 构成域。 

6．证明：具有零因子的环不能构成域。 
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7．证明：多个子域的交仍然是子域。 

8．证明：一个域的素子域恰好等于该域所有子域的交。 

9．证明：(Zm, +, ·)是域的充要条件是 m 为素数。 

10．设 F 是一个 4 元域，证明： 

(1) Char(F) = 2； 

(2) F 中不等于 0, 1 的两个元素都是方程 x2 = x + 1 的解。 

11．设 R 是一个有单位元的交换环，证明：R[x]/(x5 + x4 + x + 1)不是域。 

12．在 Z5[x]中，f(x) = x213 + 4x134 + 3x58 + x7 + x + 1，计算 f(3)的值。 

13．设域 F 的特征为 p，n 为正整数，证明：在 F 上有 

( )
n n np p pa b a b    

14．证明：域和其子域有相同的单位元。 

15．证明下列两式： 

(1) xn – yn = (x – y)(xn1 + xn2y +…+ yn1)成立； 

(2) n 为奇数，xn + yn = (x + y)(xn1 – xn2y + xn3y2 – …+ yn1)成立。 

16．令 f(x) = x4 + 3x2 + 2x + 1, g(x) = x7 + x5 + 5x4 + 2x3 + 3x2 + x + 1，计算(f(x), g(x))及 s(x), t(x)Q(x)，使得 

(f(x), g(x)) = s(x)f(x) + t(x)g(x) 

17．构造一个含有 9 个元素的有限域。 

18．求一个次数≤3 的多项式 f(x)，使得 f(1) = 3, f(2) = 4, f(3) = 5, f(4) = 1。 

19．设 f(x), g(x), p(x)是域 F 上的多项式，p(x)不可约，且 p(x) | f(x)g(x)，证明如果 p(x)  f(x)，则一

定有 p(x) | g(x)。 

20．设 f(x), g(x)是域 F 上的多项式，证明： 

f(x)g(x) = [f(x), g(x)](f(x), g(x)) 
21．证明： 5 是有理数域 Q 上的代数元，并计算[ ( 5)Q : Q]。 

22．证明：域 F 上代数元的和、差、积、商仍为 F 上的代数元。 

23．设 E = F(α1, α2,…, αn)，其中每个 αi 都是域 F 上的代数元，证明：E 是 F 的有限次扩域，从而是

代数扩域。 

24．证明：域 F 的有限次扩域是代数扩域（但其逆不成立）。 

25．证明：域 F 的有限次代数扩域是单代数扩域。 
26．证明： 3( 2)Q 是 Q 的有限次扩域，但不是 Q 的正规扩域。 

27．写出多项式 x4 – 2 Z5[x]的分裂域。 

28．令 Q 是有理数域，p 是素数，α是 xp – 1Q[x]的一个根，证明：Q(α)是 Q 的正规扩域。 

29．设 α是 x3 + x + 1 Z2[x]的一个根，证明：Z2(α)是 Z2 的正规扩域。 

30．设 E 是 F 的扩域，[E : F] = n，α E 是 F 的代数元，其极小多项式的次数是 m，证明：m | n。 
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第 9章  有  限  域 

只含有限个元素的域称为有限域，也称为伽罗瓦（Galois）域，有许多其他域所没有

的特殊性质。例如有限域中元素的个数一定是某个素数的幂；反之，对任一素数的幂，一

定存在相应的有限域。结构最简单的有限域就是阶（元素个数）为素数的有限域，这类域

在密码学中应用广泛。 

9.1  有限域的性质 
当 p 为素数时，整数剩余类环 Zp 构成一个含有 p 个元素的有限域 Fp（或写成 GF(p)）。

这是一类非常重要的有限域，根据定理 8.3 与定理 8.12，任何特征为 p 的域 F，一定包含

一个与 Zp 同构的素域，因此 F 可以看成 Fp 的一个扩域。这一结果正是有限域构造的基础。 
定理 9.1  设 F 是一个有限域，| F | = q，E 是 F 的扩域，则| E | = qm，其中 m = [E : F]。 
证明  根据定理 8.17，E 可以看成 F 上的一个向量空间，维数是 m，则存在 E 中的 m

个元素作为一组基 
α1, α2,…, αm 

且 E 中任意元素 α可以唯一地表示成 

α = f1α1 + f2α2 +…+ fmαm,  fiF, i = 1, 2,…, m 

其中每个 fi(i = 1, 2,…, m)有 q 个不同取值。 
所以 E 有 qm 个元素。 

定理 9.2  设 F 是一个有限域，Char(F) = p，则| F | = pn，其中 n 是 F 关于其素域的扩

张次数。 
证明  因为域 F 的特征为 p，由定理 8.4，F 是某个素域 Fp 的扩域，而| Fp | = p，根据

定理 9.1，| F | = pn，其中，n = [F : Fp]                                         
根据定义 8.1，q 元有限域 Fq 的全体非零元集合 Fq

* = Fq\{0}是一个乘法群，于是有以

下定理。 
定理 9.3  Fq

*中的任意元素 a 的阶整除 q – 1。 
证明  设 aFq

*，因为 Fq
*是一个乘法群，根据定理 6.10，| a | | | Fq

*|。       
定理 9.4  对任意的 aFq，有 

 aq = a (9.1) 
证明  若 a = 0，式(9.1)显然成立。 
若 a ≠ 0，由定理 9.3，可知 Fq

*中的任意元 a 满足 
aq1 = 1 

于是 

aq = a 
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定理 9.5  有限域 Fq 的乘法群 Fq
*是 q – 1 阶循环群。 

证明  已知 Fq
*是 Fq 的乘法群，群阶为 q – 1。 

令 m 是 Fq
*中所有元素的最大阶，由定理 6.5，Fq

*的 q – 1 个元素都是多项式 
xm – 1= 0  

的根，所以 
m ≥ q – 1 

另一方面，因为 Fq
*是 q – 1 阶乘法群，所以 Fq

*中每个元素的阶都整除 q – 1，从而也有 

m | q – 1,  m ≤ q – 1 
因此 

m = q – 1 
即 q – 1 阶群 Fq

*有阶为 q – 1 的元素 α。 
故 Fq

*为 q – 1 阶循环群，且 

Fq
* = {1, α,…, αq2} 

定义 9.1  有限域 Fq 的元素 g 称为本原元（或生成元），如果它是循环群 Fq
*的生成元，

即阶为 q – 1 的元素。 
当 g 为 Fq 的生成元时，有 

Fq = {0, g0 = 1, g, g2,…, gq2} 

定理 9.6  每个有限域都有本原元。若 g 是 Fq 的本原元，则 gd 是 Fq 的本原元当且仅

当(d, q – 1) = 1。特别地，有限域 Fq 中共有 φ(q – 1)个本原元。 
证明  (1) 根据定理 9.5，可知有限域 Fq 的乘法群 Fq

*是 q – 1 阶循环群，因此群 Fq
*存

在生成元，即域 Fq 存在本原元。 

(2) 设 g 是 Fq
*的生成元，根据推论 6.2 的(5)，可知| gd | = 1

( 1, )
q

q d



。所以，gd 是 Fq
*的

生成元当且仅当(d, q – 1) = 1。 
(3) 在{1, 2,…, q – 1}中与 q – 1 互素的数有 φ(q – 1)个，由(2)可知，有限域 Fq 共有 φ(q 

– 1)个本原元。                                                             
例 9.1  给出域 F = Z3, 域 F = Z5 以及域 F = Z11 的本原元。 
解  由定理 9.6，域 F = Z3 中恰有 φ(2) = 1 个本原元；域 F = Z5 中恰有 φ(4) = 2 个本原

元；而域 F = Z11 中恰有 φ(10) = 4 个本原元。 
具体寻找过程如下。 
域 F = Z3 的元素为{0, 1, 2}，其中 2 的幂值分别是 

21 ≡ 2 (mod 3), 22 ≡ 1 (mod 3) 

所以 2 在 Z3
*中的阶为 2，即 2 是 F = Z3 的本原元。 

域 F = Z5 的元素为{0, 1, 2, 3, 4}，其中 2 的幂值分别是 

21 ≡ 2 (mod 5), 22 ≡ 4 (mod 5), 23 ≡ 3 (mod 5), 24 ≡ 1 (mod 5) 

2 在 Z5
*中的阶是 4，因此 2 是 F = Z5 的本原元。 

因为(3, 4) = 1，由定理 9.6，23 ≡ 3 (mod 5)也是 F = Z5 的本原元，所以域 F = Z5 的两个

本原元是{2, 3}。 
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域 F = Z11 的元素为{0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10}。乘法群 Z11
*的阶是 10，10 的所有因

子是 1, 2, 5, 10。所以要验证 aZ11
*是否为本原元，即验证其阶是否等于 10，只要验证 a1 ≠ 

1，a2 / 1 (mod 11)，a5 / 1 (mod 11)即可。 
(1) 11 = 1 不是 Z11 的本原元； 
(2) 因为 21 = 2, 22 = 4, 25 ≡ 10 (mod 11)，所以 2 是 Z11 的本原元； 
{0, 1,…, 9}中与 10 互素的 4 个数是 1, 3, 7, 9，故 

21 ≡ 2 (mod 11), 23 ≡ 8 (mod 11), 27 ≡ 7 (mod 11), 29 ≡ 6 (mod 11) 
是域 F = Z11 的 4 个本原元。 

定理 9.7  mqF 的任一本原元 g 都是 mqF 在 Fq 上的定义元，即 mqF = Fq(g)，从而有限域

的有限次扩域 mqF 是 Fq 的一个单扩域。 

证明  设 g 为 mqF 的本原元，则 
* 2{1, , , }

m

m
q

qF g g    

又有 
2{1, , , } {0} ( )

m

m
q

q qg g F g F     

因此 
Fq(g) = mqF  

定理 9.8  设 F 是一个 q 元有限域，K 为一子域，则 K[x]中的多项式 xq – x 在 F[x]中可

分解为 
xq – x = ( )

a F

x a


  

且 F 是 K 上多项式 xq – x 的分裂域。 
证明  xq – x = 0 在 F 中至多有 q 个根，根据定理 9.4，F 中的 q 个元素都是这个多项

式的根。所以，xq – x 在 F 中可分裂，而且不能在更小的域中分裂。         
根据定理 9.8，可知任何 q 元有限域 Fq 都是多项式 xq – x 的分裂域；进一步，根据定

理 9.9，可知相同阶的有限域是彼此同构的。 
定理 9.9（有限域存在与唯一性） 对于任意素数 p 和正整数 n，存在一个有限域含有

pn 个元素；且任何含有 q = pn 个元素的有限域同构于 xq – x 在 Fp 上的分裂域。 
证明 （存在性）假设 q = pn，F 是多项式 Fp 上 xq – x 的分裂域。 
令 S = { a∈F | xq – x = 0}，显然 S⊆F 且含有 q = pn 个元素。 
不难验证 S 是一个特征为 p 的有限域。 
根据分裂域的定义，F 是包含多项式 xq – x 所有根的最小域，因此 S = F。 
即若 q = pn，则 Fp 上多项式 xq – x 的分裂域含有 q 元素。 

（唯一性）假设 G 是含有 q = pn 个元素的有限域，则 G 的特征为 p，且其素子域 K 等

于或同构于 Fp。 
G 是其素子域 K 上多项式 xq – x 的分裂域，设 F 是 Fp 上多项式 xq – x 的分裂域，则 K

与 Fp 的同构映射 φ可以扩展到两个分裂域 G 与 F 的同构。     
定理 9.10（子域准则） 设 Fq 是一个含有 q = pn 个元素的有限域，则 Fq 的每个子域含

有 pd 个元素，其中 d | n。反之，对于 n 的任一正因子 d，存在唯一的 Fq 的子域 dpF 。 
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证明  设 K 是 Fq 的子域且特征为 p，由定理 9.2，得| K | = pd，d 为某个正整数。 
因为 Fq 是 K 的扩域，是由定理 9.1，存在 mZ+，使得 

pn = | Fq | = | K |m = pdm 
所以 

d | n 
反之，设 d | n，则 pd – 1 | pn – 1，所以 

1 11| 1
d np px x    

因此 

|
d np px x x x   

从而
dpx x 的分裂域是 Fq 的子域且含有 pd 个元素。 

假设 Fq 有两个的含有 pd 个元素的子域，那么这两个子域中的元素都是
dpx x 的根，

因此，这两个子域一定相同。 
例 9.2  有限域 182F 的子域完全由 18 的因子决定。18 的因子有 1, 2, 3, 6, 9, 18，所以 182F

的所有子域是 2F , 22F , 32F , 62F , 92F , 182F 。 

9.2  有限域的构造 

本节主要介绍如何由已知的有限域构造扩域。 
定理 9.11  对任意的有限域 Fq 和正整数 n，一定存在 Fq 上的 n 次不可约多项式。 
证明  根据定理 9.9，存在有限域 nqF ，显然 nqF 是 Fq 的 n 次扩域，即[ nqF : Fq] = n。 

根据本原元定义与定理 8.16，设 α是 nqF 的本原元，则 nqF = Fq(α)，从而 α是 Fq 上的 n

次代数元，α的极小多项式次数为 n，该多项式就是 Fq 上的 n 次不可约多项式。  
有限域扩域的构造。 
设 p 是素数，n 是任一正整数。令 p(x)是域 Zp 上的一个 n 次不可约多项式，则由定

理 8.12，商环 Zp[x]/(p(x))是一个域，Zp[x]/(p(x))中的每一个元素可以表示成 

 a(x) = a0 + a1x +…+ an1xn1 +(p(x)), aiZp (i = 0, 1,…, n – 1)  (9.2) 

简记 

 a(x) = a0 + a1x +…+ an1xn1, aiZp  (9.3) 

由于系数取自 Zp，每个 ai 有 p 个值，故 a0 + a1x +…+ an1xn1 有 pn 个不同的值，即扩

域 Zp[x]/(p(x))包含 pn 个元素。 
设 a(x), b(x)Zp[x]，可以定义 Zp[x]/(p(x))中的加法“⊕”，有 

 a(x)⊕b(x) = a(x) + b(x)(mod p(x))(mod p) (9.4) 

与乘法“”，则 

 a(x) b(x) = a(x)b(x)(mod p(x))(mod p)。  (9.5) 

注意，在 Zp（p 为素数）或特征为 p 的有限域 Fq 上构造的扩域，其加法与乘法既要遵

从模不可约多项式的加法和乘法运算，又要遵从模 p 的加法和乘法运算，称为遵从“双模

运算”。 
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若无歧义时，通常用普通的加法“+”与乘法“·”（或省略“·”）符号分别表示域上的

加法与乘法运算。 
例 9.3  当 p = 2 时，p(x) = x2 + x + 1 是 Z2[x]中的不可约多项式，p(x) = x2+x+1 是 Z2[x]

中的不可约多项式，则 
Z2[x]/(x2 + x + 1) 

是一个 22 阶有限域。 
Z2[x]/(x2 + x + 1)中的元素记为 

a0 + a1x,  a0, a10, 1 
这个有限域的 4 个元素是 

0, 1, x, x + 1 
应注意 Z2[x]/(p(x))中的运算应模多项式 x2 + x + 1 与整数 2，如 

x3 (mod x2 + x + 1)(mod 2) = 1 
x(x + 1) (mod x2 + x + 1)(mod 2) = 1 

Z2[x]/(p(x))的运算如表 9.1。 

表 9.1  Z2[x]/(p(x))的加法与乘法运算 

⊕ 0 1 x x + 1 

0 0 1 x x + 1 

1 1 0 x + 1 x 

x x x + 1 0 1 

x + 1 x + 1 x 1 0 

 
⊗ 0 1 x x + 1 

0 0 0 0 0 

1 0 1 x x + 1 

x 0 x x + 1 1 

x + 1 0 x + 1 1 x 

例 9.4  因为 9 = 32 是素数 3 的幂，所以 9 阶有限域是存在的。其构造方法是在 3 阶素

域上构造 2 次扩域。 
首先，取 3 阶有限域 Z3 = {0, 1, 2}； 
其次，取 Z3 上的一个 2 次不可约多项式，易知 x2 + 1 在 Z3 上不可约。按照例 9.3 的构

造方法，取 a0 + a1x (aiZ3)9 个值，便得 9 阶有限域为 

Z3[x]/(x2 + 1) = {0, 1, 2, x, x + 1, x + 2, 2x, 2x + 1, 2x + 2} 
例 9.5  证明 p(x) = x4 + x3 + 1 是 F2[x]中的不可约多项式，从而 F2[x]/(p(x))是 F2 的 4

次扩域。 
证明  因为 p(1) ≠ 0，p(0) ≠ 0，所以 p(x)在 F2[x]中不含一次因子。 
F2[x]中的所有次数等于 2 的不可约多项式只有 x2 + x + 1，且 x2 + x + 1  p(x)。 
所以 p(x)不可约，F2[x]/(p(x))是 F2 的 4 次扩域。 
例 9.6  求 4

4 3
22 [ ] / ( 1)F F x x x   的生成元 g(x)，并计算 g(x)t，t = 0, 1, 2,…, 14 和所有

生成元。 
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解  (1) 因为| 4
*

2F | = 3 × 5，根据定理 6.10， 4
*

2F 中非单位元的阶只可能是 3, 5 或 15。所

以要验证非单位元 g(x)F2[x]/(x4 + x3 + 1)是否为生成元，即验证其阶是否等于 15，只要验

证 g(x)3 / 1 (mod x4 + x3 + 1), g(x)5 / 1 (mod x4 + x3 + 1)即可。 

设 g(x) = x，验证 g(x)3 ≡ x3 / 1 (mod x4 + x3 + 1), g(x)5 ≡ x3 + x + 1 / 1 (mod x4 + x3 + 1)。

所以 g(x) = x 是生成元。 
(2) 对于 t = 0, 1, 2,…, 14，计算 g(x)t (mod x4 + x3 + 1)： 

      g(x)0 ≡ 1,             g(x)1 ≡ x,           g(x)2 ≡ x2 
      g(x)3 ≡ x3,            g(x)4 ≡ x3 + 1,       g(x)5 ≡ x3 + x + 1  
      g(x)6 ≡ x3 + x2 + x + 1,  g(x)7 ≡ x2 + x + 1,    g(x)8 ≡ x3 + x2 + x  
      g(x)9 ≡ x2 + 1,         g(x)10 ≡ x3 + x,       g(x)11 ≡ x3 + x2 + 1  
      g(x)12 ≡ x + 1,         g(x)13 ≡ x2 + x,       g(x)14 ≡ x3 + x2 

(3) 根据推论 6.2 的(5)，可知 g(x)d 是 Fq
*的生成元当且仅当(d, q – 1) = 1。所以 F2[x]/(x4 

+ x3 + 1)的全部 8 个生成元分别是 

x, x2, x3 + 1, x2 + x + 1, x3 + x2 + x, x3 + x2 + 1, x2 + x, x3 + x2 
例 9.7  (1) 证明 m(x) = x8 + x4 + x3 + x + 1 是 F2[x]中的不可约多项式；(2) 求域

8 22 [ ] / ( ( ))F F x m x 的生成元 g(x)。 

证明  (1) F2[x]中次数小于等于 4 的所有不可约多项式分别是 

 x, x + 1, x2 + x +1, x3 + x2 + 1, x3 + x + 1, x4 + x3 + x2 + x + 1, x4 + x + 1, x4 + x3 + 1 (9.6) 
经验证式(9.6)中的多项式均不整除m(x)，所以m(x)是F2[x]中的不可约多项式，F2[x]/(m(x))

构成 28 = 256 元域。 
解  (2) 因为| 8

*
2F | = 255 = 3 × 5 × 17， 8

*
2F 中非单位元的阶只可能是 3, 5, 15, 17, 51, 85, 255。 

取 g(x) = x，验证 

                              g(x)3 = x3 / 1 (mod m(x)) 

                              g(x)5 = x5 / 1 (mod m(x)) 

                              g(x)15 = x15 / 1 (mod m(x)) 

                              g(x)17 = x17 / 1 (mod m(x)) 

                              g(x)51 = x51 ≡ 1 (mod m(x)) 
所以，g(x) = x 不是 F2[x]/(m(x))的生成元。 

另取 g(x) = x + 1，验证 
                           g(x)3 ≡ x3 + x2 + x + 1 / 1 (mod m(x)) 

                           g(x)5 ≡ x5 + x4 + x + 1 / 1 (mod m(x)) 

                           g(x)15 ≡ x5 + x4 + x2 + 1 / 1 (mod m(x)) 

                           g(x)17 ≡ x7 + x6 + x5 + 1 / 1 (mod m(x)) 

                           g(x)51 ≡ x3 + x2 / 1 (mod m(x)) 

                           g(x)85 ≡ x7 + x5 + x4 + x3 + x2 + 1 / 1 (mod m(x)) 
所以 g(x) = x + 1 是域 8 22 [ ] / ( ( ))F F x m x 的生成元。 
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9.3  多项式的根、迹与范数* 

定理 9.12  设 f(x)Fq[x]是一个不可约多项式，α 是 f(x)在 Fq 的某一个扩域中的根，

h(x)Fq[x]，那么 h(α) = 0 f(x) | h(x)。 
证明   
“”若 f(x) | h(x)，则存在 q(x)Fq[x]，有 

h(x) = q(x)f(x) 
显然 h(α) = 0。 
“”设 g(x) = a1f(x)，其中 a 是 f(x)的首项系数，则根据定义 8.14，g(x)是 α在 Fq[x]

上的极小多项式。因为 h(α) = 0 ，再根据定理 8.15，有 g(x) | h(x)。所以 f(x) | h(x)。      
定理 9.13  设 f(x)Fq[x]是 m 次不可约多项式，则 f(x) |

nqx x  m | n。 
证明 
“”假设 nqF 是 Fq上多项式

nqx x 的分裂域，f(x) |
nqx x ，α是 f(x)的根，则

nq  ，

所以 
α nqF  

因此 
FqFq(α) nqF  

由定理 8.17，得 
[Fq(α): Fq] = m,  [ nqF : Fq] = n 

而 
[ nqF : Fq] = [ nqF : mqF ][ mqF : Fq] 

所以 m | n。 
“”设 α是 m 次多项式 f(x)的一个根，则由定理 8.17，可知[F(α) : F] = m。 
所以，域 F(α)中有 qm 个元素，F(α) = mqF 。 

如果 m | n， mqF 是 nqF 的子域，那么 α满足 0
nqx x  。 

又因为 f(α) = 0 且 f(x)不可约，所以 
f(x) | 

nqx x  
定理 9.14  设 f(x)Fq[x]是 m 次不可约多项式，则 f(x)有根 α mqF 。进一步，f(x)的所

有 m 个根恰好为 mqF 中的如下元素： 

 2 1

, , , ,
mq q q   


  (9.7) 

证明  假设 α是 f(x)的一个根，由定理 8.17，得 
[Fq(α) : Fq] = m,  Fq(α) = mqF  

下面证明 αq 也是 f(x)的根。 
设 f(x) = amxm +…. + a1x + a0Fq[x]，由定理 9.4，得 

f(αq) = am(αq)m +…. + a1(αq) + a0 
                              = (amαm +…. + a1α + a0)q 

                              = 0 
所以

2 1

, , , ,
mq q q   


 都是 f(x)的根。 
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下面证明
2 1

, , , ,
mq q q   


 两两不同。 

证明  假设
s tq q  , 0 ≤ s, t ≤ m 1，则 

( ) ( )
s m t t m tq q q q 

 

  

即 
sm t mq q  

 

   
于是 

f(x) |
sm tqx x

 

  

根据定理 9.13，有 

m | m – t + s 
而 1 ≤ m – t + s ≤ 2m – 1，所以只有 

s = t 

故
2 1

, , , ,
mq q q   


 两两不同。                                    
推论 9.1  设 f(x)Fq[x]是 m 次不可约多项式，则 f(x)在 Fq 上的分裂域为 ( )m qqF F  。 

证明  根据定理 9.14，可知 Fq(α) = mqF ，且 Fq(
2 1

, , ,...,
mq q q   


) = Fq(α)。     

推论 9.2  Fq 上同次不可约多项式的分裂域同构。 
证明  由定理 9.9 与推论 9.1 可证。                                    
定义 9.2  设 mqF 是 Fq 的扩域，α mqF ，则称

2 1

, , , ,
mq q q   


 为 α 相对于 Fq 的共

轭元。  
推论 9.3  mqF 中的一个元素 α相对于 Fq 的 m 个共轭元是不同的当且仅当 α在 Fq 上的

多项式是 m 次的。 
定理 9.15  α mqF 相对于任一子域的共轭元有相同的阶。 

证明  因为 α的阶整除 qm – 1，而(qi, qm – 1) = 1（0 ≤ i ≤ m – 1），根据推论 6.2 的(5)，
iq 与 α的阶相同。 
例 9.8  f(x) = x8 + x + 1F2[x]，设 α 82F 是 f(x)的根。则 α对于 F2 的共轭元分别是 

α, α2, α4, α8 = α + 1, α16 = (α + 1)2 = α2 + 1, α32 = (α + 1)2 = α2 + 1, α64 = (α2 + 1)2 = α4 + 1 
α对于 F4 的共轭元分别是 

α,  α4,  α16 = α2 + 1,  α64 = α4 + 1 
α对于 F16 的共轭元分别是 

α,  α16 = α2 + 1 
推论 9.4  如果 α是 Fq 的本原元，则 α相对于任一子域的共轭元也是本原元。 
扩域在基域上可以有多种基底，一种是定义 8.15 的多项式基，另外一种是正规基。 
定义 9.3  设 mqF 是域 Fq 的扩域，则 mqF 在 Fq 上形如{

2 1

, , ,...,
mq q q   


}（α为某一适当

元素）的基称为正规基，其中 α称为正规基的生成元，或称 mqF 在 Fq 上的正规元。换句话

说，正规基是由 mqF 中合适的元与其所有共轭元组成的基。 

对于有限域的有限次扩域，是否一定存在正规基，下面定理给出肯定的答案。 
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定理 9.16（正规基定理）  设 E 是有限域 F 的有限次扩张，则一定存在 E 在 F 上的正

规基。 
证明  略［12］。 
定理 9.17  设(m, q) = 1，1 ≠ aFq

*，满足 xm – a 在 Fq 上不可约，令 α是 xm – a = 0 的

根，则(1 – α)1 是 Fqm 在 Fq 上的正规元。 
证明  略［12］。                                                 
元素的共轭元与有限域的自同构联系密切。 
定义 9.4  设 mqF 是 Fq 的一个扩域，从 mqF 到 mqF 自身的同构映射称为 mqF 的自同构，如

果 mqF 的一个自同构映射 σ保持 Fq 中的元素不变，则称 σ为 mqF 的 Fq自同构。即 σ是 mqF 的

自同构映射，且对任意的 aFq，有 σ(a) = a。 
定理 9.18  mqF 的所有 Fq自同构恰好是如下定义的映射 σ0, σ1,…, σm1 

 σj(α) = ,
j

m
q

qF   ,  0 ≤ j ≤ m – 1 (9.8) 

证明  (1) 容易验证 σj 是 mqF 的 Fq自同构。 

事实上，对任意的 j（0 ≤ j ≤ m  1），以及任意的 mqF  ，都存在 α =
m j

m
q

qF


 ，满足 

σj(α) =
jq = ( )

m j jq q 


  
所以映射 σj 是满射，因为 σj 是 mqF 的自身映射，所以 σj 是一一映射。 

根据定义 8.5，下面证明 σj 满足同态性。对任意的 , mqF   ，则有 

σj(α + β) = ( )
j j jq q q      = σj(α) + σj(β) 

σj(αβ) = ( )
j j jq q q   = σj(α)σj(β) 

所以 σj 是 mqF 上的同态映射。 

故 σj (0 ≤ j ≤ m 1)是 mqF 的 Fq自同构。 

(2) 这些映射互不相同。 
设 α是 Fq 上的一个 m 次不可约多项式的根，由定理 9.14，可知

2 1

, , , ,
mq q q   


 两两

不同。所以 
σj(α) =

jq （0 ≤ j ≤ m 1） 
将 α映射到 m 个不同的元素。 

(3) σ0, σ1,…, σm1 恰好是 mqF 的全部 Fq自同构。 

设 α是 nqF 的本原元，则 α是 Fq 上的某个 m 次不可约多项式的根，设该多项式为 f(x) = 

xm + am1xm1 +…+ a0。 
由 

f(α) = αm + am1αm1 +…+ a0 = 0 
得 

σ(α)m + am1σ(α)m1 +…+ a0 = 0 
因此 σ(α)也是 f(x)在 mqF 中的根，由定理 9.14，可知 f(x) = 0 的 m 个根是 

2 1

, , , ,
mq q q   


  
所以存在某一 j，满足 σ(α) =

jq 。 
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因为 mqF = F(α)，所以任意的 mqF  ，都有 σ(β) =
jq ， 即 σ0, σ1,…, σm1 是 mqF 的全部

Fq自同构。                             
由定理 9.18，可知 mqF  ，要想得到 α的所有共轭元，只要将 mqF 的所有 Fq自同构作

用到 α 即可。 mqF 的 Fq自同构在通常的映射复合运算下，构成一个 m 阶循环群，生成元

为 σ1: σ1(α) = αq。该循环群称为 mqF 在 Fq 上的 Galois 群，生成元 σ1 称为 mqF 在 Fq 上的

Frobenius 自同构。 
定义 9.5  设域 F = Fq, mqE F   ，定义 α从 E 到 F 的迹（Trace）TrE/F(α)如下： 

 TrE/F(α) =
2 1mq q q   



     (9.9) 

如果 F 是素域，则 TrE/F(α)称为 α的绝对迹，记为 TrE(α)。 
定义 9.6  设 F = Fq, mqE F   ，定义 α从 E 到 F 的范数（Norm）NE/F(α)如下 

 NE/F(α) =
2 1

1
1

m

m
q

q q q q   



   (9.10) 

容易验证 TrE/F(α)，NE/F(α)是 F 中的元素。 
事实上(TrE/F(α))q = TrE/F(α)，所以 TrE/F(α)是 xq x 的根，因此 TrE/F(α)Fq。 

9.4  本原多项式 

引理 9.1  设 f(x)是 Fq上的 m 次多项式，f(0) ≠ 0，则存在正整数 e ≤ qm1 使得 f(x) | xe–1。 
证明  已知剩余类环 Fq[x]/(f(x))只有 qm–1 个非零元素，而剩余类 

xk +(f(x)),  k = 0, 1, 2,…, qm – 1 

是 Fq[x]/(f(x))中的 qm 个非零元素，所以一定存在 0 ≤ s < t ≤ qm – 1 使得 

xs ≡ xt (mod f(x)) 
因此 xts ≡ 1(mod f(x))，即 

 f(x) | xts–1,  0 ≤ s < t ≤ qm – 1 
定义 9.7  设 f(x)Fq[x]是非零次多项式，f(0) ≠ 0，满足 f(x) | xe–1 的最小的正整数 e

称为 f(x)的阶（或周期、指数），记为 ord(f(x))；如果 f(0) = 0，显然 f(x)可以写成 f(x) = xhg(x)，
其中 g(0) ≠ 0，那么将 f(x)的阶定义为 g(x)的阶。 

定理 9.19  设 f(x)是 Fq 上的 m 次不可约多项式，f(0) ≠ 0，则 ord(f(x))等于 f(x)的任一

根在乘法群 *
mqF 中的阶。 

证明  由推论 9.1， mqF 是 f(x)的分裂域。因为 f(x)的所有根都是共轭的，由定理 9.15，

这些根有相同的阶。 
设 mqF  是 f(x)的根，以及 α在乘法群 *

mqF 中的阶为 e，即 α是 xe–1Fq[x]的根。 

因为 f(x)在 Fq 上不可约，且 f(α) = 0，于是根据定理 9.12，有 

f(x) | xe – 1 
因此 

 ord(f(x)) ≤ e  (9.11) 
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另一方面，根据多项式阶的定义，有 

f(x) | xord(f(x))–1 
于是由 f(α) = 0 得 

αord(f(x)) = 1 
所以 α在乘法群 *

mqF 中的阶 e 满足 

 e ≤ ord(f(x)) (9.12) 
故 ord(f(x))等于 f(x)的任一根在乘法群 *

mqF 中的阶。                     

推论 9.5  设 f(x)是 Fq 上的 m 次不可约多项式，则 ord(f(x)) | qm–1。 
证明  由定理 9.19，可知 ord(f(x))等于 f(x)的任一根在乘法群 *

mqF 中的阶，所以 

 ord(f(x)) | qm1                       
定义 9.8  mqF 是 Fq 的扩域，设 α是 mqF 的一个本原元，则 α在 Fq 上的极小多项式 f(x)

称为本原多项式。 
定理 9.20  m 次首一不可约多项式 f(x)Fq[x]是 Fq 上的一个本原多项式，当且仅当

ord(f(x)) = qm1。 
证明  由定义 9.8 与定理 9.19 可证。 

9.5  Diffie-Hellman 密钥协商算法 

1976 年，斯坦福大学的 W. Diffie 与 M. Hellman 提出基于有限域中离散对数的公钥密

码体制，双方可以在公开网络上协商密钥［13］。Diffie-Hellman（DH）密钥协商算法基于

以下事实：设 p 为大素数，gZp
*，对任意正整数 x，计算 y ≡ gx (mod p)是容易的；但是已

知 g 和 y 求 x，使 y ≡ gx (mod p)是困难的，该问题称为有限域中的离散对数问题（DLP）。
算法 9.1 具体描述了 DiffieHellman 密钥协商算法。 

算法 9.1  DiffieHellman 密钥协商 
1. 系统参数建立 
(1) 选择大素数 p，满足 p 1 含有大素因子 q； 
(2) 选取整数 g（1 < g < p），满足 g 模 p 的阶为 q。 
2. 双方密钥协商 
(1) Alice 随机秘密选取 a（0 < a < p – 1），并计算 

A ≡ ga (mod p) 
(2) Bob 随机秘密选取 b（0 < b < p – 1），并计算 

B ≡ gb (mod p) 
(3) Alice 将 A 传送给 Bob，Bob 将 B 传送给 Alice； 
(4) Alice 计算 K ≡ Ba (mod p)，Bob 计算 K ≡ Ab (mod p)。 
双方以 K 作为协商密钥进行保密通信。 
事实上，有 

K ≡ Ba ≡ Ab ≡ gab (mod p) 
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例 9.9  Diffie-Hellman 密钥协商 
1. 系统参数建立 
(1) 选择素数 p = 83，满足 p – 1 含有素因子 41； 
(2) 选取整数 g = 7，满足 g 模 p 的阶为 41。 
2. 双方密钥协商 
(1) Alice 随机秘密选取 a = 13，并计算 

A ≡ 713 ≡ 65 (mod 83) 
(2) Bob 随机秘密选取 b = 29，并计算 

B ≡ 729 ≡ 78 (mod 83) 
(3) Alice 将 A = 65 传送给 Bob，Bob 将 B = 78 传送给 Alice； 
(4) Alice 计算 K ≡ 7813 ≡ 36 (mod 83)； 
Bob 计算 K ≡ 6529 ≡ 36 (mod 83)。 
双方以 K = 36 作为协商密钥进行保密通信。 
DH［13］、LUC［14］、XTR［15］均是在有限域（或扩域）中构造的离散对数密码体

制，它们的安全性分别基于基域（Fp）、二次扩域（Fp2）及六次扩域（Fp6）中的离散对数

问题。 

9.6  AES 中的有限域运算 
AES（Advanced Encryption Standard）是美国标准技术研究所（NIST）在 2000 年 10

月公布的新的分组密码加密标准，取代 DES（Data Encryption Standard），由比利时密码专

家 Joan Danmen 与 Vincent Rijmen 设计［16］。 
AES 使用 GF(2)上的不可约多项式 m(x) = x8 + x4 + x3 + x + 1 构造了有限域 GF(28)。 
AES 轮变换使用了有限域 GF(28)中的元素求逆运算与模一个多项式的乘法运算；在密

钥扩展中使用了 GF(28)中的元素求逆运算与指数运算。 
1. 有限域 GF(28)中的运算 
GF(28)中的元素表示：将 a7a6a5a4a3a2a1a0GF(28)看成系数在{0,1}上的多项式： 

 a7x7 + a6x6 + a5x5 + a4x4 + a3x3 + a2x2 + a1x + a0  (9.13) 
例如，GF(28)中元素 11000111 对应的多项式为 x7 + x6 + x2 + x + 1。 
(1) GF(28)中的加法运算 
GF(28)中两个元素之和为相应的比特位模 2 相加；或者说在多项式表示中，对应的多

项式之和，相应的系数模 2 相加。 
例如： 

11000111⊕01101011= 10101100 
相应的多项式加法为 

(x7 + x6 + x2 + x + 1) +(x6 + x5 + x3 + x + 1) = x7 + x5 + x3 + x2 
(2) GF(28)中的减法运算 
由于 GF(28)中每个元素的加法逆元等于自身，因此减法与加法相同。 
(3) GF(28)中的乘法运算 



 

148 

 

GF(28)中两个元素 a = a7a6…a0 与 b = b7b6…b0 相乘，它们对应的多项式模 m(x)相乘。

即 c = a × b = c7c6…c0，其中 

 c(x) = c7x7 + c6x6 +…+ c1x + c0 = a(x)b(x) (mod m(x))  (9.14) 

例 9.10  设 GF(28)中两个元素 a = 11000111, b = 01101011，求 a × b。 
解 a 与 b 相应的多项式乘法为 

             (x7 + x6 + x2 + x + 1) × (x6 + x5 + x3 + x + 1) (mod x8 + x4 + x3 + x + 1) 
            = x7 + x4 + x3 + x2 + x 
所以 

a × b = 11000111 × 01101011= 10011110 
AES 密钥扩展中使用了轮常数 Rcon[j]，定义为 

Rcon[j] = (RC[j], ‘00’, ‘00’, ‘00’ ) 
Rcon[j]含 4 字节，每个字节看作 GF(28)中的元素，用十六进制数表示。其中 
 RC[j] = ‘02’j1, j = 1, 2, 3,… (9.15) 

在 GF(28)中依次执行指数运算，有 

RC[1] = ‘01’, RC[2] = ‘02’, RC[3] = ‘04’, RC[4] = ‘08’ 
RC[5] = ‘10’, RC[6] = ‘20’, RC[7] = ‘40’, RC[8] = ‘80’ 

                 RC[9] = ‘1B’,… 
(4) GF(28)中的求逆运算 
GF(28)中的求逆运算采用多项式的扩展欧几里得算法。 
设 a = a7a6…a0GF(28)，求 a1。 

a 对相应的多项式 a(x) = a7x7 + a6x6 +…+ a0，运用扩展的欧几里得算法（定理 8.8 和算

式(8.6)）计算得到 s(x)与 t(x)满足 
 s(x)a(x) + t(x)m(x) = 1 (9.16) 

这里的 s(x) (mod m(x))即为 a(x)模 m(x)的逆元。 
例 9.11  AES 的字节代换（S 盒）中的取逆运算 
AES 的 S 盒运算由两个变换合成，如表 9.2 所示。 
(1) 将字节看成 GF(28)中的元素，映射到自身的乘法逆元，0 元素映射到自身。 

表 9.2  AES 状态阵列 S 盒中的取逆运算 

 

AES 将状态阵列中的每个（8 比特）元素视为 GF(28)中的元素，设表 9.2 中元素 a = 
01101011GF(28)，b 为 a 的逆元。 

GF(28)中元素 a 对应的多项式 a(x) = x6 + x5 + x3 + x + 1，运用扩展的欧几里得算法计算

得到 s(x) = x7 + x6 + x4 + x3 + x2 + x + 1，t(x) = x5 + x3，满足 
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s(x)a(x) + t(x)m(x) = 1 
所以 GF(28)中元素 a = 01101011 的逆元是 b = 11011111。 
(2) 对字节做 GF(2)上的可逆仿射变换，得 

 

0 0

1 1

2 2

3 3

4 4

5 5

6 6

7 7

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

y x
y x
y x
y x
y x
y x
y x
y x

    
    
    
    
    
        
    
    
    
    
        

 (9.17) 

2. GF(28)上模 M(x) = x4 + 1 乘法运算 
在关于 AES 状态阵列的列混合操作中（表 9.3），每一列的 4 个元素视为系数在 GF(28)

上次数小于 4 的多项式。这个多项式将与一个固定的多项式 c(x)执行模 M(x) = x4 + 1 乘法，

这里要求 c(x)模 M(x)可逆。 
表 9.3  AES 状态阵列的列混合 

 

事实上，模 M(x)的加减乘除（若除数存在逆元）运算可以看成在商环 GF(28)[x]/(M(x))
中运算。 

(1) 多项式的加法（减法）就是对应的系数相加（相减），即 4 个 GF(28)上的元素分别

相加（相减），4 字节向量（系数）分别逐比特异或。 
次数小于 4 的多项式相加、减得到的多项式次数仍然小于 4。 
(2) 多项式的模 M(x)乘法运算仍然得到一个次数小于 4 的多项式。 
AES 列混合模 M(x)乘法运算中使用的固定可逆多项式 c(x) = “03”x3+“01”x2 + “01”x + 

“02”（系数用十六进制数表示），状态阵列中每一列分别与 c(x)相乘。 
例如，设状态阵列中某一列对应 a(x) = a3x3 + a2x2 + a1x + a0GF(28)[x]/(M(x))，则列混

合变换执行如下模乘法运算 

          b(x) = b3x3 + b2x2 + b1x + b0 = a(x)c(x) (mod x4 + 1) (9.18) 

实际上，式(9.18)可表示为 GF(28)上的矩阵乘法： 

 

0 0

1 1

2 2

3 3

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

b a
b a
b a
b a

    
    
     
    
    
       

 (9.19) 
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在列混合逆变换中，状态阵列中每一列对应的多项式 b(x)分别与一个固定多项式 d(x)
进行模乘法运算，定义如下 

 (“03”x3 + “01”x2 + “01”x + “02”)d(x) ≡ 01 (mod x4 + 1) (9.20) 
其中，d(x) = “0B”x3 + “0D”x2 + “09”x + “0E”。 

因此式(9.18)的逆变换为 

 a(x) = a3x3 + a2x2 + a1x + a0 = b(x)d(x) (mod x4 + 1) (9.21) 
实际上，式(9.21)也可表示为 GF(28)上的矩阵乘法 

 

0 0

1 1

2 2

3 3

0 0 0 09
09 0 0 0
0 09 0 0
0 0 09 0

a bE B D
a bE B D

D E Ba b
B D Ea b

    
    
     
    
    
       

 (9.22) 

习  题  9 

1．写出各域的特征：GF(4)，GF(5)，GF(32)，GF(49)，GF(81)。 

2．若 f(x)为 Z2 上的多项式，证明：(f(x))2 = f(x2)。 

3．若 α是 Z2 上的多项式 f(x)的根，证明： 2k

 也是多项式 f(x)的根，其中 k 是正整数。 

4．给出以 2 和 3 为本原根的域 Fp 的最小素数。 

5．求出 F23 的所有本原元。 

6．设 F 是域，证明：如果 F*是循环群，那么 F 一定是有限域。 

7．在域 F47 中 2 与 3 的阶分别记为 ord247, ord347，给出一个其阶为[ord247, ord347]的元素。 

8．找出 Z3 上的所有 2 次不可约多项式。 

9．找出 Z2[x]中所有 4 次不可约多项式。 

10．在 F2[x]中利用不可约多项式 x4 + x + 1 构造一个具有 16 个元素的有限域，并给出乘法表。 

11．试将 f(x) = x16 – 1Q[x]分解成不可约多项式的乘积。 

12． 262F 有多少个子域？ 82F 是其中之一吗？为什么。 

13．证明：x4 + x + 1 是 F2[x]中的不可约多项式，从而 F2[x]/( x4 + x + 1)是一个域，求其生成元 g(x)，

并计算 g(x)t，t = 0, 1, 2,…, 14 和所有生成元。 

14．已知 m(x) = x8 + x4 + x3 + x + 1 是 F2[x]中的不可约多项式，g(x) = x + 1 是域 8 22 [ ] / ( ( ))F F x m x 的

本原元，求 g(x)t（t = 1, 2,…, 32）。 

15．构造一个 27 元域，给出其本原元 g，并求 gt，其中 t = 1, 2,…, 26。 

16．构造 5 元域、25 元域和 125 元域，并给出该域的本原元。 

17．给出 F2[x]中全部 3 次、4 次和 5 次不可约多项式。 

18．(1) 证明：多项式 x2 + 1 F11[x]是不可约的，并说明 F11[x]/(x2 + 1)含有 121 个元素； 

    (2) 证明：多项式 x2 + x + 4 F11[x]也是不可约的，并说明 F11[x]/(x2 + 1)与 F11[x]/(x2 + x + 1)是

同构的。 

19．将 F27 的元素表示成 F3 上的一组基的线性组合，找出 F27 的一个本原元 g，并对任一 α F27，

求出最小正整数 n，使得 gn = α。 
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20．方程 x2 – 1 = 0 在环 Z16 中有多少个根？ 

21．设有限域 Fq 的特征为 p，证明：Fq 中的任一元素恰好存在一个 p 次方根。 

22．设 p 为素数，n 为正整数，证明：n | φ(pn – 1)。 

23．设域 F = Fq, , mqE F    , a F，证明迹函数 TrE/F 满足： 

    (1) TrE/F(α + β) = TrE/F(α) + TrE/F(β)； 

    (2) TrE/F(aα) = aTrE/F(α)； 

    (3) TrE/F(a) = ma； 

    (4) TrE/F(αq) = TrE/F(α)。 

24．设域 F = Fq, , mqE F    , aF，证明范数函数 NE/F 满足： 

    (1) NE/F(αβ) = NE/F(α)NE/F(β)； 

    (2) NE/F(aα) = amNE/F(α)； 

    (3) NE/F(a) = am； 

    (4) NE/F(αq) = NE/F(α)。 

25．设 mqF  ，f(x)Fq[x]是 α在 Fq 上的极小多项式，次数为 d。证明： 

    (1) f(x)不可约，且次数 d | m； 

    (2) 如果 g(x)Fq[x]首一不可约，且 g(α) = 0，则 g(x) = f(x)； 

    (3) ( ) |
dqf x x x 且 ( ) |

mqf x x x ； 

    (4) f(x)的根为
2 1

, , , ,
dq q q   


 ，且 f(x)是所有这些元素的最小多项式； 

    (5) 当且仅当 α在 mqF 中的阶为 gd – 1 时，f(x)是 Fq 上的本原多项式。 

26．计算 f(x) = x4 + x3 + x2 + 2x + 2F3[x]的周期。 

27．计算 f(x) = x9 + x8 + x7 + x3 + x + 1F2[x]的周期。 

28．试计算 F32 中所有元素在 F8 上的极小多项式。 

29．设 r 为素数，aFq。证明：xr – aFq[x]或者是 Fq 上的不可约多项式，或者在 Fq 中有一个根。 

30．证明：两个多项式的最小公倍式的阶恰好等于这两个多项式阶的最小公倍数。 

31．选取适当的参数，设计 DiffieHellman 密钥协商算法，并写出密钥协商过程。 
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第 10章  有限域上的椭圆曲线 

椭圆曲线是性质丰富的一类几何内容，它深刻联系了数学的多个分支。20 世纪 80 年

代，V. Miller 和 N. Koblitz 独立地将椭圆曲线引入到密码学［17］［18］，在许多应用中，

椭圆曲线密码取代了传统的 RSA 公钥系统，其中一个重要原因是，在相同的安全性下，椭

圆曲线密码的系统参数更短。本章主要介绍椭圆曲线的定义与其群结构，以及相关的算术

运算。 

10.1  椭圆曲线的定义 

椭圆曲线并非椭圆，之所以称为椭圆曲线是因为它的曲线方程与计算椭圆周长的方程

类似。 
定义 10.1  椭圆曲线是指韦尔斯特拉斯（Weierstrass）方程 

 E: y2 + a1xy + a3y = x3 + a2x2 + a4x + a6 (10.1) 
的所有点(x, y)的集合，且曲线上的每个点都是非奇异（或光滑）的。 

这里的系数 ai（i = 1, 2,…, 6）定义在某个域上，可以是有理数域、实数域、复数域，

也可以是有限域 GF(pm)，椭圆曲线密码体制所使用的椭圆曲线均定义在有限域上。 
“非奇异”（nonsingular）或“光滑”是指曲线（F(x, y) = y2 + a1xy + a3y – (x3 + a2x2 + 

a4x + a6 = 0)）上任意一点的偏导数 

                        Fy(x, y) = 2y + a1x + a3 

                        Fx(x, y) = a1y – (3x2 + 2a2x + a4)  
不同时为 0。否则，若在某点处两个偏导数均为 0，就称该点是奇异（singular）的。 

上述关于偏导数不同时为 0 的条件保证了椭圆曲线在任意一点都存在切线，椭圆曲线

都是指非奇异曲线。 
对于式(10.1)所示的韦尔斯特拉斯方程，定义几个等式关系： 

                         2
2 1 24d a a   

                         4 4 1 32d a a a   

                         2
6 3 64d a a   

   2 2 2
8 1 6 2 6 1 3 4 2 3 44d a a a a a a a a a a        (10.2) 

                         2
4 2 424c d d   

 2 3 2
2 8 4 6 2 4 68 27 9d d d d d d d        (10.3) 

                         3
4( ) /j E c            (10.4) 

其中，Δ 称为曲线 E 的判别式。当 Δ ≠ 0 时，j(E)称为 E 的 j-不变量。 
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定理 10.1  由 Weierstrass 方程(10.1)给出的曲线 E 是椭圆曲线，即 Weierstrass 方程是

非奇异的，当且仅当 Δ ≠ 0。 
定理 10.2*  定义在域 F上的椭圆曲线 E1/F与 E2/F是同构的，当且仅当存在 u, r, s, tF, 

u ≠ 0，变量的变换 

 (x, y) →(u2x + r, u3y + u2sx + t) (10.5) 
将椭圆曲线方程 E1/F 转化为 E2/F。 

定理 10.3*  定义在域 F 上的椭圆曲线 E1/F 与 E2/F 是同构的，则 j(E1) = j(E2)。 
如果 F 是代数闭域，反之也成立。 

10.2  不同域上的椭圆曲线 
对于不同特征的有限域 F，可以对由 Weierstrass 方程(10.1)给出的椭圆曲线 E/F 进行简化。 
1. Char(F) ≠ 2, 3 
如果 Char(F) ≠ 2，则允许以下变量变换 

(x, y) → 31,
2 2

aax y x   
 

 

将式(10.1)的 E/F 转化为 

 E': y2 = x3 + b2x2 + b4x + b6 (10.6) 
这里的 E/F 与 E'/F 同构。 

进一步，如果 Char(F) ≠ 2, 3，则允许以下变量变换 

(x, y) → 23 ,
9 27

x b y 
 
 

 

将式(10.6)的 E'/F 转化为 
 E": y2 = x3 + ax + b (10.7) 
这里的 E'/F 与 E"/F 同构，所以 E/F 与 E"/F 同构。 

因此如果 Char(F) ≠ 2, 3 时，可以假设椭圆曲线 E/F 有如下形式： 
 E: y2 = x3 + ax + b (10.8) 
此时 E 的判别式是 
 Δ = – 16(4a3 + 27b2) (10.9) 
E 的 j-不变量是 

 
3

3 2
4( ) 1728

4 27
aj E

a b



 (10.10) 

2. Char(F) = 3* 

如果 Char(F) = 3，式(10.1)中椭圆曲线 E/F 的 j-不变量是
2 6
1 2( )( ) a aj E 




。 

(1) 如果 j(E) ≠ 0（即 2
1 2 0a a  ）, 则允许以下变量变换 

(x, y) → 4 4
1 1 3

2 2

,d dx y a x a a
d d

 
    

 
 

其中， 2
2 1 2d a a  , 4 4 1 3d a a a  。 
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原椭圆曲线 E 转化为 
 E1: y2 = x3 + ax2 + b (10.11) 

对于 E1，则有 Δ = – a3b，j(E1) = – a3/b。 
(2) 如果 j(E) = 0（即 2

1 2 0a a  ），则变量变换 
(x, y) →(x, y + a1x + a3) 

将原椭圆曲线 E 转化为 
 E2: y2 = x3 + ax + b (10.12) 

对于 E2，则有 Δ = – a3，j(E2) = 0。 
3. Char(F) = 2* 
如果 Char(F) = 2，式(10.1)中椭圆曲线 E/F 的 j-不变量是 j(E) = (a1)12/Δ。 
(3) 如果 j(E) ≠ 0（即 a1 ≠ 0），则允许以下变量变换 

 (x, y) → 
2 2

2 33 1 4 3
1 1 3

1 1

,
a a a a

a x a y
a a

 
  

 
 

原椭圆曲线 E 转化为 
 E3: y2 + xy = x3 + a2x2 + a6 (10.13) 

对于 E3，则有 Δ = a6，j(E3) = 1/a6。 
(4) 如果 j(E) = 0（即 a1 = 0），则变量变换 

(x, y) → (x + a2, y) 
将原椭圆曲线 E 转化为 
 E4: y2 + a3y = x3 + a4x + a6 (10.14) 

对于 E4，则有 Δ = 4
3a ，j(E4) =0。 

综上分析，表 10.1 给出不同特征有限域上 Weierstrass 方程的简化形式。 

表 10.1  简化的 Weierstrass 方程 

Char(F) Weierstrass 方程 Δ j(E) 

≠ 2, 3 y2 = x3 + a4x + a6 3 2
4 616(4 27 )a a   

3

3 2
41728

4 27
a

a b
 

3 y2 = x3 + a2x2 + a6 3
2 6a a  3

2 6/a a  

3 y2 = x3 + a4x + a6 3
4a  0 

2 y2 + xy = x3 + a2x2 + a6 a6 1/a6 

2 y2 + a3y = x3 + a4x + a6 4
3a  0 

例 10.1  图 10.1 给出定义在实数域上的两条椭圆曲线 

 
图 10.1  椭圆曲线图形 
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例 10.2  取 p = 19，a = b = 1，此时 Δ = – 16(4a3 + 27b2) = 17 ≠ 0，E19(1, 1): y2 = x3 + x + 
1 是椭圆曲线。表 10.2 给出点集 E19(1, 1)。 

表 10.2  点集 E19(1, 1) 

(0, 1) (0, 18) (2, 7) (2, 12) (5, 6) (5, 13) 

(7, 3) (7, 16) (10, 2) (10, 17) (13, 8) (13, 11) 

(14, 2) (14, 17) (15, 3) (15, 16) (16, 3) (16, 16) 

椭圆曲线的点与点之间除了满足曲线方程是否还存在其他关系？能否建立一个类似实

数域上普通加法的运算规则？天才的数学家找到了这一运算规则。 

10.3  椭圆曲线的群加法运算 

为将 E 上的点集合转化为一个群，需要在这些点之间引入一种运算，称之为加法运算

“⊕”。这里的“⊕”具备普通加法的一些性质，但具体运算与普通加法不同（在不引起

歧义情况下，可用“+”代替“⊕”）。 

10.3.1  椭圆曲线加法运算规则 

运算规则  设 P, Q 是椭圆曲线 E 上的两个点，过 P, Q 作直线（若 P = Q，过 P 点作

切线），交椭圆曲线 E 于另一点 R'，然后过 R'作 y 轴的平行线交 E 于一点 R，规定椭圆曲

线上的加法 P + Q = R，如图 10.2 所示。 

  
图 10.2  椭圆曲线加法 

根据上述加法运算规则，可以求 mP = P +…+ P（mN），如求 3P = P + P + P = 2P + P，
如图 10.3 所示。 

在讨论椭圆曲线群时，需要引入额外的一个点 O，称之为无穷远点。这个点可看成 y
轴上处于无穷远处的一个点，且平行于 y 轴的任意直线 x = c 都通过这个点。 

根据上述定义的椭圆曲线加法规则，椭圆曲线无穷远点 O 与椭圆曲线上一点 P 的连线

交于 P'（图 10.4），过 P'作 y 轴的平行线交于 P，所以有 O + P = P，如图 10.4 所示。 
于是无穷远点 O 的作用相当于普通加法中的零元，我们将无穷远点 O 称为零元。同时

我们将 P'称为 P 的负元（简称负 P，记作– P），显然有– P + P = O。 
定理 10.4  椭圆曲线 E 上的加法运算“+”有如下性质： 
(1) 对任意的 P, QE，有 P + Q = Q + PE； 
(2) 对任意的 PE，有 P + O = P； 
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(3) 对任意的 PE，存在一个点，记为–P，有 P + (– P) = O； 
(4) 如果直线 L 交 E 于 P、Q、R 三点（三点未必不同），则(P + Q) + R = O； 
(5) 对任意的 P, Q, RE，有(P + Q) + R = P + (Q + R)。 
在上述定义的加法运算规则的基础上，椭圆曲线 E 上的全体点外加一个称为无穷远点

的特殊点 O 构成一个加法交换群（Abel 群），记为（E, +），O 是加法单位元（零元）。 

                     
图 10.3  椭圆曲线倍点运算               图 10.4  无穷远点 O + P = P 

10.3.2  椭圆曲线加法公式 

以一般意义上（如定义在实数域或有理数域上）的椭圆曲线方程为例，已知 P, Q 两点

的坐标，用弦切法给出 R = P + Q 坐标的一般计算公式：  
设由 Weierstrass 方程 

 y2 + a1xy + a3y = x3 + a2x2 + a4x + a6 (10.15) 
定义的椭圆曲线 E 上的两点 P = (x1, y1), Q = (x2, y2)，欲求 P + Q = R 的坐标(x4, y4)。 

当 Q = O 时，P + Q = P。 
当 Q ≠ O 时： 
(1) 求椭圆曲线上与 P, Q 共线的点 S = (x3, y3)(= – R)。 
因为 P, Q, S 三点共线，所以设该直线方程为 y = kx + b。 
实际上，P, Q, S 三点的坐标值就是方程组 

 y2 + a1xy + a3y = x3 + a2x2 + a4x + a6 (10.16) 

 y = kx + b (10.17) 
的解。 

① 若 P ≠ Q（P, Q 两点不重合）： 
a. 当 x1 ≠ x2 时，直线斜率 k = (y1 – y2)/(x1 – x2)； 
b. 当 x1 = x2 时，P + Q = O。 
② 若 P = Q（P, Q 两点重合）： 
a. 当 2y + a1x + a3 ≠ 0 时，直线为椭圆曲线的切线，其斜率为 k = – Fx(x, y)/Fy(x, y) = (3x2 + 

2a2x + a4 – a1y)/(2y + a1x + a3)； 
b. 当 2y + a1x + a3 = 0 时，P + Q = O。 
确定斜率 k 值之后，将式(10.17)代入式(10.16)，有 

 (kx + b)2 + a1x(kx + b) + a3(kx + b) = x3 + a2x2 + a4x + a6 (10.18) 
由于 x1, x2, x3 是方程(10.18)的三个根，于是有 
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   x3 +(a2 – k2 – ka1)x2 +(a4 – 2kb – a1b – a3k)x +(a6 – a3b – b2) = (x – x1)(x – x2)(x – x3) (10.19) 
根据方程根与系数的关系，等式右端– x1x2x3 等于常数项系数，x1x2 + x2x3 + x3x1 等于一

次项系数，– (x1 + x2 + x3)等于二次项系数。 
所以 

– (x1 + x2 + x3) = a2 – ka1– k2 
因此 

 x3 = k2 + ka1 – a2 – x1 – x2 (10.20) 
求得点 S 的横坐标。 

因为 k = (y1 – y3)/(x1 – x3)，点 P(x1, y1)与 S(x3, y3)在直线 y = kx + b 上，所以可得 

 y3 = y1 – k(x1 – x3) (10.21) 
求得点 S 的纵坐标。 

上述过程计算得到的 S 实际上是我们希望求得的 R = P + Q 的负值。 
(2) 由 S(= – R)求 R。 
因为 S 与 R 的连线平行于 y 轴，于是有 

 x4 = x3 = k2 + ka1 – a2 – x1 – x2 (10.22) 
求得点 R 的横坐标。 

因为 y3, y4 为 x = x4 时方程 
y2 + a1xy + a3y = x3 + a2x2 + a4x + a6 

的两个解，将该方程化为 

y2 + (a1x + a3)y – (x3 +a2x2 + a4x + a6) = 0 
根据二次方程根与系数关系得 

 y3 + y4 = – (a1x4 + a3) 
故 

 y4 = – y3 – (a1x4 + a3) = k(x1 – x4) – y1 – (a1x4 + a3) (10.23) 
求得点 R 的纵坐标。 

设式(10.15)中椭圆曲线 E 的一点 P = (x, y)，则 – P = (x, – y –a1x – a3)。 
综上分析，一般域上椭圆曲线的加法公式如下。 

算法 10.1  一般域上椭圆曲线点加法运算 
P(x1, y1) + Q(x2, y2) = R(x4, y4)的横坐标与纵坐标分别为 

                            x4 = k2 + ka1– a2– x1 – x2 
                            y4 = k(x1 – x4) – y1– a1x4 – a3 
对于斜率 k，则有 

当 P ≠ Q（P, Q 不重合）时： 

若 x1 = x2，则 P + Q = O； 
若 x1 ≠ x2，直线斜率 k = (y1 – y2)/(x1 – x2)。 
当 P = Q（P, Q 重合）时： 
若 2y + a1x + a3 = 0，则 P + Q = O； 
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若 2y + a1x + a3 ≠ 0，切线斜率 k = – Fx(x, y)/Fy(x, y) = (3x2 + 2a2x + a4 – a1y)/(2y + a1x + a3)。 
注：因为实数域、有理数域的特征不为 2、3，所以式(10.15)的椭圆曲线方程可以简

化为 
y2 = x3 + ax + b 

其判别式 3 2
4 616(4 27 ) 0a a     。 

前面提到的椭圆曲线是连续的，不适于安全加密。需要将椭圆曲线转换成离散的点，

其方法就是将椭圆曲线定义在有限域上。 

10.4  不同特征有限域上的椭圆曲线群加法 

设 F 为一个有限域，E 是域 F 上的椭圆曲线，则 E 是一个由下列点组成的集合 

E/F = {(x, y)F | y2 + a1xy + a3y = x3 + a2x2 + a4x + a6, a1, a3, a2, a4, a6F}∪{O} 

其中，O 表示无穷远点。 
这个点集在椭圆曲线加法运算下构成群。 
密码学中采用的椭圆曲线定义在有限域 GF(pm)上，其中，m ≥ 1, p 为素数。 
定义 10.2  如果椭圆曲线上一点 P，存在最小的正整数 n，使得 nP = O，则称 n 为点 P

的阶，若 n 不存在，就说 P 是无限阶的。 
事实上，在有限域上定义的椭圆曲线中任意点的阶都是存在的。 
用 Epm(a, b)表示有限域 GF(pm)上的椭圆曲线 E 的点集{(x, y)E | x, yGF(pm) } {∪ O}。 
定义 10.3  设 P 为椭圆曲线中的点，在等式 mP = P + P +…+ P = Q 中，已知点 Q 和

点 P 求 m，称为椭圆曲线上的离散对数问题（ECDLP）。 
定义在有限域上的椭圆曲线，已知 m 和点 P，求点 Q = mP 在计算上容易。反之，已

知点 Q 和点 P，求 m 却是困难的。 
椭圆曲线密码体制正是基于这个困难问题而设计的。目前，求椭圆曲线上的离散对数

问题的最好算法是 Pollard rho 方法，具有指数复杂度。 
不同有限域上的椭圆曲线加法运算如下。 
1. GF(pm)（p > 3, m ≥ 1）上的椭圆曲线 
因为 Char(GF(pm)) ≠ 2, 3，且由表 10.1，所以域 GF(pm)上椭圆曲线 E 的 Weierstrass 方

程可设为 

 E: y2 = x3 + ax + b (10.24) 

其中，a, bGF(pm)，Δ = – 16(4a3 + 27b2) ≠ 0。  
设 P = (x1, y1), Q = (x2, y2)是 E 的两个点，O 为无穷远点，E 在 GF(pm)上的运算规则为： 
(1) P + O = O + P = P； 
(2) – P = (x1, – y1)，有 P + (– P) = O； 
(3) 如果 R = (x4, y4) = P + Q ≠ O，有 

                                x4 = 2k – x1 – x2 
                                y4 = k (x1 – x4) – y1 

其中 
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2. GF(3m)（m ≥ 1）上的椭圆曲线，j(E) ≠ 0* 
因为 Char(GF(3m)) = 3，且由表 10.1，所以域 GF(3m)上椭圆曲线 E 的 Weierstrass 方程

可设为 

 E: y2 = x3 + a2x2 + a6 (10.25) 

其中，a2, a6GF(3m)，Δ = 3
2 6a a ≠ 0。 

设 P = (x1, y1), Q = (x2, y2)是 E 的两个点，O 为无穷远点，E 在 GF(3m)上的运算规则为： 
(1) P + O = O + P = P； 
(2) – P = (x1, – y1)； 
(3) 如果 R = (x4, y4) = P1 + P2 ≠ O，有 

                               x4 = 2k – x1 – x2 – a2 
                               y4 = k (x1 – x4) – y1 

其中 
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3. GF(3m)（m ≥ 1）上的椭圆曲线，j(E) = 0* 
因为 Char(GF(3m)) = 3，且由表 10.1，所以域 GF(3m)上椭圆曲线 E 的 Weierstrass 方程

可设为 

 E: y2 = x3 + a4x + a6 (10.26) 

其中，a4, a6GF(3m)，Δ = 3
4a ≠ 0。 

设 P = (x1, y1), Q = (x2, y2)是 E 的两个点，O 为无穷远点，E 在 GF(3m)上的运算规则为： 
(1) P + O = O + P = P； 
(2) – P = (x1, – y1)； 
(3) 如果 R = (x4, y4) = P1 + P2 ≠ O，有 

                               x4 = k2 – x1 – x2 
                               y4 = k(x1 – x4) – y1 

其中 
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4. GF(2m)（m ≥ 1）上的椭圆曲线，j(E) ≠ 0* 
因为 Char(GF(2m)) = 2，且由表 10.1，所以域 GF(2m)上椭圆曲线 E 的 Weierstrass 方程

可设为 

 E: y2 + xy = x3 + a2x2 + a6 (10.27) 
其中，a2, a6GF(2m)，Δ = a6 ≠ 0。 

设 P = (x1, y1), Q = (x2, y2)是 E 的两个点，O 为无穷远点，E 在 GF(2m)上的运算规则为： 
(1) P + O = O + P = P； 
(2) – P = (x1, x1 + y1)； 
(3) 如果 R = (x4, y4) = P1 + P2 ≠ O，有 

                            x4 = 2k + k + x1 + x2 + a2 
                            y4 = k (x1 – x4) + x4 + y1 

其中 
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5. GF(2m)（m ≥ 1）上的椭圆曲线，j(E) = 0* 
因为 Char(GF(2m)) = 2，且由表 10.1，所以域 GF(2m)上椭圆曲线 E 的 Weierstrass 方程

可设为 

 E: y2 + a3y = x3 + a4x + a6 (10.28) 

其中，a4, a6GF(2m)，Δ = 4
3a ≠ 0。 

设 P = (x1, y1), Q = (x2, y2)是 E 的两个点，O 为无穷远点，E 在 GF(2m)上的运算规则为： 
(1) P + O = O + P = P； 
(2) – P = (x1, y1 + a3)； 
(3) 如果 R = (x4, y4) = P1 + P2 ≠ O，有 

                               x4 = k2 + x1 + x2 
                               y4 = k(x1 + x4) + y1+ a3 
其中 
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对于 GF(p)（p > 3）上的椭圆曲线方程 y2 = x3 + ax + b，算法 10.2 给出 Ep(a, b)上的加法

公式。 
算法 10.2  有限域上椭圆曲线点加法运算 
设 P, QEp(a, b)（p > 3），则 
(1) P + O = P； 
(2) 如果 P = (x, y)，那么(x, y) + (x, – y ) = O，即(x, – y)是 P 的加法逆元– P； 
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(3) 设 P = (x1, y1), Q = (x2, y2), P ≠ – Q，则 P + Q = (x4, y4)可由以下公式确定 

                             x4 = k2 – x1 – x2 (mod p) 
                             y4 = k(x1 – x4) – y1 (mod p) 

其中，

2 1

2 1
2
1

1

,

3 ,
2

y y P Q
x x

k
x a P Q

y

   
 

。 

例 10.3  对于 E19(1, 1)，设 P = (13, 8), Q = (2, 7)，求 P + Q 和 2P。 
解  P + Q： 

k = (7 – 8)/(2 – 13) = 1 × 11–1 ≡ 7 (mod 19) 
                      x4 = 49 – 13 – 2 ≡ 15 (mod 19) 
                      y4 = 7 × (13 – 15) – 8 ≡ 16 (mod 19) 
所以 P + Q = (15, 16)。 

2P： 

                k = (3 × 169 + 1)/16 = 14/16 = 7 × 8–1 ≡ 8 (mod 19) 
                x4 = 64 – 13 – 13 ≡ 0 (mod 19) 
                y4 = 8 × (13 – 0) – 8 ≡ 1 (mod 19) 

所以 2P = (0, 1)。 
倍点运算可由重复的加法完成，如 5P = (P + P) + (P + P) + P。 
例 10.4  取 p = 29, a = 4, b = 20，此时 Δ = – 16(4a3 + 27b2) = 4 ≠ 0， E29(4, 20): y2 = x3 + 

4x + 20 是椭圆曲线。表 10.3 给出点集 E29(4, 20)。 

表 10.3  点集 E29(4, 20) 

(0, 7) (3, 1) (6, 12) (13, 6) (16, 2) (20, 3) ∞ 

(0, 22) (3, 28) (6, 17) (13, 23) (16, 27) (20, 26)  

(1, 5) (4, 10) (8, 10) (14, 6) (17, 10) (24, 7)  

(1, 24) (4, 19) (8, 19) (14, 23) (17, 19) (24, 22)  

(2, 6) (5, 7) (10, 4) (15, 2) (19, 13) (27, 2)  

(2, 23) (5, 22) (10, 25) (15, 27) (19, 16) (27, 27)  

例如，(5, 22) + (16, 27) = (13, 6)，2(5, 22) = (14, 6)。 
例 10.5  考虑在 F2 上由不可约多项式 f(x) = z4 + z + 1 构造的有限域 42F 。 42F 中元素的

形式为 a3z3 + a2z2 + a1z + a0 42F ，可以直接用长度为 4 的比特串(a3a2a1a0)表示。例如，比

特串(1101)表示元素 z3 + z2 + 1, (0110)表示元素 z2 + z。令 a = z3, b = z3 + 1，考虑定义在域 42F

上的椭圆曲线 
E: y2 + xy = x3 + z3x2 + (z3 + 1) 

42( )E F 中的全体点如表 10.4 所列。 

例如，(0010, 1111) +(1100, 1100) = (0001, 0001)，2(0010, 1111) = (1011, 0010)。 
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表 10.4  点集 E(F24) 

∞ (0010, 1101) (0101, 0000) (1000, 0001) (1011, 0010) (1111, 0100) 

(0000, 1011) (0010, 1111) (0101, 0101) (1000, 1001) (1011, 1001) (1111, 1011) 

(0001, 0000) (0011, 1100) (0111, 1011) (1001, 0110) (1100, 0000)  

(0001, 0001) (0011, 1111) (0111, 1100) (1001, 1111) (1100, 1100)  

10.5  椭圆曲线群阶 
椭圆曲线群阶是判断一条椭圆曲线是否安全的重要依据。 
有限域 Fq（Char(Fq) > 3）上椭圆曲线点的集合，是由满足以下方程的点(x, y)Fq × Fq

构成 
y2 = x3 + ax + b 

其中，a, bFq, 4a3 + 27b2 ≠ 0。 
对于任意 x0Fq，该方程在 Fq 中要么有两个解（x0

3 + ax0 + b 为 Fq 中的二次剩余），要

么无解（x0
3 + ax0 + b 为 Fq 中的二次非剩余）。 

因此 

| E(Fq) | = 1 + 2 × | { xFq | x3 + ax + b 为 Fq 的二次剩余} | 

                     = 
3

mod

1 1
x p

x Ax B
p

   
      
  (10.29) 

于是 
1 ≤ | E(Fq) | ≤ 2q + 1 

Hasse 给出了更紧致的界，有如下定理。 
定理 10.5（Hasse） 有限域 Fq 上的椭圆曲线 y2 = x3 + ax + b (4a3 + 27b2 ≠ 0)，构成的

椭圆曲线群（含单位元 O）阶为 

 | E(Fq) | = 1 + q – t， 2 2q t q ≤ ≤  (10.30) 

由 Hasse 定理可知，| E(Fq) |与 q 同数量级| E(Fq) | ≈ q。区间[1 + q – 2 q , 1 + q + 2 q ]

称为 Hasse 区间。 
式(10.30)中的 t 称为椭圆曲线 E 在 Fq 上（Frobenius 自同态）的迹（Trace）。 
当椭圆曲线 E 的参数在 Fq 上变化时，| E(Fq) |存在哪些规律？ 
定理 10.6（椭圆曲线群的可能阶） 设域 Fq 的特征为 p，q = pm，存在定义在域 Fq 上

的阶| E(Fq) | = 1 + q – t 的椭圆曲线 E 当且仅当以下条件成立： 
(1) t / 0 (mod p)且 t2 ≤ 4q； 
(2) m 为奇数，且： 
① t = 0; 或者(b) t2 = 2q, p = 2; 或者(c) t2 = 3q, p = 3； 
(3) m 为偶数，且： 
② t2 = 4q; 或者(b) t2 = q, p / 1 (mod 3); 或者(c) t = 0, p / 1 (mod 4)。 
推论 10.1  对任意的素数 p 和整数 t ( | | 4t p≤ )，一定存在定义在域 Fp 上的阶| E(Fp) | 

= 1 + p – t 的椭圆曲线 E。 
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证明  由定理 10.6 可证。        
例 10.6（F29 上椭圆曲线群阶） 域 F29 上的椭圆曲线 E29(4, 20)：y2 = x3 + 4x + 20 构成

的群的阶是| E(F29) | = 37（见例 10.4）。由于 37 是素数，所以 E29(4, 20)中的任何非单位元

都是生成元。 
取 P = (0, 7)，则 P 能生成 E29(4, 20)中的所有点，分别为： 
1P = (0, 7),    2P = (6, 12),  3P = (10, 4),   4P = (13, 23),   5P = (17, 10)    
6P = (3, 1),   7P = (1, 24),  8P = (27, 27), 9P = (15, 27),   10P = (19, 16)   
11P = (14, 23),  12P = (24, 7),  13P = (5, 22), 14P = (4, 10),   15P = (2, 6)  
16P = (20, 3),   17P = (16, 2),   18P = (8, 19),  19P = (8, 10),   20P = (16, 27)  
21P = (20, 26),  22P = (2, 23),  23P = (4, 19),  24P = (5, 7),    25P = (24, 22) 
26P = (14, 6),   27P = (19, 13),  28P = (15, 2), 29P = (27, 2),   30P = (1, 5)   
31P = (3, 28),   32P = (17, 19),  33P = (13, 6),  34P = (10, 25),  35P = (6, 17) 
36P = (0, 22),   37P = 0P = ∞ 
定义 10.4  椭圆曲线 E 定义在特征为 p 的有限域 Fq 上，且 | E(Fq) | = q + 1 – t，如果

p | t，就称椭圆曲线 E 是超奇异（supersingular）的；否则，p  t，就称椭圆曲线 E 是非超

奇异（non-supersingular）的。 
推论 10.2  设椭圆曲线 E 定义在有限域 Fq 上，令| E(Fq) | = q + 1 – t，则 E 是超奇异的

当且仅当 t2 = 0, q, 2q, 3q 或 4q。 
定理 10.7  设椭圆曲线 E 定义在有限域 Fq 上，则 E(Fq)是秩（rank）为 1 或 2 的交换

群，且 
 ( )qE F ≌

1 2n nZ Z  (10.31) 

其中，n2 | n1，n2 | q – 1。 
注：Zn 是加法循环群。 
定理 10.8  设椭圆曲线 E 定义在有限域 Fq 上，| E(Fq) | = q + 1 – t。 
(1) 如果 t2 = q, 2q, 或 3q，则 E(Fq)是循环群； 
(2) 如果 t2 = 4q，则： 
① 2t q 时， 1 1( )q q qE F Z Z

 
≌ ； 

② 2t q  时， 1 1( )q q qE F Z Z
 
≌ 。 

(3) 如果 t = 0 且 q / 3 (mod 4)，则 E(Fq)是循环群。 
(4) 如果 t = 0 且 q ≡ 3 (mod 4)，则 E(Fq)是循环群或 ( 1) 2

2

( )q qE F Z Z ≌ 。 

定理 10.9  设| E(Fq) | = q + 1 – t，则 
 # ( ) 1 ( )k

k k k
qE F q       (10.32) 

其中，α, β是整系数方程 x2 – tx + q = 0 的两个根。 
关于定理 10.9 中 αk + βk 的计算，有下面的定义与定理。 
定义 10.5  设 P, Q 为整数，α, β是方程 

 x2 – Px + Q = 0 (10.33) 
的两个根，则称 
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 Vk = α 
k + β 

k, 
k k

kU  
 





(k = 1, 2,…) (10.34) 

为卢卡斯（Lucas）序列。 
性质 10.1  对任意的整数 k，Lucas 序列有以下性质： 
(1) Vk+1 = PVk – QVk1； 
(2) Uk+1 = PUk – QUk1。 
显然 V0 = 2, V1 = P；U0 = 0, U1 = 1。 
性质 10.1 中的两个序列是递归序列。 
当 q 不大时，首先在应用式(10.29)求得| E(Fq) | = q + 1 – t 后，再根据性质 10.1，可求

得 # ( )kqE F 。 

当特征 p 比较大时，1985 年 R. Schoof 给出求随机选取的大素域上椭圆曲线群阶的有

效算法，算法时间复杂度为 O(log8p)。 
Schoof 算法基于以下数学内容。 
设 φ是椭圆曲线 ( )qE F （ qF 是包含 Fq 的最小代数闭域）在有限域 Fq 上的 Frobenius 自

同态，记为 

 φ(x, y) = (xq, yq)  (10.35) 
用

qFEnd E 表示 Fq 上椭圆曲线 E 的自同态环，
qFEnd E 中的 Frobenius 自同态 φ 满足以

下唯一关系式 

 φ2 – tφ + q = 0,  tZ (10.36) 
其中，t 为 E 在 Fq 上 Frobenius 自同态的迹（Trace）。 

根据定理 10.5，如果确定了 t，即可确定| E(Fq) |，Schoof 算法的基本思想如下。 
算法 10.3*  Schoof 椭圆曲线群求阶算法。 
(1) 检测是否有一个非零点 P 在 E[l]（E[l] = { P(x, y) | lP = O, P ( )qE F }）中满足 

 2 ( )l P kP   ,  k ≡ q (mod l) (10.37) 

的关系。 
 ① 如果有一点 PE[l]，且有 2 ( )l P kP   ，则有– tφl(P) = O。因为 φl(P) ≠ O（由式

(10.35)），所以 
 t ≡ 0 (mod l) (10.38) 

 ② 如果有 2 ( )l P kP  ，则有(2q – tφl)(P) = O，进一步有 

2 (mod )l
q l
t

  
2

2
2

4 (mod )l
q l
t

  
2

2
4 (mod )qq l
t

  

于是 
 t2 ≡ 4q (mod l) (10.39) 

用 wZ（0 < w < l）表示 q (mod l)的平方根，w 的值可通过 w = 1, 2,…, l – 1 逐一验

证求得。 

根据式(10.36)与式(10.39)，则有 21( ) 0
2l t   ，所以 φl 作用于 E[l]上的特征值为 w 或

– w，可以通过以下步骤来判别。 
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计算雅可比符号
q
l

 
 
 

，若有 1q
l

    
 

，则 t ≡ 0 (mod l)。 

否则，用穷举法求出 w，并测试 w 或– w 哪一个为 φl 的特征值，如果都不是 φl 的特征

值，则 t ≡ 0 (mod l)；若有一个非零点 P 存在且有 φl(P) = ± P，接着测试 φl(P) = P，或    
φl(P) = – P 哪一个成立。对于第一种情况，t ≡ 2w (mod l)；对于第二种情况，t ≡ – 2w (mod l)。 

(2) 对于点 PE[l]，式(10.37)中的 2 ( )l P kp   不成立时，直接测试 2( )( )l lk P  

（τZ, 0 < τ < l）成立的 τ，则 

t ≡ τ (mod l) 
(3) 选取不同的小素数 li（li ≠ 2）重复步骤(1)(2)，在子群 E[l]上构造 t 的同余方程组

t ≡ ti (mod li)。 

当
max 4

l
ii

l q 时，即可用中国剩余定理确定 t，进而可确定| E(Fq) |。 

文献［19］与［20］详细介绍了求 t (mod l)算法。 
A. O. L Atkin 和 N. Elkies 分别对 Schoof 算法进行了改进，称为 SEA 算法，时间复杂

度降为 O(log6p)，可用于椭圆曲线群阶的实际计算［21］［22］。 

10.6  椭圆曲线密码体制 

椭圆曲线密码体制（ECC）利用有限域上椭圆曲线群代替原有离散对数密码体制中的

循环群而构造的一类密码体制。 
算法 10.4  椭圆曲线密码体制 
1. 密钥生成 
(1) 在有限域 Fq（F2m 或 Fp）上构造椭圆曲线 E，满足 Δ ≠ 0，且存在大的素阶点 P（设

其阶为 n）； 
(2) 随机秘密选取用户私钥 d[1, n]，计算公钥 Q = dP； 
(3) 公开解密者的参数（Fq, E, P, n, Q）。 
2. 加密 
(1) 将待加密明文 m 映射为椭圆曲线上的点 M； 
(2) 随机秘密选择 k[1, n]，计算 

                                  c1 = kP 

                                  c2 = M + kQ (10.40) 
其中，(c1, c2)为密文。 

3. 解密 
接收方利用私钥 d 进行解密，计算 

 M = c2 – dc (10.41) 
并从 M 点取出明文 m。 

事实上，式(10.41)即为 

c2 – dc1 = (M + kQ) – d(kP) = (M + kQ) – kQ = M 
例 10.7  ECC 加密和解密 
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1. 密钥生成 
(1) 在有限域 F29 上构造椭圆曲线 E29(4, 20)：y2 = x3 + 4x + 20，满足 Δ = 4 ≠ 0，取基点

P = (14, 23)，其阶为素数 37； 
(2) 随机秘密选取用户私钥 d = 5[1, 37]，计算公钥 Q = 5P = (8, 19)； 
(3) 公开解密者的参数(F29, E29(4, 20), P = (14, 23), n = 37, Q = (8, 19))。 
2. 加密 
(1) 设待加密明文 M = (16, 27)为椭圆曲线上的点（若 M 不是椭圆曲线上的点，需先将

M 映射为椭圆曲线上点）； 
(2) 随机秘密选择 k = 13[1, 37]，计算 

c1 = 13P = (17, 19) 

c2 = (16, 27) + 13Q 

   = (16, 27) +(24, 7) 

   = (17, 19)            
其中，(c1, c2)为密文。 

3. 解密 
接收方用私钥 d 对密文进行解密，有 

M = c2 – dc1 = (17, 19) – (24, 7) = (17, 19) + (24, 22) = (16, 27) 

习  题  10 

1．验证例 10.4 中的结果(5, 22) + (16, 27) = (13, 6)，2(5, 22) = (14, 6)；并计算(8, 19) + (17, 19)

以及 2(8, 19)。 

2．验证例 10.5 中的结果(0010, 1111) + (1100, 1100) = (0001, 0001)，2(0010, 1111) = (1011, 0010)；并

计算(0111, 1100) + (1111, 1011)以及 2(0111, 1100)。 

3．为什么有限域上的椭圆曲线点集（包括单位元 O）在本章定义的加法运算规则下构成群？ 

4．已知 E/GF(K)，| E/GF(K) | = n = ap，其中 a 是小的整数，p 为大素数，给出一种方法选择 E/GF(K)

中的 p 阶元。 

5．列出 E23(1, 1)的所有点。 

6．证明：点(1, 2)是 E7(6, 4)的生成元。 
7．求 E7(6, 4)的群阶| E7(6, 4) |，并进一步求该椭圆曲线在域 47F 上的群阶 47| ( ) |E F 。 

8．已知 E29(4, 20)，Δ = 4 ≠ 0，其群阶为 37，取基点为 P = (4, 19)，设待加密明文为 M = (15, 27)，

私钥为 d = 11，计算用户的公钥，并写出加解密过程。 
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第 11章  线性反馈移位寄存器 

线性反馈移位寄存器（LFSR）电路结构简单，理论比较完善，广泛应用于通信、信息

安全等领域，在对称密码，尤其是流密码的设计中，通常以 LFSR 序列为驱动，经过非线

性函数处理后，生成随机性良好的密钥序列。 

11.1  移位寄存器概念 
一个 n 级移位寄存器由 n 个存储器、一个反馈函数 f(an1,…, a1, a0)组成，其结构简图

如图 11.1 所示。 

 
图 11.1  n 级移位寄存器 

初始，在 n 个移位寄存器中分别写入 n 个数据 an1,…, a1, a0，(an1,…, a1, a0)称为该移

位寄存器的初始状态。在每次移位脉冲的作用下，使用反馈函数 f 计算反馈值，然后从右

端输出数据，从左端输入反馈值。循环上述过程，在初始输入(an1,…, a1, a0)的条件下，移

位寄存器不断地输出序列 
a0, a1, a2,…, ak1, ak, ak+1,… 

其中，ak = f(ak1, ak2,…, akn+1, akn)，k ≥ n。 
如果不使用反馈函数 f，仅由外界向寄存器的左端输入数据，右端输出数据，这是一

般意义上的移位寄存器，提供时延功能。若反馈函数 f 是线性函数，就称该移位寄存器为

线性反馈移位寄存器（LFSR）；若 f 为非线性函数，就称该移位寄存器为非线性反馈移位

寄存器（NFSR）。 
例 11.1  图 11.2是一个 4级反馈移位寄存器，

其反馈函数为 f(a3, a2, a1, a0) = a3⊕a2a1⊕a0，若其

初始状态为(a3, a2, a1, a0) = (1, 0, 1, 0)，表 11.1 给

出其状态变化情况及输出序列。 

 
图 11.2  4 级反馈移位寄存器 

该 4 级反馈移位寄存器的输出序列为 01011 
01…，周期为 5。 

表 11.1  图 11.2 中的 4 级反馈 

移位寄存器的状态和输出 

状态(a3, a2, a1, a0) 输出 

1  0  1  0 0 

1  1  0  1 1 

0  1  1  0 0 

1  0  1  1 1 

0  1  0  1 1 

1  0  1  0 0 

1  1  0  1 1 

    
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本章主要介绍 GF(2)上的线性反馈移位寄存器，其反馈函数可写成 

 f(an1,…, a1, a0) = c1an1⊕c2an2⊕…⊕cn1a1⊕cna0 (11.1) 

其中，常数 ci = 0 或 1（i = 1, 2,…, n），⊕为模 2 加法，在 LFSR 的电路图中，可用开关的

闭合实现 ci = 0 或 1，如图 11.3 所示。 

 
图 11.3  n 级线性反馈移位寄存器 

输出序列{at}满足递归关系式为： 

 an+t = c1an+t1⊕c2an+t2⊕…⊕cn1at+1⊕cnat, t = 0, 1, 2,… (11.2) 

例 11.2  图 11.4 是一个 5 级线性反馈移位寄存器，其递归关系式为： 

a5+t = at+4⊕at+2⊕at+1⊕at, t = 0, 1, 2,… 

若初始状态为(a4, a3, a2, a1, a0) = (1, 1, 0, 1, 0)，表 11.2 给出其状态变化情况及输出序列。 

 
图 11.4  5 级线性反馈移位寄存器 

表 11.2  图 11.4 中的 5 级移位寄存器的状态和输出 

状态(a4, a3, a2, a1, a0) 输出 

1  1  0  1  0 0 

0  1  1  0  1 1 

0  0  1  1  0 0 

0  0  0  1  1 1 

0  0  0  0  1 1 

1  0  0  0  0 0 

1  1  0  0  0 0 

    

该 5 级 LFSR 的输出序列为 0101100001110011011111010001001, 010110…，是周期为

31 的循环序列。图 11.5 给出初始值分别为 11010 与 00000 时寄存器的状态变化情况。 

 
图 11.5  反馈式为 a5+t = at+4⊕at+2⊕at+1⊕at 的 5 级 LFSR 的状态图 
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由于 GF(2)上的每个寄存器只能存储 0 或 1 两个可能值，因此 n 级 LFSR 最多有 2n 个

不同的状态。若其初始状态为 0，则其输出也为 0，此时其状态恒为 0，得到的是全 0 序列；

若其初始状态不为 0，将不会出现 0 状态，因此 n 级 LFSR 的状态周期小于等于 2n–1。由

于 LFSR 输出序列的周期等于其状态的周期，因此 n
级 LFSR 输出序列的周期也小于等于 2n–1。 

事实上，n 级 LFSR 输出序列的任意连续 n 位，

就是寄存器的一个状态，如图 11.6 所示。 
线性反馈函数完全决定了 LFSR 输出序列的特

性，为使输出序列周期达到最大，需要选择合适的反馈函数。 

11.2  LFSR 的特征多项式与周期 

定义 11.1  设 GF(2)上 n 级 LFSR 的输出序列{at}满足递归关系式 

 an+t = c1an+t1⊕c2an+t2⊕…⊕cn1at+1⊕cnat, t = 0, 1, 2, … (11.3) 

其中，(an1,…, a1, a0)为寄存器的初始状态，该递归多项式的系数对应的 n 次多项式 

 f(x) = c0 + c1x + c2x2 +…+ cn1xn1 + cnxn (c0 = cn =1) (11.4) 

称为 LFSR 的特征多项式。 
注：GF(2)上一般意义上的 n 级 LFSR 的输出序列{at}满足的递归关系式为 

 c0an+t⊕c1an+t1⊕c2an+t2⊕…⊕cn1at+1⊕cnat = 0, t = 0, 1, 2,… (11.5) 

用于流密码设计的递归关系主要为 c0 = cn = 1 时的非退化情况。 
显然，例 11.2 的 5 级 LFSR 递归关系式 a5+t = at+4⊕at+2⊕at+1⊕at，其特征多项式为 

f(x) = 1 + x + x3 + x4 + x5 
LFSR 序列的周期同特征多项式的周期密切相关。 
定义 11.2  设 f(x)是 GF(2)上的多项式，f(x)的周期（或阶）是使 f(x) | xe – 1 的最小的

正整数 e。 
将满足式(11.3)的序列称为 f(x)的输出序列，记为 

 Ω( f ) = {ai}i≥0 (11.6) 
定义 11.3  序列{ai}i≥0 对应的幂级数 

 
0

( ) i
i

i

A x a x




  (11.7) 

称为该序列的生成函数。 
引理 11.1  设多项式 f(x) = 1 + c1x + c2x2 +…+ cn1xn1 + cnxnGF(2)[x]，{ai}是 f(x)的输

出序列，A(x)是{ai}的生成函数，则 
( )( )
( )

a xA x
f x

  

其中，
1 1

0 0

( ) ( )
n n i

i j
i j

i j

a x c x a x
  

 

  。 

 
图 11.6  n 级 LFSR 输出序列与寄存器状态
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证明  由式(11.3)，可得到以下等式 

an = c1an1 ⊕ c2an2 ⊕…⊕ cn1a1 ⊕ cna0 

an+1 = c1an ⊕ c2an1 ⊕…⊕ cn1a2 ⊕ cna1 

  
等式两边分别乘以 xn, xn+1,…，在 GF(2)上再求和，可得 

anxn + an+1xn+1 +…= c1(an1xn + anxn+1 +…) 
                                       + c2(an2xn + an1xn+1 +…) 
                                       … 
                                       + cn(a0xn + a1xn+1 +…) 
                                     = c1x(an1xn1 + anxn +…)  
                                       + c2x2(an2xn2 + an1xn1 +…)  
                                       … 
                                       + cnxn(a0 + a1x1 +…) 

于是 

A(x) – (a0 + a1x +…+ an1xn1) = c1x[A(x) – (a0 + a1x +…+ an2xn2) ] 

                                      + c2x2[A(x) – (a0 + a1x +…+ an3xn3) ] 

                                      +…+ cn–1xn–1[A(x) – a0]+ cnxnA(x) 

移项整理得 

A(x)(1 + c1x + c2x2 +…+ cnxn) = (a0 + a1x +…+ an1xn1) + c1x(a0 + a1x +…+ an2xn2) 

                               + c2x2(a0 + a1x +…+ an3xn3) +…+ cn1xn1a0 

即 

A(x)f(x) = 
1 1

0 0

( )
n n i

i j
i j

i j

c x a x
  

 
   

引理 11.2  设{ai}i≥0 是 n 次多项式 f(x)GF(2)[x]的输出序列，若 f(x)的周期为 p，则{ai}
的周期 T | p。 

证明  由定义 11.2，可得 f(x) | xp – 1，因此存在 g(x)GF(2)[x]，有 

xp – 1 = f(x)g(x), deg(g(x)) = p – n 

由引理 11.1，可得 f(x)A(x) = a(x)，有 f(x)g(x)A(x) = a(x)g(x)，则 

A(x) = a(x)g(x)/(xp–1) = a(x)g(x)(1 + xp + x2p +…) 

由于 deg(a(x)) ≤ n – 1，deg(g(x)) = p – n，有 deg(a(x)g(x)) < p，所以 a(x)g(x)的图样（即

A(x)的系数）每隔 p 项至少重复一次。 
因此 A(x)系数对应序列{ai}i≥0 满足 

ai = ai+p, i = 0, 1, 2,… 

即{ai}i≥0 的周期 T | p。 
定理 11.1  设 f(x)GF(2)[x]是 n 次不可约多项式，周期为 p，{ai}i≥0 是 f(x)的输出序列，

则{ai}i≥0 的周期也是 p。 
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证明  设{ai}的周期为 T，由引理 11.2，可得 T | p，故 

 T ≤ p (11.8) 
设 A(x)是式(11.7)定义的序列{ai}i≥0 的生成函数，{ai}i≥0 的周期为 T，则在 GF(2)上有 

A(x) = a0 + a1x +…+ aT1xT1 + xT(a0 + a1x +…+ aT1xT1) +… 

                  = (a0 + a1x +…+ aT1xT1)(1 + xT + x2T +…)  

                  = (a0 + a1x +…+ aT1xT1)/(1 + xT)。 

由引理 11.1，可得
( )( )
( )

a xA x
f x

 ，因此 

f(x)(a0 + a1x +…+ aT1xT1) = a(x)(1 + xT) 

因为 f(x)不可约且 deg(f(x)) = n，而 deg(a(x)) ≤ n – 1，于是(f(x), a(x)) =1，以及 

f(x) | 1 + xT 
所以 

 p ≤ T (11.9) 
由式(11.8)和式(11.9)，可得 T = p。 
注：若 f(x)可约时，f(x)输出序列{ai}i≥0 的周期未必与 f(x)的周期相等。 
定义 11.4  当 n 级 LFSR 的输出序列达到最大周期 2n – 1 时，该序列称为 m 序列。 
定义 11.5  若 n 次不可约多项式 f(x)GF(2)[x]的阶（或周期）为 2n–1，则 f(x)称为 GF(2)

上的 n 次本原多项式。 
引理 11.3  设 f(x), g(x)GF(2)[x]，则多项式 g(x) | f(x)当且仅当 Ω(f)Ω(g)。 
证明   
“” 若 g(x) | f(x)，设 f(x) = g(x)h(x)，其中 

g(x) = 1 + c1x + c2x2 +…+ cn1xn1 + cnxnGF(2)[x] 
h(x) = h0+ h1x + h2x2 +…+ hk1xk1 + hkxkGF(2)[x] 

有 

f(x) = g(x)h(x) = h0 + (h0c1+h1)x + (h0c2+ h2 + c1h1)x2 +…+ (cn1hk + cnhk1)xk+n1 + cnhkxk+n 

               =
0

, 0

( )
k n

s
i j

s i j s
i j

c h x


  


   

设{ai}Ω(f)，则 

an+t = c1an+t1⊕c2an+t2⊕…⊕cn1at+1⊕cnat, t = 0, 1, 2,… 

要证{ai}Ω(g)，只要证明 f(x)也是{ai}的特征多项式即可，根据 LFRS 的一般递归

式(11.5)，即证明对任意的 s > n + k，下列递归关系式成立： 
h0as = (h0c1 + h1)as1 +(h0c2 + h2 + c1h1)as2 +…+(h1cn + h2cn1 +…+ hkcnk+1)as(n+1)  

         +(h2cn + h3cn1 +…+ hkcnk+2)as(n+2) +…+(hkcn1 + hk1cn)as(n+k1) + hkcnas(k+n) 

  (11.10) 
事实上，有 

              h0as = h0(c1as1 + c2as2 + c3as3 +…+ cnasn) 
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              h1as1 = h1(c1as2 + c2as3 +…+ cn1 as(n+1) + cnasn) 
                           … 

hkask = hk(c1as(k+1)as2 + c2as(k+2) +…+ cn1as(k+n)+1 + cnas(k+n)) 
整理上述等式，可知等式(11.10)成立。 

因此 f(x)是{ai}的特征多项式，即{ai}Ω(g)。 
“  ” 若 Ω(g)  Ω( f ) ， 假 设 2

0 1 1 2( ) , ( ) 1s
sf x f f x f x g x c x c x           

1
1

n n
n nc x c x
  ，s≥n，且 

 f(x) = g(x)h(x) + r(x) (11.11) 
其中，h(x) = h0 + h1x +…+ hsnxsn, r(x) = r0 + r1x +…+ rlxlGF(2)[x], l < n。 

对于任意{ai}Ω(g)，有{ai}Ω( f )，根据特征多项式的定义与式(11.10)，在 GF(2)上
运算得 
   0 = f0as + f1as1 +…+ fsa0  
     = h0as + (h0c1 + h1)as1 + (h0c2 + h2 + c1h1)as2 +…+ (hsncn1 + hsn1cn)a1 + hsncna0 

+ (r0as + r1as1 +…+ rlasl) 
于是 

 r0as + r1as1 +…+ rlasl = 0 (11.12) 
设{ai}的周期为 T，并取其整数倍 vT > s，则有 

avT = a0, avT+1 = a1,…, avT+l = al,…, avT+n1 = an1 
根据式(11.12)，取 as = avT+l，得 

r0avT+l + r1avT+l1 +…+ rlavT = 0 
即 
 r0al + r1al1 +…+ rla0 = 0 (11.13) 

因为 l u , 且(a0, a1,…, al,…, an1)是 LFSR 的初始状态，ai可以任意取 0 或 1（i = 0, 1,…, 
n – 1），所以要使等式(11.13)成立只有 r0 = r1 =…= rl = 0。 

因此 f(x) | g(x)。 
定理 11.2  设多项式 f(x)GF(2)[x]，如果 f(x)的输出序列{ai}是 m 序列，则 f(x)是不可

约多项式。 
证明  反证法。假设 n 次多项式 f(x)GF(2)[x]是可约的，f(x) = g(x)h(x)，其中 0 < deg(g(x)), 

deg(h(x)) < n。 
由引理 11.3，可知 g(x) | f(x)当且仅当 Ω(g)Ω(f)。 
因此 Ω(g)中序列的周期也是 2n – 1。 
而由假设 0 < deg(g(x)) < n，则 g(x)输出序列的周期小于 2n – 1。 
两者产生矛盾，所以 f(x)不可约。 
定理 11.3  设{ai}是 n 次多项式 f(x)GF(2)[x]的输出序列，则{ai}是 m 序列的充要条

件是 f(x)为本原多项式。 
证明 
“”若 GF(2)是本原多项式，由定义 9.8，可知 f(x)在 GF(2)上不可约；根据定义 11.5

和定理 11.1，可知其输出序列的周期等于 f(x)的周期 2n – 1，因此{ai}是 m 序列。 
“”若{ai}为 m 序列，由定理 11.2，可知 f(x)为不可约多项式，再由定理 11.1，f(x)

的周期为 2n –1。 
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由定义 11.5，可知 f(x)是本原多项式。                                      
注：构造 m 序列的关键是在有限域上选择合适的本原多项式，在 GF(2)上，任意 n（n

为正整数）次本原多项式是存在的（即可以构造任意级的 m 序列），且其个数为 

(2 1)n

n
   

其中 φ是欧拉函数。特别地，当 2n – 1 为素数时，GF(2)上任意 n 次不可约多项式均为本原

多项式。表 11.3 列举了 GF(2)上部分次数不超过 64 的本原多项式。 

表 11.3  GF(2)上次数不超过 64 的部分本原多项式 

级数 本原多项式个数 部分本原多项式 

2 1 x2 + x + 1 

3 2 x3 + x + 1, x3 + x2 + 1 

4 2 x4 + x + 1, x4 + x3 + 1 

5 6 x5 + x2 + 1, x5 + x3 + 1, x5 + x3 + x2 + x + 1, x5 + x4 + x2 + x + 1, x5 + x4 + x3 + x + 1, x5 + x4 + 
x3 + x2 + 1 

6 6 x6 + x + 1, x6 + x4 + x3 + x + 1, x6 + x5 + 1, x6 + x5 + x2 + x + 1, x6 + x5 + x3 + x2 + 1, x6 + x5 + 
x4 + x + 1 

7 18 x7 + x + 1, x7 + x3 + 1, x7 + x3 + x2 + x + 1, x7 + x4 + 1, x7 + x4 + x3 + x2 + 1, x7 + x5 + x2 + x + 
1, x7 + x5 + x3 + x + 1, x7 + x5 + x4 + x3 + 1, x7 + x5 + x4 + x3 + x2 + x + 1, x7 + x6 + 1 

10 60 
x10 + x3 + 1, x10 + x4 + x3 + x + 1, x10 + x5 + x2 + x + 1, x10 + x5 + x3 + x2 + 1, x10 + x6 + x5 + x2 
+ 1, x10 + x6 + x5 + x3 + x2 + x + 1, x10 + x7 + 1, x10 + x7 + x3 + x + 1, x10 + x7 + x6 + x2 + 1, x10 
+ x7 + x6 + x4 + x2 + x + 1 

16 2048 
x16 + x5 + x3 + x2 + 1, x16 + x5 + x4 + x3 + 1, x16 + x5 + x4 + x3 + x2 + x + 1, x16 + x6 + x4 + x + 
1, x16 + x7 + x5 + x4 + x3 + x2 + 1, x16 + x7 + x6 + x4 + x2 + x + 1, x16 + x8 + x5 + x3 + x2 + x + 1, 
x16 + x8 + x5 + x4 + x3 + x2 + 1, x16 + x8 + x6 + x3 + x2 + x + 1, x16 + x8 + x6 + x4 + x3 + x2 + 1 

20 24000 
x20 + x3 + 1, x20 + x6 + x4 + x + 1, x20 + x6 + x5 + x2 + 1, x20 + x6 + x5 + x3 + 1, x20 + x6 + x5 + x4 

+ x3 + x + 1, x20 + x7 + x6 + x5 + x4 + x + 1,  x20 + x8 + x6 + x5 + x2 + x + 1, x20 + x8 + x6 + x5 + 
x3 + x2 + 1, x20 + x8 + x6 + x5 + x4 + x3 + x2 + x + 1, x20 + x8 + x7 + x3 + x2 + x + 1             

24 276480 
x24 + x4 + x3 + x + 1, x24 + x7 + x2 + x + 1, x24 + x7 + x5 + x4 + 1, x24 + x7 + x6 + x4 + x3 + x + 1, 
x24 + x7 + x6 + x5 + x4 + x2 +1, x24 + x8 + x5 + x2 + 1, x24 + x8 + x6 + x5 + x4 + x3 + x2 + x + 1, x24 
+ x8 + x7 + x5 + x4 + x2 + 1, x24 + x8 + x7 + x6 + x3 + x + 1, x24 + x9 + x5 + x2 + 1 

30 17820000 
x30 + x6 + x4 + x + 1, x30 + x7 + x5 + x3 + x2 + x + 1, x30 + x7 + x5 + x4 + x3 + x2 + 1, x30 + x8 + 
x4 + x +1, x30 + x8 + x6 + x3 + 1, x30 + x8 + x7 + x6 + x4 + x3 + 1, x30 + x9 + x5 + x4 + x3 + x2 + 1, 
x30 + x9 + x7 + x4 + 1, x30 + x9 + x7 + x4 + x3 + x2 + 1, x30 + x9 + x7 + x6 + 1 

32 67108864 
x32 + x7 + x5 + x3 + x2 + x + 1, x32 + x7 + x6 + x2 + 1, x32 + x7 + x6 + x5 + x4 + x2 + 1, x32 + x8 + 
x5 + x2 +1, x32 + x8 + x6 + x5 + x4 + x + 1, x32 + x8 + x6 + x5 + x4 + x2 + 1, x32 + x9 + x3 + x2 + 1, 
x32 + x9 + x5 + x3 + 1, x32 + x9 + x6 + x4 + x3 + x + 1, x32 + x9 + x7 + x4 + x3 + x2 + 1 

40 11842560000 
x40 + x5 + x4 + x3 + 1, x40 + x7 + x6 + x4 + x2 + x + 1, x40 + x8 + x5 + x4 + x3 + x + 1, x40 + x8 + 
x5 + x4 + x3 + x2 +1, x40 + x8 + x7 + x5 + 1, x40 + x9 + x3 + x + 1, x40 + x9 + x6 + x4 + 1, x40 + x9 + 
x8 + x6 + x3 + x + 1, x40 + x9 + x8 + x6 + x5 + x3 + 1, x40 + x9 + x8 + x7 + x5 + x4 + x3 + x + 1 

48 2283043553280 

x48 + x7 + x5 + x4 + x2 + x + 1, x48 + x8 + x6 + x5 + x4 +x3 + x2 + x + 1, x48 + x8 + x7 + x5 + x2 + x 
+ 1, x48 + x8 + x7 + x6 + x5 + x +1, x48 + x9 + x7 + x4 + 1, x48 + x9 + x7 + x6 + x2 + x + 1, x48 + x9 

+ x7+ x6+ x3 + x + 1, x48 + x9 + x6 + x4 + x2 + 1, x48 + x9 + x7 + x6 + x5 + x4 + x3 + x2 + 1, x48 + 
x9 + x8 + x6 + 1 

64 143890337947975680
x64 + x4 + x3 + x + 1, x64 + x4 + x3 + x2 + 1, x64 + x7 + x6 + x5 + x4 + x2 + 1, x64 + x8 + x6 + x5 + 
x4 + x2 +1, x64 + x8 + x7 + x5 + 1, x64 + x8 + x7 + x6 + x4 + x3 + x2 + x + 1, x64 + x9 + x6+ x4 +1, 
x64 + x9 + x7 + x6 + x3 + x + 1, x64 + x9 + x8 + x6 + x2 + x + 1, x64 + x9 + x8 + x7 + x6 + x3 + 1 

11.3  LFSR 序列的随机性 

流密码的安全性即为密钥流序列的安全性，要求输出序列有大的周期、0,1 分布均匀以

及不可预测性等良好的随机性，这些要求使得即使已知部分密钥流也无法预测其他部分密

钥流。真正的随机序列无法获得，现实中只能生成大周期，良好随机特性的伪随机序列。n
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级 LFSR 产生的序列一定是周期序列，m 序列达到最大周期 2n – 1，且具有良好的 0,1 分布

特性和伪随机性，通常是密钥流生成器的关键驱动模块。 
定义 11.6（游程） 设 GF(2)上的序列{ai} = a0a1a2…，形如 

011…110（或 100…001） 

k 个 1       k 个 0    
的连续 k 个 1（或 k 个 0）的子序列段称为一个 1 的 k 游程（或 0 的 k 游程）。 

定义 11.7  GF(2)上的周期为 T 的序列{ai}的自相关函数定义为 

 
1

1( ) ( 1) ( 1) , 0 1i i

T
a a

i

R T
T

 



    ≤ ≤  (11.14) 

自相关函数表示序列{ai}同序列{ai+τ}（序列{ai}左移 τ位得到的序列）对应位置的相同

位数与不同位数之差在一个周期内所占的比例。当相同位数大于不同位数时，R(τ)为正值；

否则， ( )R  为负值或 0。显然– 1 ≤ R(τ) ≤ 1。当 τ = 0 时，R(τ) = 1；当 τ ≠ 0 时，R(τ)称为

异自相关函数。 
例 11.3  设序列{ai} = 01101…是周期为 5 的序列，则{ai}的自相关函数为 R(0) = 1，

R(1) = – 0.6，R(2) = 0.2，R(3) = 0.2，R(4) = – 0.6。 
S. W. Golomb 对序列的伪随机性提出三条假设，即 Golomb 随机性假设。 
G1：在序列的一个周期内，0 与 1 的个数相等或至多相差 1 个； 
G2：在序列的一个周期内，长为 l 的游程占游程总数的 1/2l，且 0 的游程与 1 的游程

个数相等或至多相差 1 个； 
G3：异自相关函数是一个常数。 
Golomb 随机性假设中的 G1 意味着在一个周期内序列的 0,1 出现的概率基本相等；G2

意味着 0,1 的分布比较均匀；G3 意味着对序列做平移比较分析，不能得到有用的信息。 
定理 11.4  m 序列满足 Golomb 随机性假设。 
证明  G1：n 级 m 序列共有 2n – 1 个 n 级非 0 状态（如图 11.3 所示），每个 n 级非 0

状态出现且仅出现 1 次，因此在寄存器 a1 位置出现 2n1 个 1 和 2n1 – 1 个 0。 
G2：在所有的 n 级非 0 状态中，形如 

x…x 011…110 x…x 

k 个 1 
包含 1 的 k 游程(1 ≤ k ≤ n – 2)的状态有 2n(k+2)个，同理 0 的 k 游程数目也是 2n(k+2)个，

因此长为 k 的游程数目为 2n(k+1)个。 
对于 1 的 n 游程，其序列状态只能是 

x…x 011…110 x…x 

n 个 1 
否则，若存在 n + 1 个连续的 1，则该序列为全 1 序列，与 n 级 m 序列的周期为 2n –1

相矛盾，所以只存在一个 1 的 n 游程，且不存在 1 的大于 n 的游程。 
对于 1 的 n – 1 游程，则其序列形式应为 

 x…x 011…110 x…x (11.15) 

n1 个 1 
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由于 n 级 m 序列在周期 2n – 1 内遍历 n 位寄存器的所有非零状态，且每个非 0 状态只

能出现一次，而在生成 1 的 n 游程中将出现状态 

     x11….110  和  011…11x（x = 1） (11.16) 

n1 个 1         n1 个 1       

由一个周期内非 0 状态的唯一性，当出现 1 的 n 游程时，将会出现式(11.16)的形式，

而不会出现式(11.15)的形式，因此不存在 1 的 n – 1 游程。 
0 的 n 游程是不存在的，否则产生全 0 序列。 
0 的 n – 1 游程只有一个，形如 

x…x 100…001 x…x 

n1 个 0 
综上，游程总数为 

2
( 1) 1

1

1 1 2 2
n

n k n

k


  



    

因此长为 k 的游程占游程总数为 
( 1)

1
2 1

2 2

n k

n k

 

   

1 的游程的个数是 
2

( 2)

1

2 1
n

n k

k


 



  

0 的游程个数是 
2

( 2)

1

2 1
n

n k

k


 



  

故 m 序列满足 G2。 
G3：设序列{ai}是 n 级 m 序列，并设 ai 的递归关系式为 

an+i = c1an+i1⊕c2an+i2⊕…⊕cn1ai+1⊕cnai,i = 0, 1, 2,… 
对于任意 1 ≤ τ ≤ T – 1，同样有 

an+i+τ = c1an+i1+τ⊕c2an+i2+τ⊕…⊕cn1ai+1+τ⊕cnai+τ, i = 0, 1, 2,… 
因此有 

(an+i⊕an+i+τ) = c1(an+i1⊕an+i1+τ)⊕c2(an+i2⊕an+i2+τ)⊕…⊕cn1(ai+1⊕ai+1+τ)⊕cn(ai⊕ai+τ) 
其中，i = 0, 1, 2,…。 

故序列 
 bi = ai⊕ai+τ,  1 ≤ τ ≤ T – 1,  i = 0, 1, 2,… (11.17) 
也是 n 级 m 序列。 

根据式(11.14)，为了计算序列{ai}的 R(τ)，只要用{bi}序列中一个周期内 0 的个数减去

1 的个数，再除以 2n – 1 即可，即 

1 1

1, 0
( ) (2 1) 2 1 , 1 1

2 1 2 1

n n

n n

R
T


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
 


   

    
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11.4  LFSR 序列的安全性 

m 序列具有良好的随机性，但由于 m 序列蕴含线性关系，不能直接用于生成密钥流。 
m 序列的密码学性质如下： 
mc1：m 序列周期可以足够大，n 级 m 序列的周期为 2n – 1，只要 n 足够大即可； 
mc2：m 序列满足 Golomb 随机性假设； 
mc3：m 序列易于生成，只要选择一个 n 次本原多项式，即可生成 n 级 m 序列； 
mc4：直接使用 m 序列生成密钥流是不安全的。因为只要获得 n 级 m 序列的 2n 位连

续比特，就可完全确定 LFSR 序列递归关系式的全部系数。 
事实上，GF(2)上的 n 级 m 序列{ai}的 2n 位连续比特(at, at+1,…, at+2n1)可以写成 n 个 n

维向量的形式 
At = (at at+1 .. at+n2 at+n1) 

At+1 = (at+1 at+2 .. at+n1 at+n) 
… 

At+n1 = (at+n1 at+n .. at+2n2) 
令 

1 1

1 2

1 2 2

...

...

...

t t t n

t t t n

t n t n t n

a a a
a a a

A

a a a

  

  

    

 
 
 
 
 
 

   
 

根据式(11.3)，显然有 

 11

2 11

t nn

t nn

t n

ac
ac

A

ac



 

 

  
  
   
  
  

   


 (11.18) 

其中，c1, c2,…, cn 为式(11.3)中的系数。 
只要证明矩阵 A 可逆，就可由式(11.18)恢复系数(c1, c2,…, cn)。 
假设 A 是不可逆的，即 At, At+1,…, At+n1 线性相关，则存在不全为 0 的 l1, l2,…, ln（不

妨设 ln ≠ 0），满足 
l1A1 + l2A2 +…+ ln1An1 + An = 0 

即 
 An = l1A1 + l2A2 +…+ ln1An1 (11.19) 

令 

1

2

1

0 0
1 0
0 1

0 0 1

n

n

n

c
c

C c

c





 
 
 
 
 
 
 
 





   


 



 

177 

 

则对{ai}中任意两个连续 n 位比特向量 At+1，At (t = 0, 1, 2,…)，满足 

At+1 = AtC 
一般地，有 

 At+i = AtCi,  i = 0, 1, 2,… (11.20) 

由式(11.19)和式(11.20)，得 

An+i = l1Ai+1 + l2Ai+2 +…+ ln1Ai+n1,  i = 0, 1, 2,… 

因此有序列{ai}的递推关系 

an+i = l1ai+1 + l2ai+2 +…+ ln1ai+n1,  i = 0, 1, 2,… 

这说明序列{ai}的级数小于 n，这与{ai}是 n 级 m 序列相矛盾。 
所以矩阵 A 是可逆的。可以通过式(11.18)计算得到 n 级 m 序列{ai}反馈关系式的全部

系数(c1, c2,…, cn)。 
例 11.4  已知 10 位连续比特流 0001110011，是某个 5 级 LFRS 生成的比特流，敌手获

得这部分比特流后，执行以下计算 
1

5

4

3

2

1

0 0 0 1 1 1 1
0 0 1 1 1 0 1
0 1 1 1 0 0 1
1 1 1 0 0 1 0
1 1 0 0 1 1 1

c
c
c
c
c


       
       
       
        
       
       

      
      

 

即可求得该递归序列的反馈系数为(c1, c2,…, c5) = (1, 0, 1, 1, 1)，获得 LFSR 序列的递归关系

式为 

a5+t = at+4⊕at+2⊕at+1⊕at, t = 0, 1, 2,… 

可求得全部密钥流。 
19 世纪 50 年代，对 LFSR 的研究已相当深入，在 60 年代发现 mc4 缺陷之后，转而

研究包含非线性输出模块的密钥流生成器和非线性反馈移位寄存器。 

11.5  非线性序列生成器 

通常用 LFSR 序列来保证密钥流的周期长度、平衡性等，然后使用非线性组合函数最

终生成满足安全要求的密钥流，保证密钥流的各种密码学性质，以抗击各种可能的攻击。 
相对于 LFSR 序列，非线性序列及非线性组合函数的研究要复杂得多，由于缺少有效

的数学工具，对非线性序列的分析和研究比较困难。下面简要介绍几种周期可度量的非线

性序列生成方法。 

11.5.1  Geffe 序列生成器 

Geffe 序列生成器使用 3 个 LFSR（LFSR1, LFSR2, LFSR3），其中，LFSR2 作为控制器

使用，每个时刻选择 LFSR1 的输出或 LFSR3 的输出。设三个 LFSR 的输出分别为 ai，bi，

ci，输出函数为 
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i i i i ik a b c b   

Geffe 序列生成器的电路，如图 11.7 所示。 
设 LFSRj （j = 1, 2, 3）的特征多项式分别为 nj 次本原多

项式，且 nj 两两互素，则 Geffe 序列达到极大周期 
3

1

(2 1)jn

j

  

Geffe 序列的线性复杂度为(n1 + n2)n2 + n3。 
由于 Geffe 序列较多地反映了关于 LFSR1, LFSR3 的状态信息，因此其安全性较弱。 
事实上，有 

p(ai) = p(bi = 1) + p(bi = 0)p(ci = ai) = 1/2 + 1/2 × 1/2 = 3/4 
每个时刻输出序列{ki}输出 ai 的概率为 3/4。 

11.5.2  JK 触发器 

JK 触发器使用 2 个 LFSR（LFSR1, LFSR2），触发器的两个输入 ai, bi 分别用 J 和 K 表

示，其输出 ci 不仅依赖输入，还依赖于前一个输出 ck1，其输出函数为 

1( )i i i i ic a b c a    

JK 触发器的电路，如图 11.8 所示。 
JK 触发器的真值表，如表 11.4 所示。 
 

 
图 11.8  JK 触发器 

 

令驱动序列{ai}与{bi}分别为 l, n 级 m 序列的 JK 触发器序列，当 l 与 n 互素时，输出

序列达到极大周期(2l – 1)(2n – 1)。 
例 11.5  设 LFSR1 与 LFSR2 分别为 2 级和 3 级线性反馈移位寄存器，生成两个 m 序列

分别为 

                   {ai} = 1, 1, 0, 1, 1, 0, 1,… 

                   {bi} = 0, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 1, 0, 1,… 

令 c1 = 0，则输出序列为 

{ci} = 1, 0, 0, 1, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 1, 0, 0, 1, 1, 0, 1, 0, 0, 1, 0, 0, 1,… 

其周期为 

(22 – 1)(23 – 1) = 21 
由输出函数 1( )i i i i ic a b c a   ，可得 

 
图 11.7  Geffe 序列生成器 

表 11.4  JK 触发器的真值表 

J  K ck 

0  0 ck1 

0  1 0 

1  0 1 

1  1 1kc   
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ci = (ai⊕bi⊕1)ci1⊕ai 
于是 

1 1i i i i ic c a c b    

当 ci1 = 0 时，ai = ci；当 ci1 = 1 时，bi = ci 1⊕ 。 
因此知道 JK 触发器序列两个相邻的比特 ci1, ci，就可获得 ai, bi 其中之一。若获得足

够多的信息，就可以恢复两个 LFSR 序列，因此没有很好地隐藏 LFSR 序列的线性关系。 

11.5.3  Pless 生成器 

Pless 生成器由多个 JK 触发器构成，在一定程度上克服了单一 JK 触发器的不足。 
Pless 生成器由 4 个 JK 触发器（8 个 LFSR）和 1 个循环计数器组成，循环计数器通过

计算 t mod 4，确定在 t 时刻选择第 t mod 4 个 JK 触发器的输出值，如图 11.9 所示。 

 
图 11.9  Pless 生成器 

钟控序列生成器最基本的模型是用一个 LFSR 控制另外一个 LFSR 的移位时钟脉冲，

称为停走生成器，如图 11.10 所示。 

 
图 11.10  最简单的钟控序列生成器 

假设 LFSR1 和 LFSR2 分别输出序列{ak}和{bk}为两个 m 序列。当 LFSR1 输出 1 时，移

位时钟脉冲通过与门使 LFSR2 进行一次移位，从而生成下一位；当 LFSR1 输出 0 时，移位

时钟脉冲无法通过与门影响 LFSR2，因此 LFSR2 重复输出前一位。  

11.6  SNOW 流密码算法 

NESSIE（New European Schemes for Signatures, Integrity and Encryption）工程

（20002002）是由欧洲委员会信息社会技术规划所支持的一项工程，其主要目的是通过公

开征集和进行公开、透明的测试评估，提出一套高效的密码标准，以保持欧洲工业界在密

码学研究领域的领先地位。 
所提交的流密码算法没有一个满足 NESSIE 的安全要求而最终全部落选，SNOW 没有

入选的原因是在攻击时，对它的猜测和计算比穷搜索快。 
SNOW 是一个面向字（字长为 32bit）的流密码，包括一个 LFSR 和一个有限状态机
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（FSM），子密钥长度 128 或 256 比特，设计目标是比 AES (Advanced Encryption Standard)
明显快，硬件运行代价明显小，安全性与 AES 相当。 

SNOW 以 32 比特的字为单位进行运算，LFSR 存储 16 个 32 比特的字，如图 11.11 所示。 

 
图 11.11  SNOW 流密码生成器 

LFSR 的特征多项式为 

 p(x) = x16 + x13 + x7 + α–1 (11.21) 
是定义在 322F 上的本原多项式，这里的 322F 由 F2 上不可约多项式 

 π(x) = x32 + x29 + x20 + x15 + x10 + x + 1 (11.22) 
生成，其中，α是 π(x) = 0 的根。 

s(1), s(2),…, s(16) 322F 是 LFSR 的状态。考虑 322F 中的元素用基{α31,…, α2, α, 1}表示，

如果 y 322F ，则 y 表示为向量(y31, y30,…, y1, y0){0, 1}32，其中 

y = y31α31 + y30α30 +…+ y1α+ y0 

y·α = (y30,…, y1, y0, 0) ⊕(0, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 1, 0, 0,0, 0,  

                                 1, 0, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1) 
SNOW 算法的有限状态机，如图 11.12 所示。 
图 11.12 中， 表示模 232 整数相加，⊕表示比特异或，

<<<表示循环左移 7 位， 为 S 盒。 
SNOW 输出函数与 FSM 输出函数分别为： 

SNOWoutput = s(16)⊕FSMoutput 

FSMoutput = (s(1) R1)⊕R2 

运算模块 R1 为 

newR1 = ((FSMoutput R2)<<<)⊕R1 
R2 = S(R1) 
R1 = newR1 

S 盒是非线性变换，由 4 个相同的 S-box 与 1 个置换组成，S-box 为 8 比特输入、8 比

特输出。其运行过程如下。 
输入 R1 被分成 4 个字节，每个字节分别经过相同的 8 比特的非线性映射（即 S-box）。 
设非线性映射的输入为 r = (r7, r6,…, r1, r0)，输出为 w = (w7, w6,…, w1, w0)。 
这两个向量分别表示 82F 中的元素，基为{β7,…, β2, β, 1}，其中， 82F 由 F2 上的不可约

多项式 
 π(x) = x8 + x5 + x3 + x + 1 (11.23) 
生成，β是 π(x) = 0 的根。 

非线性映射定义为 

 
图 11.12  SNOW 的有限状态机 
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 w = r7 + β2 + β + 1 (11.24) 

在 82F 中运算。 
4 个字节分别经过相同的非线性映射后，对输出的 32 比特进行置换，如表 11.5 所示。 

表 11.5  SNOW 的置换 

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 

3 10 20 24 0 14 17 29 7 13 18 25 5 12 23 27 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 

1 8 21 26 4 9 19 31 2 11 16 28 6 15 22 30 

第 31 比特置换到第 3 个比特，第 30 比特置换到第 10 比特，…，第 1 比特置换到第

22 比特，第 0 比特置换到第 30 比特。 
例如 

y = (y31, y30,…, y1, y0) → (y8, y0,…, y15, y27) 

习  题  11 

1．画出反馈关系式为 ak = ak1⊕ak3 (k ≥ 3)的三级移位寄存器的逻辑框图，求出其输出序列与周期。 

2．设四级线性移位寄存器对应的特征多项式是 f(x) = x4 + x3+ 1，其初始状态为(a3, a2, a1, a0) = (1, 0, 1, 0)，

画出该 LFSR 的逻辑框图，并求其输出序列与周期。 

3．举例说明或证明，当定理 11.1 中的 f(x)可约时，f(x)输出序列{ai}i≥0的周期可能与 f(x)的周期不相等。 

4．设 GF(2)上的 LFSR 序列{ai} = a0a1a2….的周期为 n，t 为正整数，若(n, t) = 1，证明子序列{bi} = 

a0ata2t…的周期也是 n。 

5．已知某 5 级 LFSR 的输出序列为 1001101001000，求其反馈关系式的系数。 

6．设{ai}是由 n 级 LFSR 生成的 m 序列，2n – 1 个比特对(a0, a1),(a1, a2),…, 2 3 2 2( , )n na a  , 12 2 2( , )n na a  中，

有多少个形如(1, 1)的比特对。 
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第 12章  计算复杂度 

计算复杂性理论是计算机理论中非常重要的一个领域，它对计算机科学和应用数学等

领域有着重要影响。计算复杂性理论发源于 20 世纪 60 年代，以多项式时间的图灵机为基

本计算模型，奠定了计算复杂性理论基础。 

12.1  算法和计算模型 

算法是计算机科学的核心内容之一，算法的实现要借助某种计算模型。 
定义 12.1  算法是一个有限规则的有序集合。这些规则确定了解决某一（类）问题的

一个运算过程。对于某一问题的任何初始输入，它能机械地一步一步地计算，经过有限步

骤之后计算终止，并产生一个输出。 
算法有以下五个特征： 
(1) 有限性：一个算法在执行有限个计算步骤后能够终止； 
(2) 确定性：每个计算步骤，必须明确定义且无二义性； 
(3) 可行性：执行的每个步骤都在有限时间内完成； 
(4) 输入：1 个或多个输入； 
(5) 输出：1 个或多个输出。 
例如，给定两个正整数 n > m，求其最大公因子的欧几里得算法如下。 
算法 E（欧几里得算法），输入两个正整数 m , n（n > m），求其最大公因子。 
E1[求余数]：用 n 除以 m，得余数 r（0 ≤ r < m）。 
E2:  若 r = 0，输出 m 的当前值，算法结束。 
E3:  若 r ≠ 0，置 n ← m, m ← r，并返回步骤 E1。 
一个算法的实现要借助实际的计算模型，公认的计算模型是图灵机：“可计算就是图灵

机可计算”。 
1936 年，阿兰·图灵（Alan Mathison Turing）发表了一篇著名论文《论可计算数及其

在判定问题中的应用》，提出了一种抽象计算模型——图灵机（Turing Machine，TM），促

成了近代通用计算机的诞生。 
衡量算法复杂程度的标准通常是指算法所耗费的时间和空间。 
定义 12.2  如果一个问题的规模是 n，解该问题的某一算法的时间为 T(n)，它是 n 的

某一函数。T(n)称为该算法的时间复杂度。类似地，可定义空间复杂度。 
分析算法的复杂度时，通常只给出关于问题规模的数量级。例如，对于某个常数 c > 0，

若一个算法能在 cn2 的时间内完成，就说该算法的时间复杂度是 O(n2)，表示该算法的复杂

度是 n2 级。 
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定义 12.3  如果存在一个常数 c > 0 以及 n0 ≥ 0，当 n > n0 时，都有 g(n) ≤ cf(n)成立，

称一个函数 g(n)是 O(f(n))。也称函数 g(n)以 f(n)为界，记为 g(n) = O(f(n))。 
由定义 12.3，可知若 g(n) = O(n2)，则也可以写成 g(n) = O(n3)，g(n) = O(n4)，…。为了

更精确地描述算法复杂度，引入记号 ( ( ))f n ，表示复杂度 g(n)恰好与 f(n)相当。 

定义 12.4  如果存在常数 c1 > 0, c2 > 0 以及 n0 ≥ 0，当 n > n0 时，都有 c1f(n) ≤ g(n) ≤ 
c2f(n)成立，称函数 g(n)是 ( ( ))f n 。 

通常用 O(f(n))代替 ( ( ))f n 的含义。例如，当 f(n) = 3n + 5 时，一般记为 f(n) = O(n)，

而不写成 f(n) = O(n2)。 
定义 12.5  如果一个算法的时间复杂度为 O(nt)，其中，t 为常数，n 是输入的长度或问

题的规模，即问题的计算时间不大于问题规模的多项式倍数，则称该算法是多项式时间算法。 
当 t = 0 时，称它为常量的；当 t = 1 时，称它为线性的；当 t = 2 时，称它为二次的；

以此类推。 
定义 12.6  如果一个算法的时间复杂度为 O(2h(n))，其中，h(n)为 n 的多项式，n 是输

入的长度或问题的规模，则称该算法是指数时间算法。 
定理 12.1  设 

f(n) = aknk + ak1nk1 +…+ a1n + a0 

其中，f(n)是 k 次多项式，且 ak > 0，则 

f(n) = O(nk) 
当 n 很大时，不同复杂度的算法运行时间相差很大。例如，若计算机 1 微秒能执行一

条指令，即每秒执行 106 条指令，表 12.1 给出了不同类型的算法在 n = 106 时的运行时间。 

表 12.1  不同类型复杂度的运行时间比较 

类别 复杂度 n = 106 运算次数 实际时间 

常数 O(1) 1 1 微秒 

线性 O(n) 106 1 秒 

二次 O(n2) 1012 11.6 天 

三次 O(n3) 1018 32 000 年 

指数 O(2n) 10301030 3 × 20301016 年 

按问题是否可计算以及计算的复杂度，将问题大致分为 3 类： 
(1) 不可计算问题：目前不存在任何算法能实现的问题，如费马数猜想、哥德巴赫猜

想、停机问题等； 
(2) 多项式时间复杂度问题（P 类问题）：该类问题能在多项式时间内解决，例如，计

算某个整数的幂、对 n 个整数进行排序等； 
(3) 指数复杂度问题：问题的计算复杂度为 O(an), a > 1，例如梵塔问题、汉密尔顿回

路问题等。 
有时将某一问题准确地归为上述哪一类问题并不容易。 
例 12.1  多项式乘法算法复杂度。 
多项式乘法的算法如下： 
(1) 输入：f(x) = anxn + ak1xn +…+ a1x + a0, g(x) = bmxm + bm1xm +…+ b1x + b0； 
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(2) 输出：h(x) = f(x)·g(x)； 
(3) For i = 0, 1,…, n，计算 

hi(x) = aixi·g(x) 

(4) 计算 h(x) =
0

( )
n

i
i

h x

 。 

在上述算法中，第(3)步需要(m + 1)(n + 1)次乘法运算，第(4)步需要 n(m + 1) – n = mn
次加法运算。因此，共需要(m + 1)(n + 1) = mn + m + n + 1 次乘法与 mn 次加法。设 m ≤ n，
则总运算量不超过 2n2 + 2n + 1 次乘法，即 O(n2)。 

例 12.2  矩阵乘法算法复杂度。 
两个矩阵 Amn = (aij)mn 与 Bnk = (bst)nk 的乘法算法如下： 
(1) 输入：两个矩阵 Amn 与 Bnk； 
(2) 输出：Cmk = Amn

 × Bnk； 
(3) For i = 1, 2, , m, 
   For t = 1, 2, , k, 
   计算 1 1 2 2it i t i t in ntc a b a b a b     
(4) Cmk = (cit)mk。 
在上述算法中，第(3)步所需的乘法运算量为 mkn 次，加法运算量为 mk(n – 1)次。设

m, k ≤ n，则总运算量不超过 2n3 次乘法，即 O(n3)。 

12.2  图灵机 
图灵机是阿兰·图灵于 1936 年提出的一种计算模型，某个问题能否用图灵机计算

是该问题是否可计算的标准。 
任何图灵机都有两种基本单元：控制单元和记忆单元。控制单元通常称为有限状态控

制器，它存在有限个状态。记忆单元通常由一条或数条读写带组成，每条读写带被划分成

无限个小方格，每个方格可以记忆一个符号。有限状态控制器和读写带之间通过探头联络，

探头可以进行读写操作，所以又称读写头或带头。在每个时刻，一个探头只扫描一个方格。 
为方便起见，先讨论单带图灵机，如图 12.1 所示。 

 
图 12.1  单带图灵机 

单带图灵机的运行由一系列移动来完成，每个移动有四个动作： 
(1) 阅读探头扫描方格中的符号； 
(2) 擦掉读过的符号，写上新符号； 
(3) 探头向左或向右走一格； 
(4) 改变控制器的状态。 
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如何执行后三个动作依赖于当前控制器的状态、在(1)中所读的符号以及预先安置在图

灵机中的一个程序。它可以用一个函数来表达，该函数称为转移函数。根据转移函数是单

值或多值的特点，分别称图灵机为确定型或非确定型。确定型图灵机简记为 DTM，非确定

型图灵机简记为 NTM。 
定义 12.7  一台确定型图灵机是一个七元组 

DTM = {Q, T, I, b, δ, q0, qr} 
其中，(1) Q：状态集； 

  (2) T：有限符号集； 
  (3) I：输入符号集 I T； 
  (4) b：bT – I 表示空格符号；  
  (5) δ：状态转移函数，将 Q × T 的子集映射到 Q × T × {L, R}； 
  (6) q0：初始状态 q0Q； 
  (7) qr：接受（终止）状态 qrQ。 
图灵机的运转方式如下。 
最初控制器处于初始状态 q0，读写头扫描输入符号行最左端的符号。每当控制器处于

状态 q，读写头读到符号 a 并且状态转移函数满足 δ(q, a) = (p, b, R)（或 δ(q, a) = (p, b, L)）
时，图灵机就要移动一次，并将扫描过的符号 a 擦除，写上符号 b，读写头向右（或向左）

移动一格，然后控制器进入下一状态 p。 
图灵机的计算工作主要分为两种。 
(1) 识别某种语言：图灵机能识别某种语言，是指图灵机能判定某个字符串是否属于

这种语言。 
(2) 计算某个函数：输入 x，图灵机经过有限步计算后，输出 y 并停机，则说明图灵机

计算出了函数 y = f(x)。 
非确定型图灵机（NTM）的定义与确定型图灵机相同，唯一的区别是：非确定型图灵

机的转移函数 δ是不确定的，即 δ是多值函数。除此之外，NTM 与 DTM 没有区别。NTM
也可用七要素来描述： 

NTM = {Q, T, I, b, δ, q0, qr} 
在处理问题时，对于 δ(q0, a1, a2,…, ak)的多个值，非确定型图灵机对于其中任意一个值

都存在一条计算路径，只要其中一个值能到达终止状态，就说该问题是可以处理的。 
非确定型图灵机的计算结构可视为一棵多路搜索树，只要其中有一条路径可达到问题的

解，就等于该问题可解。由此可见，非确定型图灵机的计算能力比确定型图灵机要强得多。 
Church-Turing 命题阐述为：DTM 与任何合理的计算模型有一样的可计算性，但是非

确定型图灵机不能认为是合理的计算模型，事实上，它的非确定型计算步骤无法在现实的

计算机上实现。 

12.3  P 类问题 

定义 12.8  如果一个问题能在多项式时间内解决，就称为 P 类问题，这意味着计算机

可以在有限时间内完成计算。这里的 P 指多项式（Polynomial）时间。 
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P 类问题就是所有计算复杂度为多项式时间的问题的集合。 
例 12.3  模指数运算 ab mod m 可在多项式时间内计算。 
为了快速计算模指数，使用“平方—乘”方法，有如下算法。 
输入：整数 a, b, m, a > 0, b ≥ 0, m > 1； 
输出：ab (mod m)； 
mod_exp(a, b, m) 
(1) If b = 0 return 1; 

(2) If b ≡ 0 (mod 2) return [mod_exp(a2 (mod m), 
2
b , m)]; 

(3) else, return [a · mod_exp(a2 (mod m), 1
2

b  , m)(mod m)]. 

上述算法 mod_exp(a, b, m)可求出 ab (mod m)。例如 

           mod_exp(2, 19, 31) = 2 · mod_exp(4, 9, 31) (mod 31)  
                            = 2 · 4 · mod_exp(16, 4, 31) (mod 31) 
                            = 2 · 4 · mod_exp(162 (mod 31), 2, 31) (mod 31) 
                            = 2 · 4 · mod_exp(8, 2, 31) (mod 31) 
                            = 2 · 4 · mod_exp(82 (mod 31), 1, 31) (mod 31) 
                            = 2 · 4 · mod_exp(2, 1, 31) (mod 31) 
                            = 2 · 4 · 2 · mod_exp(4, 0, 31) (mod 31) 
                            = 2 · 4 · 2 · 1 
                            = 16 

下面分析 mod_exp(a, b, m)的时间复杂度。 
若 b > 0，则“除以 2，再取整”运算执行[log2b] + 1 次变成 0，因此 mod_exp 算法要

调用自身[log2b] + 1 次。由(2)和(3)，每次调用 mod_exp 包括一次平方或一次平方外加一次

乘法，即不超过两次乘法运算，故计算量为 O(n)（n = ⌈log2b⌉）次模乘法运算。 
例 12.4  求最大公因子可在多项式时间内计算。 
辗转相除法（欧几里得算法）可用于计算两个整数的最大公因子。 
输入：两个正整数 a, b (b < a)； 
输出：最大公因子 d = (a, b)； 
(1) r0 ← a, r1 ← b; 
(2) i ← 1 
    While ri ≠ 0 
    do ri+1 ← ri1 (mod ri), i ← i + 1; 
(3) return ri1. 
下面分析该算法的时间复杂度。 
该算法的复杂度由(2)中的模运算次数决定，其过程为 

                           a = bq1 + r2,  0 < r2 < b 
                           b = r2q2 + r3,  0 < r3 < r2 
                           r2 = r3q3 + r4,  0 < r4 < r3 
                            … 
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                           rk3 = rk2qk2 + rk1,  0 < rk1 < rk2 (12.1) 
                           rk2 = rk1qk1 + rk,  rk = 0 

在式(12.1)中，有 2
1
2j jr r  ，j ≤ k – 1。事实上，因为 0 < rj < rj – 1，且 rj2 = rj1qj1 + rj，

(qj1 ≥ 1)，所以 2
1
2j jr r  。 

上述分析表明，每做两次带余除法可将余数缩小一半。因此要得到 d，所做的带余除

法的次数不超过 2loga = O(n)，其中，n = | a |表示 a 的长度，故计算量为 O(n)次带余除法运算。 

12.4  NP 问题 

定义 12.9  NP 问题是指在多项式时间内可被非确定型图灵机解决的问题，或等效地

说，可在多项式时间内验证一个解是否正确的问题。这里的 NP 指非确定性多项式

（Nondeterministic Polynomial）时间。 
有些问题很难找到多项式时间的算法（或许根本不存在），比如无向图中的汉密尔顿回

路问题（设图 G = (V, E)，是否存一条回路，通过图 G 的每个结点一次且仅一次）。但是我

们发现，如果给出该问题的一个答案，便可在多项式时间内判断这个答案是否正确。例如，

给出一条任意的回路，很容易判断它是否为汉密尔顿回路（只要看是不是所有的顶点都在

回路中即可）。 
显然，所有的 P 类问题都属于 NP 问题。但 P 是否等于 NP，这个问题至今尚未解决，

这就是 P 对 NP 问题。 
例 12.5  下面的问题属于 NP 类问题。 
(1) 整数分解问题：给定整数 n，找出 n 的素因子。 
(2) 二次剩余问题(QR)：给定一个合数 m 和 *

mx Z ，判断是否存在 xQRm。 

(3) 模平方根问题：给定一个合数 m 和 xQRm，求 *
my Z ，使得 y2 ≡ x (mod m)。 

单向函数是指给定一个输入，求输出容易；反之，给定一个函数值，求输入难的一类

函数。单向函数是现代密码学的基础，它在公钥体系、伪随机数生成器及数字签名等领域都

有着重要的应用。单向函数在密码学中的直接应用是使加密容易，解密难。如果将“多项式

时间可计算”、“多项式时间内可验证”、“易解”等概念联系起来，则单向函数便成为 NP 的

子问题。容易看出，若 P = NP，则单向函数是不存在的，现有的大量密文都是容易解密的。 
NP 问题中更难的一类问题是 NP 完全（NPC, NP Complete）问题。 

12.5  NPC 问题 

定义 12.10  同时满足下面两个条件的问题就是 NPC 问题。 
首先，它是一个 NP 问题； 
其次，所有的 NP 问题都可以（在多项式时间内）归约到它。即如果一个 NPC 问题存

在多项式时间算法，则所有的 NP 问题都可以在多项式时间内求解（即由此可以得到 P = NP
成立）。 
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定义 12.10 可以理解为，NPC 问题是 NP 问题中最难的一类问题。 
旅行商问题：有 n 个城市，一个售货员要从其中某个城市出发，不重复地走遍所有城

市，再回到他出发的城市，并且总路程（或总旅费）最小。可以抽象为如下模型。 
给定一个图 G = (V, E)，一个费用函数 c: E → N，以及一个整数 K，确定 G 是否有一

个环游（即汉密尔顿回路），且其总费用≤ K。 
定理 12.2  旅行商问题是 NPC 问题。 
背包问题与 01 背包问题（子集和）是一种组合优化的 NPC 问题，背包公钥密码算法

基于该类问题。 
背包问题：设有 n 个物品和一个背包，物品的重量为 wi（1 ≤ i ≤ n），相应的价格分别

为 p1, p2,…, pn，背包所能承受的重量为 W，往背包里装物品，如何选择才能使物品的总价

格最高。即 

目标函数：
1

max
n

i i
i

p x

 ； 

约束条件：
1

n

i i
i

w x W

 ≤ 。 

其中，xi = 0 或 1，i = 1, 2,…, n。 
01 背包问题：设有 n 个物品和一个背包，物品的重量为 wi（1 ≤ i ≤ n），背包所能承

受的重量为 W，如何选择才能使得物品的总重量恰好等于 W。即 

 
1

n

i i
i

w x W


  (12.2) 

其中，xi = 0 或 1，i = 1, 2,…, n。 
图同构问题：给定两个无向图 G1 = (V1, E1)（V1是顶点集合，E1是边集合）和 G2 = (V2, E2)。

判断它们是否同构，即是否存在一一映射 f: V1 → V2 使(u, v)E1 当且仅当(f(u), f(v))E2。 
这个问题和子图同构问题（给定两个图 G 和 H，问 G 中是否存在一个子图与 H 同构）

表面上看起来类似。然而，可以证明子图同构问题是 NPC 问题，但目前还不知道图同构是

否为 NPC 问题。 

12.6  NP 困难问题 

还有一类问题，未必属于 NP，但至少与 NPC 问题一样难解，如围棋的必胜下法便是

一个 NP 困难（Non-deterministic Polynomialtime hard）问题。 
定义 12.11  如果存在一个 NP 完全问题可以在多项式时间归约到这个问题，则这个问

题称为 NP 困难。 
因为 NP 困难问题未必可以在多项式时间内验证一个解的正确性（即不一定是 NP 问

题），所以即使 NPC 问题在多项式时间内可解，但 NP 困难问题仍然可能在多项式时间内

不可解。因此 NP 困难问题“至少与 NPC 问题一样难”。 
一个典型的 NP 困难问题是第 K 个最重子集问题：已知整数 c1, c2,…, cn, K, L，问是否

存在 K 个不同子集 S1, S2,…, SK {c1, c2,…, cn}，使得对 i = 1, 2,…, K，有
j i

j
c S

c L

 ≥ 成立？ 
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无法证明该问题是否属于 NP。因为某个回答为“是”的实例，必须首先猜测或列举出

{ c1, c2,…, cn}的 K 个子集，因为 K 可能很大，甚至与 2n 同级，从而不可能给出一个可在多

项式时间内完成的检验算法。 
可以证明，划分问题可以经多项式时间归约到它，而划分问题已经证明为 NPC 问题。 
划分问题可以描述为以下问题。 
有穷集合 A，每个 aA 的“大小”s(a)Z+，问是否存在子集 A'A，且使下式成立： 

( ) ( )
a A a A A

s a s a
   

   

集合覆盖问题（SCP, Set Covering Problem）：设 U 是一个 m 元集合，以及 U 的一个有

限集族 S，找出 S 的一个子族 S'使得| S' |最小，并且可以覆盖 U，即∪SS'S = U。 
集合覆盖问题是经典的 NP 困难问题，同样也是运筹学中典型的组合优化问题，在人

员调动、网络安全、资源分配、电路设计、运输车辆路径安排等领域有广泛的应用。 
若 P = NP，则图 12.3 中的三类问题相同。 
NP 困难问题可能属于 NP 问题，也可能不属于

NP 问题。若该问题不是 NP 问题，则难度比 NPC
问题还要大。例如，停机问题“已知对于任意输入

数据的任意程序，此程序能终止吗？”属于 NP 困

难问题，但不属于 NP 问题。 

12.7  典型的 NPC 问题 
迄今为止，人们在各个领域中已经发现几千个 NPC 问题。下面介绍的几个 NPC 问题，

经常用来证明其他问题的 NP 完全性。 
布尔表达式的可满足（SAT）问题：设 f(x1, x2,…, xn)是一个 n 元布尔函数，问题：是

否存在一组赋值(a1, a2,…, an){0, 1}n，使得 f(a1, a2,…, an) = 1 成立。 
定理 12.3（Cook 定理）布尔表达式的可满足问题是 NPC 问题。 
显然，可满足问题是 NP 问题，因为对于任意一组赋值(a1, a2,…, an)，都可以在多项式

时间内验证 f(a1, a2,…, an)是否等于 1。然而，找一组赋值(a1, a2,…, an)使 f(a1, a2,…, an) = 1
却很难，因为有 2n 个可能赋值需要验证，时间复杂度为 2n。 

“可满足问题”是一个著名的 NPC 问题。Cook 定理以实例形式说明了 NPC 问题的存

在性。人们很快使用 Cook 的证明方法证明了其他许多 NPC 问题。 
背包问题、集覆盖问题、旅行商问题、整数规划问题、N-puzzle 问题（华容道问题）、

图着色问题、广义扫雷问题等都是 NPC 问题。 
整数规划问题：给出(A, b)，其中，A 是 m×n 整数矩阵，b 是 m 维整数向量，确定是否

存在 n 维整数向量 x 使得 Ax ≥ b。 
图着色问题：给定一个无向图 G = (V, E)，其中，V 为顶点集合，E 为边集合。将 V 分为

不超过 K 个颜色组，每个组形成一个独立集，即其中没有相邻的顶点，最小的 K 值是多少？ 
广义扫雷问题：给定一块被部分标定为数字或地雷的矩形区域，剩下一些格子还未打

开，试确定在未打开的格子中是否存在某种形式的地雷分布，使已经出现的数字得到满足。

换句话说，需要确定给出的数据是否相容。 

 
图 12.3  复杂度 P、NP 与 NPC 的关系图 
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广义扫雷问题具有 NP 完全性。首先，它是一个 NP 问题，因为验证一个解（由雷分

布推断出数字）可以在多项式时间内完成。其次，利用扫雷规则可以构建出所有逻辑电路

元件，从而证明布尔函数可满足问题可以归约为扫雷问题。因为布尔函数可满足问题已经

被证明是 NPC 问题，所以广义扫雷问题，或者说扫雷也是 NPC 问题。 
目前，有多种方法可用证明某个问题是 NPC 问题，限制法是一种简单的 NPC 问题证

明方法。 
用限制法证明问题 X 是 NPC 问题的基本思路是：证明 XNP 且包含一个已知的 NPC

子问题。 
例如，X'是一个已知的 NPC 问题。对待证问题 X 添加限制条件得 X"，然后证明问题

X'的解决可以归约到问题 X"。所以 X"（即 X）也是 NPC 问题。 
使用限制法，首先，需要知道一些著名的 NPC 问题；其次，通过对待证问题添加限制

条件，将已知的 NPC 问题规约到添加了限制条件的待证问题。 
NPC 难解，并不是说 NPC 问题中的所有实例都难解，可能 NPC 问题在某些特殊条件

下存在多项式时间算法，或者存在近似解。例如： 
(1) 只对问题的特例求解：NPC 问题可能包含一些易解的特例，可对这些易解特例进

行部分求解； 
(2) 用概率方法求解：有些 NPC 问题包含很多特例，用概率方法证明难解的特例所占

的比例很小，于是所给出的该 NPC 问题的算法在大多数情况下是有效的； 
(3) 只给出近似解：某些 NPC 问题的解不是精确的，允许存在一定的误差； 
(4) 问题转化：将待求解的 NPC 问题转化为已存在较好解法的 NPC 问题； 
(5) 尝试使用新方法：在现有算法不奏效的情况下，使用新的思路对 NPC 问题进行分

析和求解。 

12.8  背包公钥密码算法* 

1977 年，R. Merkle 和 M. Hellman 基于组合优化中的背包问题，使用模乘运算，提出

背包公钥加密算法，背包公钥加密算法代表着一类基于 NPC 问题构造的密码算法［23］。
Merkle-Hellman 背包公钥算法将一个易解的背包问题转化为一个看似复杂、困难的背包

问题。 
定义 12.12  正整数向量 A = (a1, a2,…, an)满足，对任意的 k（1 ≤ k < n）均有 

 a1 + a2 +…+ ak < ak+1 (12.3) 

则向量 A = (a1, a2,…, an)称为超递增背包向量。 
相应的背包问题称为超递增背包问题，该问题是易解的。 
算法 12.1  MerkleHellman 背包公钥算法 
1. 密钥生成 
(1) 选取一个超递增背包 A = (a1, a2,…, an)和模数 m，满足 m > a1 + a2 +…+ an； 
(2) 选取 w 满足(w, m) = 1, 并求 w 模 m 的逆 w–1； 
(3) 构造背包向量 b = (b1, b2,…, bn)，其中，bi = wai (mod m), i = 1, 2,…, n； 
(4) 公开解密者的公钥 b = (b1, b2,…, bn)，保留用户私钥 A = (a1, a2,…, an)，m 和 w。 
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2. 加密 
设待加密的明文为 M = (m1, m2,…, mn), (mi = 0, 1)，密文为 

c = m1b1 + m2b2 +…+ mnbn 

3. 解密 
计算 

s ≡ w–1c (mod m) 
解密者由 s 利用 A 的超递增特性可逐比特求出明文 M。 
事实上，有 

s = w–1c (mod m) = m1a1 + m2a2 +…+ mnan 

例 12.6  MerkleHellman 背包公钥加密和解密。 
1. 密钥生成 
(1) 选取一个超递增背包 A = (3, 5, 9, 18, 37, 75)和模数 n = 151，满足 

151 > 3 + 5 + 9 + 18 + 37 + 75 
(2) 选取 w = 19, 并求 w 模 n 的逆 w–1 = 8;  
(3) 构造背包向量 b = (57, 95, 20, 40, 99, 66)； 
(4) 公开解密者的公钥 b = (57, 95, 20, 40, 99, 66)，保留用户私钥 A = (3, 5, 9, 18, 37, 75), 

n = 151 和 w–1 = 8。 
2. 加密 
设明文信息 m = m1m2m3m4m5m6 = 101011，则密文为 

c = 57 + 20 + 99 + 66 = 242 
3. 解密 
接收方计算 

s = cw–1 (mod 151) = 242 × 8 (mod 151) = 124 
      124 > 75,          则 m6 = 1 
      124 – 75 = 49 > 37,  则 m5 = 1 
      49 – 37 = 12 < 18,   则 m4 = 0 
      12 > 9,            则 m3 = 1 
      12 – 9 = 3 < 5,      则 m2 = 0 
      3 = 3,             则 m1 = 1 

则 m = 101011 即为明文。 
1982 年 A. Shamir 成功破译 Merkle-Hellman 背包公钥算法［24］。之后，学者们围绕

该类密码体制不断地改进和破译。 
2000 年，T. Okamoto. K. Tanaka 和 S. Uchiyama 克服 MerkleHellman“乘法”限门背

包方案与 ChorRivest 方案的安全缺陷，在密钥生成阶段运用量子机制计算离散对数，给

出一种新的“乘法”限门背包方案［25］［26］。 
算法 12.2  OkamotoTanakaUchiyama 背包公钥算法 
1. 密钥生成 
(1) 确定参数 n, k（k < n）；  
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(2) 随机选取素数 p，群 *
pZ 的生成元 g，n 个不同的素数 p1, p2,…, pnZp，满足对{p1, 

p2,…, pn}中任意 k 个数{
1 2
, ,...,

ki i ip p p }都有
1 j

k
ij

p p


 ； 

(3) 使用 Shor 的量子计算算法，计算离散对数 a1, a2,…, anZp1，满足 (mod )ia
ip g p , 

其中，i = 1, 2,…, n； 
(4) 随机选取 dZp1； 
(5) 计算 bi = (ai + d) (mod p – 1), 其中，i = 1, 2,…, n； 
(6) 公钥是(n, k, b1, b2,…, bn)，私钥是(g, d, p, p1, p2,…, pn)。 
2. 加密 
(1) 将待加密明文 M 映射为比特串 m = (m1, m2,…, mn)，长为 n，汉明重量为 k。 
(2) 计算密文 

c = m1b1 + m2b2 +…+ mnbn 

3. 解密 
(1) 计算 

r = (c – kd) (mod p – 1) 
u = gr (mod p) 

(2) 找 u 的因子，如果 pi 是 u 的因子，则 mi = 1；否则 mi = 0。 
文［26］给出了将明文 M 映射为长为 n、重量为 k 的比特串的一种方法。 

习  题  12 

1．判断一个整数是否为 9 的倍数，证明：该问题是 P 类问题。 

2．证明：模加减法 a ± b (mon n)（a, b < n）的比特计算量为 O(log n)。 

3．证明：模乘法 a · b (mon n)（a, b < n）的比特计算量为 O((log n)2)。 

4．证明：一次带余除法(a = bq + r, 0 < r < b)的比特计算量为 O(nm)，其中，n = | a |，m = | b |分别表

示 a, b 的长度。 

5．给出模逆 a1 (mod n)算法并分析其计算复杂度。 

6．给出模除法 a/b (mod n)算法并分析其计算复杂度。 

7．证明：子图同构问题是 NPC 问题。 

8．集合划分问题：对于一个数字集合 S，这些数字是否能被划分成两个集合 A 和 A S A  ，使得

x A x A

x x
 

  。证明：该问题是 NPC 问题。 

9．选取适当的参数，设计 Merkle-Hellman 背包公钥算法，并写出加解密过程。 

10．最长回路问题：在一个图中找出一条具有最大长度的回路（无重复顶点）。证明：该问题是 NPC

问题。 
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第 13章  图    论 

自 1736 年欧拉（Euler）利用图的方法解决著名的柯尼斯堡七桥问题后，图论作为一

门数学分支应运而生。图论是研究顶点和边组成图形的数学理论，这种图形通常用来描述

一些事物之间的某种特定关系。本章主要介绍图的基本概念、性质、邻接矩阵、关联矩阵、

最短路问题、树以及图的连通性等内容。 

13.1  图的基本概念 

许多事物以及它们之间的关系都可以用图形直观表示。如交通线路、通信链路、人际

关系等，这类事例的数学抽象就产生了图的概念。 
定义 13.1  一个图 G 通常是指有序的二元组 G = (V, E)，其中 V 是图 G 的顶点集合，

E 是图 G 的边集合。 
V 中元素称为图 G 的顶点（或点），E 中的元素称为图 G 的边。 
若图 G 中的边 eE 连接顶点 u 和 v，则记为 e = (u, v)或 e = (v, u)。 
如果顶点对(u, v)是无序的，即边(u, v)与(v, u)表示 G 中相同的边，则此图称为无向图；

否则称为有向图。 
图 13.1 给出了一个图 G = (V, E)，其中 V = {v1, v2, v3, v4, v5}，E = {e1 = (v1, v2), e2 = (v1, v4), 

e3 = ( v2, v3)，e4 = (v2, v5)，e5 = (v3, v4)，e6 = (v3, v5)}。 
定义 13.2  在图 G = (V, E)中，边上的顶点称为与这条边关联，与同一条边关联的两个

顶点称为相邻的顶点，与同一个顶点关联的两条边称为相邻的边。若图 G 中的某个顶点与

任何边都不关联，则该点称为孤立点。 
一条边上的两个顶点重合为一点的边称为环，多条边同时与两个顶点关联，就称为重边。 
如果一个图既没有环也没有重边，那么称其为简单图，否则就称其为复图。 
图 13.1 中的 G 是简单图，图 13.2 中的图是复图。 

      
                         图 13.1  图 G                图 13.2  复图 G' 

如果 V, E 均是有限集，则称 G = (V, E)为有限图，否则称为无限图。 
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只有一个顶点的图称为平凡图，其他所有的图称为非平凡图。不包含边的图称为空图，

即它只有一些孤立点。 
如果图中任意两点都恰有一条边，该图称为完全图。 
与顶点 v 关联的边数称为顶点的度，记为 d(v)。 
在图 13.2 中顶点 v1, v2, v4 的度分别是 d(v1) = 4，d(v2) = 2，d(v4) = 3。 
设 G = (V(G)，E(G))，H = (V(H)，E(H))为两个图，如果 V(H)V(G)，E(H)E(G)，则

称 H 为 G 的子图，记为 HG；进一步，若 H ≠ G，则称 H 为 G 的真子图，记为 H⊂G。

若 H 是 G 的子图，则 G 称为 H 的母图。如果 V(H) = V(G)，而 E(H)E(G)，则 H 称为 G
的生成子图。 

设 G = (V, E)，V1 是 V 的一个非空子集，以 V1 为顶点集，以两端点均在 V1 中的边的全

体为边集所构成的子图，称为 G 的由顶点集 V1 导出的子图，记为 G[V1]。设 E1 是 E 的非

空子集，以 E1 为边集、以 E1 中诸边的端点为顶点集所构成的子图，称为 G 的由边集 E1

导出的子图，记为 G[E1]。 

13.2  邻接矩阵与关联矩阵 

设图 G = (V, E) 含有 n 个顶点，这些顶点分别记为 v1, v2,…, vn，则 G 的邻接矩阵是

一个 n 阶方阵 A(G) = [aij]n×n，其中，aij 是连接顶点 vi 与 vj 的边的数目。 
例 13.1  分别写出图 13.1 与图 13.2 的邻接矩阵。 

1 2 3 4 5

1

2

3

4

5

0 1 0 1 0
1 0 1 0 1

( ) 0 1 0 1 1
1 0 1 0 0
0 1 1 0 0

v v v v v
v
v

A G v
v
v

 
 
 
 
 
 
  

          

1 2 3 4 5

1

2

3

4

5

1 1 0 0 1
1 0 1 0 0

( ) 0 1 0 1 0
0 0 1 0 2
1 0 0 2 0

v v v v v
v
v

A G v
v
v

 
 
 
  
 
 
  

 

(a) 图 G 的邻接矩阵                   (b) 图 G'的邻接矩阵 

图 13.3  邻接矩阵 

设图 G = (V, E)含有 n 个顶点与 t 条边，分别记为 v1, v2,…, vn 与 e1, e2,…, et，则 G 的

关联矩阵是一个 n×t 阶矩阵 M(G) = [mij]n×t，其中，mij 是顶点 vi 与 ej 关联的次数。 
例 13.2  分别写出图 13.1 与图 13.2 的关联矩阵。 

1 2 3 4 5 6

1

2

3

4

5

1 1 0 0 0 0
1 0 1 1 0 0

( ) 0 0 1 0 1 1
0 1 0 0 1 0
0 0 0 1 0 1

e e e e e e
v
v

M G v
v
v

 
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 
 
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0 0 0 0 1 1 1
0 0 1 0 0 1 1

e e e e e e e
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v

M G v
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v
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(a) 图 G 的关联矩阵                   (b) 图 G'的关联矩阵 

图 13.4  关联矩阵 

13.3  同构与顶点的度 

定义 13.3  设两个图 G = (V(G), E(G)), H = (V(H), E(H))，称 G 与 H 是同构的，如果存

在一个一一映射 
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φ: V(G) → V(H) 
满足对任意的 u, vV(G)，有 

(u, v)E(G) (φ(u), φ(v))E(H) 

这样的映射 φ称为图的同构映射；如果 G = H，就称 φ为图的自同构。 
定理 13.1  任一图 G 中，所有顶点的度数之和等于边数 ε的两倍，即 

( ) 2
v V

d v 


  

证明  每条边对顶点度的贡献恰为 2。      
推论 13.1  任一图 G 中，奇点（度数为奇数的顶点）个数为偶数。 
证明  设 X, Y 分别为 G 中奇点集和偶点集，则 

( ) ( ) ( ) 2
v V v X v Y

d v d v d v 
  

      

因此， 

 ( ) 2 ( )
v X v Y

d v d v
 

    (13.1) 

等式(13.1)的右边是偶数，即奇点个数| X |是偶数。  

13.4  路和连通性 

图 G 的一条路径（或通道）是指一个有限序列 W = v0e1v1e2v2…ekvk，顶点与边交替，

对 1 ≤ i ≤ k，ei 的端点是 vi1 和 vi，称 W 是从顶点 v0 到 vk 的一条路径，v0 和 vk 分别称为 W
的起点和终点，而 v1, v2,…, vk1 称为它的内部顶点，整数 k 称为路径的长。 

若路径 W 的边 e1, e2,…, ek 互不相同，则 W 称为迹；若路径 W 的顶点 v0, v1, .., vk 也不

相同，则 W 称为路。 
图 13.5 指出了一个图的一条路径、一条迹和一条路。 

 
图 13.5  图的路径、迹和路 

如果一条路径的起点和终点相同，就称这条路径是闭的。进一步，若一条闭迹的起点

与内部顶点互不相同，就称其为圈。 
如果在 G 中存在 u 到 v 的一条路径，那么图 G 的两个顶点 u 和 v 称为连通的。连通是

一个等价关系。于是可以将 V 进行分类，分成互不相交的子集 V1, V2,…, Vω，使得两个顶

点 u 和 v 是连通的当且仅当它们属于同一子集 Vi。称子图 G[V1], G[V2],…, G[Vω]为 G 的分

支。若 G 只有一个分支，则称图 G 是连通的，否则称 G 是不连通的。 
图 13.6 给出了一个连通图和一个不连通图。 
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图 13.6  连通图与不连通图 

13.5  最短路问题 
若图 G 的每条边 e，都赋予一个值 ω(e)，则称 G 为一个赋权图，ω(e)称为 e 的权。例

如，在通信网络中，ω(e)可以表示线路长度、线路建设费、维护费或租借费等，在关系网

络中可以表示关系的紧密程度等。 
对于图 G 的子图 H，H 中所有边的权之和为

( )

( ) ( )
e E H

H e 


  ，称其为图 H 的权。寻

找满足一定条件的最小（或最大）权子图，是赋权图中的重要优化问题。例如，用 ω(e)表
示两顶点的距离时，可以在两个指定的顶点间找一条最短路径，这类问题称为最短路问题。 

图 13.7 中的粗线就是顶点 u0到 v10的一条最短路，该路径的权重为 15，最短路可能不唯一。 

 
图 13.7  顶点 u0 到 v10 的一条最短路 

赋权图中一条路的权称为长，从 u 到 v 的所有路径中的最小权称为 u 和 v 之间的距离，

并记为 d(u, v)。 
Dijkstra 算法由 E. W. Dijkstra（1959）、P. D. Whiting 和 J. A. Hillier（1960）独立发现，

该算法给出从 G 的一给定顶点到其他所有顶点的最短路。 
Dijkstra 算法的基本思想如下。 

将顶点集合 V 分为两组：S = {v∈V | u0 到点 v 的最短路已确定}， \S V S 。 
每次从 S 中选取一个与 S 中顶点有关联边且与 u0 距离最小的顶点 v ，加入到 S 中。 
初始时 S 只含有源点 u0。 
若 P = u0u1…uk v 是从 u0 到 S 的最短路，其中，u0, u1,…, ukS， v  S ，则 u0 到 uk

的最短路必然是 u0u1…uk。因此 
 d(u0, v ) = d(u0, uk) + ω(uk, v ) (13.2) 

事实上，从 u0 到 S 的距离及 S 中的点 uk 由公式 
 0 0( , ) min{ ( , ) ( , )}

u S
v S

d u S d u u u v



   (13.3) 

确定。 
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算法 13.1  Dijkstra 算法 
1. 置 l(u0) = 0，对每个 v ≠ u0, 令 l(v) = ∞，S0 = {u0}，i = 0； 
2. 对每个与 Si 邻接的 iv S ，用 

 min{ ( ), ( ) ( , ))}
iu S

l v l u w u v


  (13.4) 

替换 l(v)，对于达到式(13.4)最小值的点 v，置 

Si+1 = Si∪{v} 

3. 若 i = | V | – 1，则停止； 
   若 i < | V | – 1，则用 i + 1 代替 i，转入第 2 步。 
Dijkstra 算法结束时，将给出从 u0 到图 G 中其余各点 v 的距离 l(v) = d(u0, v)。 
例 13.3  确定图 13.7 中 u0 到其他各顶点的最短路。 
解  图 13.8 以图例形式给出了 Dijkstra 算法的计算过程。 
每步确定的最短路用粗实线连接，并标注 u0 到该点的距离。 

 

 
图 13.8  最短路 Dijkstra 算法 
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图 13.8  最短路 Dijkstra 算法（续） 

最短路 Dijkstra 算法类似“树的生长”，最终生成的树有这样的性质：对每个顶点 v，
连接 u0 和 v 的路 u0…v 是最短路。 

13.6  树 

树是最简单最重要的一种连通图。 
定义 13.4  不含圈的图称为无圈图，连通的无圈图

称为树（Tree）。 
树中度数为 1 的顶点称为叶子结点，度数大于 1 的

顶点称为分支点或内部结点。 
图 13.9 给出了树的示例。 
定理 13.1  在一棵树中，任意两个顶点之间均由唯

一的路连接。 
证明  反证法。假设树 T 的两个顶点 u, v 之间存在

 
图 13.9  树 
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两条不同的路径，则 u, v 之间连通且存在圈，这与树 T 是无圈图相矛盾。 
所以树中任意两个顶点之间均由唯一的路连接。  
定理 13.2  树 T 中的边数 ε = | V | – 1。 
定义 13.5  若图 T 既是图 G 的生成子图，同时又是树，就称 T 为 G 的生成树（Spanning 

Tree）。 
定义 13.6  如果删除 e 后，连通图 G 变为不连通，则称边 e 为图 G 的割边。 
如图 13.10，边 cd, eh 是图 G 的割边。 

 
图 13.10  图 G 的割边 

定理 13.3  e 是图 G 的割边当且仅当 e 不包含在 G 的任一圈中。 
定理 13.4  一个连通图是树当且仅当它的每条边都是割边。 
证明  “”设图 G 是一棵树。由于 G 是无圈图，所以 G 的任何边都不包含在 G 的

圈中。由定理 13.3，可知 G 的任何边均为 G 的割边。 
“”假设连通图 G 不是树，则 G 包含一个圈 C，由定理 13.3，可知 C 的边不是 G

的割边。 
推论 13.2  每个连通图都包含生成树。 
证明  设 G 是连通图，将 G 中的圈通过删除相应的边，使之成为无圈连通图 T，T 即

为树。       
推论 13.3  每个连通图边数与点数的关系是 ε ≥ | V | – 1。 
定理 13.5  设 T 是连通图 G 的生成树，G 的一条边 e 不在 T 中，则 T + e 包含唯一

的圈。 
证明  因为树 T 是连通图，所以添加一条边 e 后必然使 T + e 包含一个圈。 
假设 T + e 包含两个圈，则删除两个圈不重合的一条边后，T 仍然包含一个圈，这与 T

是连通图 G 的生成树相矛盾。故 T + e 包含唯一的圈。                      
定义 13.7  如果删除 v 后，连通图 G 变为不连通，则称顶点 v 为图 G 的割点。 
图 13.11 中存在 4 个割点，分别是 c, d, e, h。 

 
图 13.11  图 G 的割点 

定理 13.6  设 v 是树 T 的顶点，则 v 是 T 的割点当且仅当 d(v) > 1。 
考察图 13.12 中的三个连通图。 
G1 是树，删除任何一条边都使它不连通。删除 G2 中的任何一条边，G2 仍保持连通，

但删除它的割点就能使它不连通。图 G3 中既无割边也无割点。 
定义 13.8  若删除 V 的一个子集 V'使得 G – V'不连通，则称顶点集 V'为 G 的（顶）点
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割（Vertex Cut）。k 点割是指含有 k 个元素的点割集。当 G 至少有两个不相邻的顶点时，

使 G 变成不连通所需删除的最少顶点数 k，称为图 G 的连通度，记为 C(G)。 
如果 C(G) ≥ k，就称 G 是 k 连通（kconnected）的。 

 
图 13.12  图的连通度 

定理 13.7  图 G 是 2 连通的当且仅当 G 的任意两个顶点至少被两条内部不相交的路

相连。 
推论 13.4  若 G 是 2 连通的，则 G 的任意两个顶点都位于同一个圈上。 

13.7  二叉树 

定义 13.9  二叉树是 n（n ≥ 0）个结点的有限集，它或者是空集（n = 0），或者由一

个根结点及至多两棵互不相交的称为左子树和右子树的二叉树组成。 
二叉树的特点： 
(1) 根结点的度数不大于 2：除根结点外，每个结点定义了唯一的父结点及最多 2 个子

结点； 
(2) 子树有左右之分，次序不能颠倒； 
(3) 二叉树可以是空集合，根可以有空的左子树或空的右子树。  
二叉树的基本形态如图 13.13 所示。 

 
图 13.13  二叉树的 5 种基本形态 

定理 13.8  在二叉树的第 i 层上至多有 2i –1 个结点（i ≥1）。  
证明  归纳法。 
当 i = 1 时，只有根结点，2i–1 = 20 = 1，命题成立。  
假设对于所有的 j（1 ≤ j < i），命题成立，即第 j 层上至多有 2j–1 个结点。需证明 j = 

i 时命题也成立。  
由归纳假设可知第 i – 1 层上至多有 2i–2 个结点。 
由于二叉树每个结点最多有 2 个子结点，故在第 i 层上最大结点数为第 i – 1 层上最大
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结点数的 2 倍，即 

2 × 2i – 2 = 2i – 1 
定理 13.9  深度为 L 的二叉树至多有 2L – 1 个结点（其中 L ≥1）。  
证明  由定理 13.8，可知深度为 L 的二叉树的最大结点数为 

1

1 1

2 2 1
L L

i L

i i

i 

 

   （第 层的最大结点数）  

定理 13.10  对任何一棵二叉树，叶子结点（终端结点）的数目记为 n0，含有 2 个子

结点的结点数目记为 n2，则 n0 = n2 + 1。 
证明  设 n1 为二叉树中子结点数为 1 的结点数目。 
因为二叉树中所有结点的子结点数均小于等于 2，所以其结点总数为 

 n = n0 + n1 + n2 (13.5) 
再看二叉树中的结点数 n 与边数 ε的关系，根据定理 13.2，得 

n = ε + 1 
这些边可以看成是由子结点数为 1 或 2 的结点发出的，所以 

ε = n1 + 2n2 
于是得 

  n = n1 + 2n2 + 1 (13.6) 
比较式(13.5)与式(13.6)可得 

n0 = n2 + 1 
下面介绍两种特殊形式的二叉树。 
定义 13.10  一棵二叉树，如果每一层的结点数都达到最大值，就称为满二叉树。 
由定理 13.9，可知深度为 L 的满二叉树有 2L – 1 个结点。 
定义 13.11  一棵二叉树，叶子结点只能出现在最下层和次下层，并且最下层的结点都

集中在该层最左边的若干位置，就称为完全二叉树。 
完全二叉树的叶子结点只可能分布在层次最大的两层上。如果其右子树的最大层次为

k，则其左子树的最大层次必为 k 或 k + 1。 
满二叉树与完全二叉树如图 13.14 所示。 

 
图 13.14  满二叉树与完全二叉树 

定理 13.11  含有 n 个结点的完全二叉树的深度为 log2 n + 1。 
证明  假设完全二叉树的深度为 L，则由定理 13.9 和完全二叉树的定义，有 

2L–1 – 1 < n ≤ 2L – 1 
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即 

2L–1 ≤ n < 2L 
各项取对数，有 L – 1 ≤ log2n < L。因为 L 是整数，所以 L = log2n + 1。  

13.8  Merkle 树签名方案* 

13.8.1  一次性签名方案 

L. Lamport提出的基于Hash函数的一次性签名方案是重要的抗量子签名候选方案［27］
［28］，其中的 Hash 函数也可使用 AES 来构造。 

定义 13.12  满足以下条件的函数 H 称为 Hash 函数： 
(1) 函数的输入任意长，输出固定长； 
(2) 已知 x，计算 H(x)容易； 
(3) 已知函数值 h，求 x 使得 H(x) = h，在计算上不可行； 
(4) 找到 x, y（x ≠ y），使得 H(x) = H(y)，在计算上不可行。 
算法 13.2  Lamport 一次性签名方案 
1. 参数建立 
n 为安全参数，一个单向函数 f: {0, 1}n → {0, 1}n，一个 Hash 函数 H: {0, 1}* → {0, 1}n。 
2. 密钥对生成 
随机均匀选取 2n 个长为 n 比特的字符串，作为签名密钥 X： 

 X = (xn1[1], xn1[0];…; x1[1], x1[0]; x0[1], x0[0]) (13.7) 

验证密钥 Y 为 

 Y = (yn1[1], yn1[0];…; y1[1], y1[0]; y0[1], y0[0]) (13.8) 

其中，yi[k] = f(xi[k]),0 ≤ i ≤ n – 1,k = 0, 1。 
3. 签名生成 
设待签名的文件为 M{0, 1}*，计算 M 的消息摘要（Hash 值）。 
设 H(M) = (hn1,…, h1, h0){0, 1}n，则 M 的签名是 

 σM = (σn1,…, σ1, σ0) = (xn1[hn1],…, x1[h1], x0[h0]) (13.9) 

该签名是 n 个长为 n 比特的字符串。 
4. 验证 
验证者收到 σM = (σn1,…, σ1, σ0)后，计算 M 的消息摘要，H(M) = (hn1,…, h1, h0){0, 1}n，

然后检验 

 (f(σn1),…, f(σ1), f(σ0)) = (yn1[hn1],…, y1[h1], y0[h0]) (13.10) 

是否成立。 
若成立，则验证通过；否则，验证不通过。 
例 13.4  设 n = 4，f: {0, 1}4 → {0, 1}4, x → x + 1 (mod 16)，Hash 函数 H: {0, 1}* → {0, 1}4。

并设某文件 M 的消息摘要为 H(M) = (1, 1, 0, 1)。 
随机秘密选取签名密钥（8 个长为 4 比特的字符串）为 
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                 X = (x3[1], x3[0]; x2[1], x2[0]; x1[1], x1[0]; x0[1], x0[0]) 

                   = (1011, 0100; 1100, 1001; 0010, 1110; 0111, 0110)  
相应的公开验证密钥为 

                 Y = (y3[1], y3[0]; y2[1], y2[0]; y1[1], y1[0]; y0[1], y0[0]) 

                   = (1100, 0101; 1101, 1010; 0011, 1111; 1000, 0111) 
使用签名密钥对消息摘要为 H(M) = (h3, h2, h1, h0) = (1, 1, 0, 1)的签名为 

                 σM = (σ3, σ2, σ1, σ0) = (x3[1], x2[1], x1[0], x0[1]) 

                    = (1011, 1100, 1110, 0111) 
验证者收到 σM = (σ3, σ2, σ1, σ0) = (1011, 1100, 1110, 0111)后，计算 M 的消息摘要 H(M) = 

(1, 1, 0, 1)，然后验证 

(f(σn1),…, f(σ1), f(σ0)) = (1100, 1101, 1111, 1000) 

                    = (y3[1], y2[1], y1[0], y0[1]) (13.11) 
等式成立，验证通过。 

为确保安全，Lamport 签名方案的签名密钥只能使用一次。 
例 13.5  设 n = 4，假设使用相同的签名密钥签署两个文档的摘要是 H(M1) = (1, 1, 0, 1), 

H(M2) = (0, 0, 1, 0)。 
这两个摘要对应的签名分别是 σM1 = (x3[1], x2[1], x1[0], x0[1])，σM2 = (x3[0], x2[0], x1[1], 

x0[0])。 
攻击者从两次签名中获得完整的签名密钥 X = (x3[1], x3[0]; x2[1], x2[0]; x1[1], x1[0]; x0[1], 

x0[0])，可以对任意消息构造签名。 

13.8.2  Merkle 树签名方案 

由于一次性签名方案的每个密钥对只能使用一次，因此密钥更新复杂度高。R. Merkle
使用完全二叉 Hash 树给出了解决该问题的一种方法，增加文件签署个数，减少密钥更新

次数［29］。 
Merkle 树（或称 Merkle Hash 树）是基于数据 Hash 构建的一棵树。它具有以下几个

特点： 
(1) 它是一种树，可以是二叉树，也可以是多叉树； 
(2) Merkle 树叶子结点的赋值是指定值或 Hash 值； 
(3) Merke 树非叶子结点的赋值是其所有子结点值的 Hash 值。 
Merkle 树签名方案（MTSS）使用任意 Hash 函数和任意一次性签名方案。 
算法 13.3  Merkle 树签名方案 
1．参数建立 
假设 Hash 函数 H: {0, 1}* → {0, 1}n 和任意一次性签名方案（KGen, Sign, Verify）已经

选定。 
签名者选择完全二叉树的深度 L ≥ 2，并使用一次性签名方案的密钥生成算法 KGen

生成 2L–1 个一次性密钥对(Xi, Yi)（0 ≤ i ≤ 2L–1 – 1），这里 Xi 是签名密钥，Yi 是验证密钥（例

如 Lamport 一次性签名的签名密钥 X 和验证密钥 Y），最多能签署或验证 2L–1 个文件。 
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Merkle 树的叶子结点是 H(Yi),（0 ≤ i ≤ 2L–1 – 1），Merkle 树的内部结点根据以下规

则得到： 
一个父结点是它左子结点和右子结点首尾相连的 Hash 值，即 

 vl[i] = H(vl+1[2i] || vl+1[2i+1]), l = L – 1,…, 1, 0 ≤ i < 2l1 (13.12) 

MTSS 的签名密钥序列是 Xi（0 ≤ i ≤ 2L–1 – 1）。 
MTSS 的公钥是 Merkle 树的根结点。 
图 13.15 为树深度 L = 4 的 Merkle 树签名方案的 Merkle 树与密钥对。 

 

图 13.15  树深度为 4 的 Merkle 树及签名/验证密钥对 

根据定理 13.8 和定理 13.9，可知建立深度为 L 的 Merkle 树需要计算 2L1 个一次性签

名密钥对（如在 lamport 方案中，需要 2L1*2n 次单向函数运算），以及 2L1 – 1 次 Hash
运算。 

2. 签名生成 
设待签名的消息为 M，签名者计算 M 的 n 比特消息摘要为 H(M) = (hn1,…, h1, h0){0, 1}n。 
然后签名者使用第 s（s{0, 1,…, 2L1 – 1 }，s 可按签名次数累计或消息摘要等方法选

定，避免重复）个一次性签名密钥 Xs 生成摘要 H(M)的一次性签名（除 Lamport 一次性签

名方案外，也可使用其他一次性签名方案）： 

 σOTS(M) = Sign{Xs, H(M)} (13.13) 
Merkle 树签名包含这个一次性签名 σOTS(M)和对应的一次性验证密钥 Ys。 
为了向验证者证明 Ys 的真实性，完整的 Merkle 树签名包含指标 s 以及验证密钥 Ys 的

认证路径，这里的认证路径是 Merkle 树的结点序列： 

 AH(m) = (aL,…, a1) (13.14) 

其中，a1 = v1[0]是根结点。该序列允许验证者构建从叶子结点 H(Ys)到 Merkle 根结点的认

证路径。 
在认证路径中，结点 ak 是从叶子结点 vL[s] = H(Ys)到根结点 v1[0]的路径中深度为 k 的

结点的兄弟： 
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 ( 1)
2

L ks
k k L k

sa v 



        
, k = L, L – 1,…, 2 (13.15) 

或 

 ak = vk[(sL2,…, sLk)2 + ( 1) L ks  ] , k = L, L – 1,…, 2 (13.16) 

其中，s = (sL2,…, s1, s0)2。 
因此对消息 M 的签名是 

σ(M) = (s, σOTS(M), Ys, (aL,…, a1)) 

3. 签名验证 
Merkle 树签名的验证分两步完成。 
(1) 一次性签名验证 
使用一次性验证密钥 Ys 和 M 的摘要验证一次性签名 σOTS(M)： 

 Verify{Ys, M, σOTS(M)} (13.17) 

(2) 一次性验证密钥的认证 
通过第 s 个叶子结点 H(Ys)以及构造该叶子结点到根结点的认证路径 Bs = (bL, bL–1,…, b1)，

来验证一次性验证密钥 Ys 的真伪。 
认证路径 Bs 的构造过程为 

 1

( || ), 0
( || ), 1

k k L k
k

k k L k

H b a h
b

H a b h






  

若

若
,  k = L, L – 1,…, 2 (13.18) 

其中，bL = H(Ys)。 
s 值确定了从叶子结点到根结点的认证路径，只要 MTSS 签名中(aL,…, a1)的顺序是对

的，上述验证过程就是可行的。 
当且仅当 b1 等于 Merkle 树的根结点时，一次性验证密钥 Ys 认证成功。即 

b1 = v1[0] 
例 13.6  图 13.16 与图 13.17 示例了 Merkle 树签名生成过程与认证路径。 

 
图 13.16  深度为 4 的 Merkle 树签名生成 
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图 13.17  深度为 4 的 Merkle 树的一次签名验证与认证路径 

注：二叉树中的箭头表示 Ys 的认证路径。 

习  题  13 
1．分别写出下图的邻接矩阵与关联矩阵。 

 
2．用 Dijkstra 算法给出下图中点 u0 到其他各顶点的最短路。 

 
3．设图 G 有| V | – 1 条边，证明如下三个陈述是等价的： 

   (1) G 是连通图；  

   (2) G 是无圈图； 

   (3) G 是树。 

4．设 G 是连通图且 eE，证明： 

   (1) e 在 G 的每一棵生成树中当且仅当 e 是 G 的割边； 

   (2) e 不在 G 的任一生成树中当且仅当 e 是 G 的环。 

5．设 G 是不少于两个顶点的简单无向图，证明：至少有两个顶点的度相同。 

6．设 v1, v2 是无向图 G 的仅有的两个奇度数顶点，证明：v1 和 v2 是连通的。 

7．证明：完全无向图是汉密尔顿图（存在汉密尔顿回路的图称为汉密尔顿图）。 

8．使用例 13.4 中的参数，假设 M 的摘要为 H(M) = (1, 1, 0, 1)，写出签名和验证过程。 
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第 14章  信息论与编码 

信息论是通信的数学理论，在 20 世纪中叶从通信中发展起来，是应用数理统计方法研

究信息的度量、编码和通信的科学。 
自美国数学家 C. E. Shannon 在 1948 年发表奠定信息论基础的“通信的数学理论”一

文以来，信息论这门学科有了很大的发展并延伸到许多领域。 
通信的目的是在接收端精确地或以限定的失真重现发送的消息，为此通信系统的三项

基本性能指标是：传输的有效性、传输的可靠性、传输的安全性，相应的三项基本技术是：

数据压缩、数据纠错、数据加密。 

14.1  通信系统模型 

实际的通信系统，如电报、电话、计算机、导航、加密等，虽然形式和用途各有不同，

但从信息的传输和接收角度来看，在本质上有许多共同之处，它们均可概括为如图 14.1 所

示的基本模型。 

 
图 14.1  通信系统基本模型 

1. 信源 
信源即产生信息的源。 
信息可以通过文字、语言、图像等载体发送出去，这些载体可以是连续的形式，也可

以是离散的形式，但都是随机发生的，接收者在未收到这些信息之前，不能确切知道它们

的内容。 
信源研究的主要内容是信息的统计特性和信源产生信息的速率。 
2. 编码器 
编码器是将信息转化为适合信道传输的信号形式的设备。一般包含以下 3 部分。 
(1) 信源编码器 
信源编码器对信源输出的信息进行编码，提高信息传输的效率。 
(2) 纠错编码器 
纠错编码器对信源编码器的输出进行纠错编码，提高信道传输的抗干扰能力，提高信

息传输的可靠性。 
(3) 调制器 
将纠错编码器的输出转化为适合信道传输的信号形式。 
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纠错编码器与调制器的组合又称为信道编码器，主要针对信道的情况进行设计，目的

在于充分利用信道的传输能力可靠地传送信息，如图 14.2 所示。 

 
图 14.2  通信系统细分模型 

3. 信道 
信道是信号的传输载体，可分为有线信道和无线信道两类。有线信道包括电缆、光缆

等。无线信道包括无线电波、人造卫星以及各种散射信道等。 
4. 干扰源 
干扰源的统计特性是划分信道的重要依据，也是信道传输能力的决定因素。信道的中

心课题是研究信道的统计特性和传输能力。 
5. 译码器 
译码器是编码的逆变换，从受干扰的信号中最大限度地提取信源输出的信息，尽可能

精确地恢复信源的输出。 
6. 信宿 
信宿是信息的接收者，可以是人或物。信源与信宿可以处于不同的地点或不同的时刻。 
在通信系统中，信源发出的信息可以是离散的，也可以是连续的，本章主要考虑离散

信息情况。 
信息是一个抽象概念，它包含在消息之中，是通信系统转送的对象；消息是一个具体

的概念，是信息的载体。消息的形式各式各样，例如语言、文字、符号、数据、图片等；

信号是消息的载体，在物理上，随时间变化的电压或电流就是电信号。在通信中，通常把

其他形式的信号转化为电信号，然后通过有线或无线发送出去。 
由消息变换成的离散信号，在时间上是离散的，又称为数字信号。传输数字信号的通

信系统称为数字通信系统。 

14.2  信息的统计度量 

14.2.1  自信息量 

输出为单个符号的离散信源可用一维离散型随机变量 X 来描述，该类信源的数学模型

可抽象为 

 1 2

1 2( ) ( ) ( )( )
r

r

x x xX
p x p x p xp x
  

   
   




 (14.1) 

其中，
1

( ) 1
r

i
i

p x


 。 
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定义 14.1  设事件 xi 的概率为 p(xi)，它的自信息量定义为 

 ( ) log ( )
def

i iI x p x    (14.2) 

由式(14.2)，可知小概率事件包含的信息量大，大概率事件包含的信息量少，概率为 1
的确定事件，包含的信息量为零。 

通常取以 2 为底的对数，单位为比特（bit）。 
获得信息的过程就是信息的不确定性减少的过程，随机事件的不确定性在数量上等于

它包含的信息量。 
定义 14.2  二维联合集 XY 中的元素(xiyi)的联合自信息量定义为 

 ( ) log ( )
def

i j i jI x y p x y   (14.3) 

其中，p(xiyj)为元素 xiyj 的二维联合概率。 
定义 14.3  联合集 XY 中，对于事件 xi 和 yj，在给定事件 yj 条件下 xi 的条件自信息量

定义为 

 ( | ) log ( | )
def

i j i jI x y p x y   (14.4) 

例 14.1  箱中有 100 个球，其中 80 个红球，20 个白球，求： 
(1) 事件“取出一个白球”所提供的信息量； 
(2) 事件“取两个球，红、白球各一个”所提供的信息量； 
(3) 事件“在第一个取出红球的条件下，第二个是白球”所提供的信息量。 
解  设 X 为取出红球数，Y 为取出白球数，则 
(1) p(X = 1) = 0.2，故事件“取出一个白球”包含的信息量为 

I(X = 1) = – logp(X = 1) = – log0.2 ≈ 2.32（比特） 

(2) 
1 1
80 20

2
100

80 20( 1, 1) 0.32
100 99 / 2

C C
p X Y

C


    


，故事件“取两个球，红、白球各一个”

所提供的信息量为 

I(X = 1, Y = 1) = – logp(X = 1, Y = 1) = – log0.32 ≈ 1.64（比特） 

(3) 20( 1| 1)
99

p Y X   ，故事件“在第一个取出红球的条件下，第二个是白球”所提

供的信息量为 
20( 1| 1) log ( 1| 1) log 2.32
99

I Y X p Y X         （比特） 

14.2.2  互信息量 

一个事件的出现给出关于另一个事件的信息量，就称为互信息量。 
定义 14.4  对两个离散随机变量 X 和 Y，事件 yj 出现给出关于事件 xi 的信息量，定义

为互信息量，定义式为 

 
( | )1 1( ; ) ( ) ( | ) log log log

( ) ( | ) ( )
def i j

i i i i j
i i j i

p x y
I x y I x I x y

p x p x y p x
      (14.5) 
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如果 Y 是信宿收到的消息集合，X 是信源消息集合，由式(14.5)，可知收到 yj 后，获得

的关于 xi 的信息量，就是 xi 的不确定性的减少值。信息量的获得就是不确定性的减少。 
互信息量可能为零，也可能为正或者为负。 
注：互信息具有互易性，即 I(x; y) = I(y; x) 
例 14.2  某二元通信系统，信源发送 1 和 0 的概率分别为 p(1) = 1/4，p(0) = 3/4。因为

在通信中存在干扰，所以通信会产生差错，设有 1/6 的 1 在接收端错传成 0，1/2 的 0 在接

收端错传成 1，如图 14.3 所示。 

 
图 14.3  二元通信系统 

求互信息量 I(0; 0), I(1; 1), I(1; 0), I(0; 1)。 
解  X 为信源，Y 为信宿。根据题意有： 
先验概率（通信之前已知晓的信源固有的概率分布）：p(x1) = 1/4，p(x0) = 3/4。 
信道转移概率： 

p(y1 | x1) = p(1 | 1) = 5/6 

p(y0 | x1) = p(0 | 1) = 1/6 

p(y1 | x0) = p(y0 | x0) = 1/2 
根据先验概率和转移概率可以求得信宿端的符号分布： 

p(y1) = p(x1)p(y1 | x1) + p(x0)p(y1 | x0) = 7/12 

p(y0) = p(x1)p(y0 | x1) + p(x0)p(y0 | x0) = 5/12 
根据条件概率公式 

p(xiyj) = p(xi)p(yj | xi) = p(yj)p(xi | yj) 
得到后验概率（接收者收到某符号后，对信源符号被发送的估计概率）为 

p(x1 | y1) = 5/14, p(x0 | y1) = 9/14 

p(x1 | y0) = 1/10, p(x0 | y0) = 9/10 
因此互信息量 

0 0
0 0

0

( | ) 6( ; ) log log 0.26
( ) 5

p x y
I x y

p x
   （比特） 

0 1
0 1

0

( | ) 6( ; ) log log 0.22
( ) 7

p x y
I x y

p x
    （比特） 

1 0
1 0

1

( | ) 2( ; log log 1.32
( ) 5

p x y
I x y

p x
   ） （比特） 

1 1
1 1

1

( | ) 10( ; ) log log 0.52
( ) 7

p x yI x y
p x

   （比特） 

负的互信息量表明信宿收到错误消息时，非但没有消除信源的不确定性，反而增加了

信源的不确定性，相当于收到负的信息，这在通信错误时才会发生。 
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14.2.3  信息熵 

自信息量 I(xi)(i = 1, 2,…)是指某一信源 X 发出的单个消息符号 xi 所含有的信息量（或

者要获得 xi 所需要的信息量），发出信息的概率不同，则所包含的信息量也不同。 
单个符号无法描述整个信源的信息测度，于是引入平均信息量，即信息熵。 
定义 14.5  集合 X 自信息量的数学期望定义为信息熵，即 

 
1

( ) [ ( )] [ log ( )] ( ) log ( )
qdef

i i i i
i

H X E I x E p x p x p x


      (14.6) 

显然信息熵是非负的，信息熵 H(X)表明信源的平均不确定性。 
通常信息熵的计算采用以 2 为底数的对数，这样信息熵的单位是比特（bit）。 
例 14.3  箱中有 100 个球，其中，80 个红球，20 个白球，若随机选取一个球，猜测其

颜色，求摸取一次所能获得的平均信息量。 
解  这一随机事件的概率空间为 

1 2

0.8 0.2( )
X x x
p x
   

   
  

 

其中，x1 表示摸出红球的事件，x2 表示摸出白球的事件。 
摸出一个红球获得的信息量是 

I(x1) = – log p(x1) = – log 0.8 ≈ 0.32（比特） 
摸出一个白球获得的信息量是 

I(x2) = – log p(x2) = – log 0.2 ≈ 2.32（比特） 
因此平均信息量是 

2

1

( ) ( ) log ( ) 0.8log 0.8 0.2log 0.2 0.72i i
i

H X p x p x


      （比特） 

若箱中有 100 个球，其中 50 个红球，50 个白球，则平均信息量是 
2

1

( ) ( )log ( ) 0.5log0.5 0.5log0.5 1i i
i

H X p x p x


      （比特） 

对任意离散集合 X，当 X 中的各事件等概率发生时，熵 H(X)达到极大值。 

14.2.4  条件熵 

前面讨论的信息熵 H(X)描述单个离散随机变量的不确定性度量问题。 
实际应用中，常常需要考虑两个或两个以上有相互关系的随机变量的熵，此时需要引

入条件熵和联合熵的概念。 
定义 14.6  联合集 XY 上，条件自信息量 I(x | y)的概率加权平均值定义为条件熵，其

定义式为 

 
, ,

1( | ) ( ) ( | ) ( ) log
( | )

def

i j i j i j
i iX Y X Y

H X Y p x y I x y p x y
p x y

    (14.7) 

式(14.7)称为联合集 XY 中，集 X 对于集 Y 的条件熵。  
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条件熵 H(X | Y)的物理含义可以描述为：每收到 Y 的一个符号条件下，信源输出 X 中

每个符号平均剩余的不确定性（含糊度），即信道损失。 
引理 14.1  设 x > 0，则有 

ln x ≤ x – 1 
仅当 x = 1 时，等号成立。 

证明  令 f(x) = ln x – (x – 1)，则 

f'(x) = 1 1
x
  

可见 x = 1时 f(x)取得极值 0，又因 

2
1( ) 0f x
x

   ≤  (x > 0) 

所以 f(x)是上凸函数，极大值是 0，即 ln x ≤ x – 1，仅当 x = 1 时等号成立。  
定理 14.1（条件熵递减性） H(X | Y) ≤ H(X)，当且仅当 X 与 Y 统计独立时等号成立。 
证明  由引理 14.1，可得 

 
1 1 1 1

ln 1 1 1 0
r s r s

i j i j
ij ij

ij iji j i j

p q p q
p p

p p   

 
     

 
 ≤   (14.8) 

两边同乘以 log e，得 

1 1

log 0
r s

i j
ij

iji j

p q
p

p 
 ≤  

即 

1 1 1 1 1

log log log
r s r s r

j
ij ij i i i

iji j i j i

q
p p p p p

p    

     ≤  

由式(14.8)，可知仅当 X 与 Y 统计独立时，等号成立。                      
进一步，增加条件熵的条件，条件熵单调递减，即 

 H(X | YZ) ≤ H(X | Y) ≤ H(X) (14.9) 

14.2.5  联合熵 

定义 14.7  联合集 XY 上，联合事件 xiyi 的自信息量的统计平均定义为联合熵，其定义

式为 

 
,

( , ) ( ) ( )
def

i j i j
X Y

H X Y p x y I x y   (14.10) 

根据联合自信息量的定义式(14.3)，联合熵也可写为 

 
,

( , ) ( ) log ( )
def

i j i j
X Y

H X Y p x y p x y   (14.11) 

定理 14.2  ( , ) ( ) ( | )H X Y H Y H X Y  。 

证明  由定义 14.5，定义 14.6 以及定义式(14.11)易证。                             
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定理 14.3（联合熵的独立界） H(XY) ≤ H(X) + H(Y)，当且仅当 X 和 Y 统计独立时等号

成立。 
证明  由定理 14.1 与定理 14.2，易证。                    
定理 14.3 对任意多维联合集也成立。 

14.2.6  平均互信息量 

互信息量 I(xi; yj)是定量描述信息传输问题的重要基础。但它只能描述随机发出的某个

具体消息 xi，收到某个具体消息 yj 时，流经信道（获得的）的信息量。I(xi; yj)是随 xi 和 yj

变化的量。 
通常从整体的角度来描述信道的通信能力，在平均意义上度量信道，每通过一个符号

时，平均获得的信息量。 
1. 集合与事件之间的互信息 
定义 14.8  集合 X 与事件 yj 之间的互信息定义为 

 ( ; ) ( | ) ( ; )
def

j i j i j
X

I X y p x y I x y    (14.12) 

式(14.12)表示由事件 yj 提供的关于集合 X 的平均互信息量（注意用条件概率平均）。 
2. 集合与集合之间的平均互信息 
定义 14.9  集合 X 与集合 Y 之间的平均互信息定义为 

 ( ; ) ( ) ( ; )
def

i j i j
XY

I X Y p x y I x y   (14.13) 

互信息量 I(xi; yj)在联合概率空间 P(X, Y)中的统计平均值，即为两个集合间的平均互信

息 I(X; Y)。 
根据定义 14.9 与定义 14.4，可得 

 
( | )

( ; ) ( ) log
( )

def
i j

i j
iXY

p x y
I X Y p x y

p x
   (14.14) 

定理 14.4  I(X; Y) = H(X) – H(X | Y)。  
证明  根据式(14.14)、定义 14.6 与定义 14.3，易证。      
定理 14.5  I(X; Y) ≥ 0，当且仅当 X 与 Y 相互独立时等号成立。 
证明  由定理 14.4 和定理 14.1，易证。  

14.3  信道容量 

1. 信道的数学模型与信道容量 
设信道是离散的，其输入符号集 A = {a1, a2,…, ar}，相应的概率分布为{ pi }，i = 1, 2,…, r。

输出符号集 B = {b1, b2,…, bs}，相应的概率分布为{ qj }, j = 1, 2,…, s。 
设信道输入序列为 X = (X1, X2,…, XN)，其取值为 x = (x1, x2,…, xi,…, xN)，其中，xiA,   

（1≤i≤N）。 
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相应的输出序列为 Y = (Y1, Y2,…, YN)，其取值为 y = (y1, y2,…, yi,…, yN)，其中，yiB,    

（1≤i≤N），如图 14.4 所示。 

 
图 14.4  符号序列在信道中传输 

符号在信道传输过程中可能出错，信道特性可用转移概率来描述： 
           ( | )p y x = p(y1y2…yN | x1x2…xN) (14.15) 

信道的数学模型可表述为 
{X, ( | )p y x , Y} 

信道的转移概率又称传递概率，它是一个条件概率。 
定义 14.10  若离散信道的转移概率可用单个符号的转移概率来表示，即对任意 N 长

的输入、输出序列有 

1

( | ) ( | )
N

i i
i

p y x p y x


  

则称为离散无记忆信道，简记为 DMC。  
离散无记忆信道的数学模型可描述为 

{X, p(yi | xi), Y} 
无记忆意味着在任何时刻信道的输出只与此时的信道输入有关，而与以前的输入无关。 
定义 14.11  若离散无记忆信道的转移概率不随时间变化（时齐），即对任意时刻 m 和

n，aA，bB，满足 

p(ym = b | xm = a) = p(yn = b | xn = a) 
则称此信道为平稳的或恒参的。 

一般情况下，若无特殊声明，所讨论的离散无记忆信道都是平稳的。此时信道可用 

{X, p(x | y), Y} 
简化表示。这样，在离散无记忆条件下，只需探讨单个字母的传输特性。 

信道转移概率实际上可以写成一个转移概率矩阵，称为信道矩阵，即 

P = {pij = p(bj | ai), i = 1, 2,…, r, j = 1, 2,…, s} 

或 

11 12 1

21 22 2

1 2

...

...

...

s

s

r r rs

p p p
p p p

P

p p p

 
 
 
 
 
 

   
 

定义 14.12  设信道转移概率已给定，则信道容量定义为平均互信息的最大值，即 
￠ = 

( )
max{ ( ; )}

p x
I X Y  

信道容量表示信道可传送的最大信息量，它是在信道特性固定的条件下，通过改变输

入分布，使互信息达到极大值。相应的输入分布称为最佳分布。 
 



 

215 

 

2. 对称信道 
定义 14.13  若一个离散无记忆信道的信道矩阵满足以下条件： 
(1) 每一行都是第一行的置换； 
(2) 每一列都是第一列的置换。 

则称此类信道为对称信道。 

例 14.4  设信道矩阵 

1

1 1 1 1
3 3 6 6
1 1 1 1
6 6 3 3

P

 
 

  
 
  

, 2

1 1 1
2 3 6
1 1 1
6 2 3
1 1 1
3 6 2

P

 
 
 
   
 
 
  

 

由于这两个矩阵的每一行（和列）均为第一行（和列）的排列，它们对应的信道均为

对称信道。 
例 14.5  二元对称信道。 
给定一个离散信道如图 14.5 所示。 

 
图 14.5  二元对称信道 

输入符号集为 A = {0,1}，输出符号集为 B = {0,1}，并且转移概率为 
p(0 | 0) = p(1 | 1) = 1 – p = p  

p(1 | 0) = p(0 | 1) = p 
相应的信道矩阵为 

p p
P

p p
 

  
 

 

根据定义 14.13，可知该信道为二元对称信道，简记为 BSC。 
例 14.6  考虑二元对称信道，设信道矩阵为 

p p
P

p p
 

  
 

 

其中， 1p p  为信道转移概率。 

信源的概率空间为 
0 1

1
X
P  
   

     
 

该信道的互信息量为 

I(X; Y) = H(Y) – H(Y | X) 
令 1   ，由条件概率关系式可得 
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( 0)p y p p     

( 1)p y p p     

所以 
1 1( ) ( ) log ( ) log ( )H Y p p p p H p p

p p p p
     

   
    

 
  

              
,

1( | ) ( ) log
( | )X Y

H Y X p xy
p y x

   

                      
,

1( ) ( | ) log
( | )X Y

p x p y x
p y x

  

                      
1( ) ( | ) log

( | )X Y

p x p y x
p y x

   

                      
1 1(0) ( | 0) log (1) ( |1) log

( | 0) ( |1)Y Y

p p y p p y
p y p y

    

                      
1 1log logp p
p p

   

                      ( )H p  

因此， 
 ( ; ) ( ) ( )I X Y H p p H p     (14.16) 

定理 14.6  当信道固定（即转移概率 p 固定）时，平均互信息 I(X; Y)是信源分布 ω的

上凸函数。 
该定理的证明请参考文献［30］。 
定理 14.6 说明，对于固定的信道，存在一种信源分布，使信息传送达到信道容量。 
例 14.7  根据式(14.16)当二元对称信道的输入符号集 X 等概率分布时，即 ω = 1/2，

平均互信息 I(X; Y)达到最大（如图 14.6 所示），此时信道容量为 
 I(X; Y) = 1 – H(p) (14.17) 

定理 14.7  当信源固定时（即信源分布 ω 固定），平均互信息可得 I(X; Y)是信道转移

概率 p 的下凸函数。 
该定理的证明请参考文献［30］。 
例 14.8  当二元对称信道的转移概率 p = 1/2 时，由式(14.17)，可得 I(X; Y) = 0，即信

道在输出端未获得任何信息，此时信源的信息全部损失在信道中，这是一种最差的无用信

道，如图 14.7 所示。 

                 
       图 14.6  固定二元对称信道的平均互信息    图 14.7  固定信源的二元对称信道的平均互信息 
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14.4  平稳信源的熵 

本节介绍平稳信源的联合熵、条件熵、符号熵与极限熵。 
1. 平稳信源 
如果信源 X 的输出符号彼此统计独立，且服从同一概率分布，即对任一时刻 l，有

p(Xl = ai) = pi, i = 1, 2,…, r，
1

( ) 1
r

i
i

p a


 ，称这类信源为简单信源。 

简单信源可用概率空间来描述： 

 1 2

1 2( ) ( ) ( )
r

r

a a aX
p a p a p aP
  

   
   




 (14.18) 

且满足 0 ≤ p(ai) ≤ 1，
1

( ) 1
r

i
i

p a


 。 

实际中，很多信源是有记忆的，先后发出的消息符号彼此不独立，例如，在中英文语

言中，前后字、词或字母的出现是有关联的。 
有记忆信源发出的消息符号往往只与前面有限个符号的关联关系较大，与很久以前发

出的符号关系较小。为便于分析，限制随机序列的记忆长度，称这种信源为有限记忆信源，

否则称为无限记忆信源。 
通常用有限记忆信源近似描述实际信源。 
有记忆信源符号的关联性通常用联合概率分布或条件概率来描述。 
有记忆信源的输出可用 L 维随机矢量来表示 

 XL = (X1, X2,…, XL) (14.19) 

其中，Xi ( i = 1, 2,…, L)取值于字母表 A = {a1, a2,…, ar}。 
XL 的概率分布为

11( , , )
Li L ip X a X a  ，

1
, ,

Li ia a A 。 

若对任意的 L，上述概率分布与时间起点无关，即对任意的整数 t，有 
 

1 11 1( , , ) ( , , )
L Li L i t i L t ip X a X a p X a X a        (14.20) 

则该信源称为平稳信源。 
平稳信源的 L 维输出序列的统计特性可用 L 维联合概率来表示： 

 
1 11( , , ) ( , , )

L Li L i i ip X a X a p a a     (14.21) 

2. 平稳信源的熵 
L 维平稳信源的联合熵为 

 
1 1

1

1
1 , ,

( ) ( , , ) ( , , ) log ( , , )
L L

L

L
L i i i i

i i r

H X H X X p a a p a a   


  
≤ ≤

 (14.22) 

条件熵为 

 
1 1

1

1 1 1
1 , ,

( | , , ) ( , , ) log ( | , , )
L L L

L

L L i i i i i
i i r

H X X X p a a p a a a   


  
≤ ≤

 (14.23) 

联合熵与条件熵有如下关系（联合熵的链式法则）： 

H(X1,…, XL) = H(X1,…, XL1) + H(XL | X1,…, XL1) 
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        = H(X1) + H(X2 | X1) + H(X3 | X1, X2) +…+ H(XL | X1,…, XL1) (14.24) 

若信源输出为 L 长符号序列，则平均每个符号的熵为 

 1 2
1 1( ) ( ) ( , , , )

def
L

L LH X H X H X X X
L L

    (14.25) 

式(14.25)表示信源输出的 L 长符号序列中，平均每个符号所携带的信息量。那么称 

 1 2
1( ) lim ( ) lim ( , , , )

def

L LL L
H X H X H X X X

L  
    (14.26) 

为平稳信源的极限熵（即实际熵），或极限信息量。 
定理 14.8  对任意平稳信源，若 H1(X) < ∞，则 
(1) H(XL | X1,…, XL1)随 L 增大而单调递减； 
(2) HL(X) ≥ H(XL | X1,…, XL1)； 
(3) HL(X)随 L 增大而单调递减； 
(4) H∞(X)存在，且 1 -1( ) lim ( | , , )L LL

H X H X X X 
  。 

证明  (1) 由信源的平稳性，有 

H(XL | X1,…, XL1) = H(XL+1 | X2,…, XL) 

根据定理 14.1 中条件熵的递减性，有 

H(XL+1| X1, X2,…, XL) ≤ H(XL+1| X2,…, XL) 

因此， 

H(XL+1| X1, X2,…, XL) ≤ H(XL | X1,…, XL1) 

(2)    1 2
1( ) ( , , , )L LH X H X X X
L

    

                 = 1 2 1 3 1 2 1 1
1 [ ( ( | ) ( | ) ( | , , )]L LH X H X X H X X X H X X X
L     ）  

                 ≥ 1 1
1 [ ( | , , )]L LL H X X X
L    

                 = H(XL | X1,…, XL1) 

(3)   1 1 1
1( ) ( , , , )

1L L LH X H X X X
L 


  

                 = 1 2 1 1 2
1 [ ( , , , ) ( | , , , )]

1 L L LH X X X H X X X X
L 


   

                 = 1 1 2
1 [ ( ) ( | , , , )]

1 L L LL H X H X X X X
L  


  

                 ≤ 1 2 1
1 [ ( ) ( | , , , )]

1 L L LL H X H X X X X
L  


 （由(1)） 

                 ≤ 1 [ ( ) ( )]
1 L LL H X H X

L
 


（由(2)） 

                 = HL(X) 
(4) HL(X)是单调递减序列，且有下界，根据单调有界定理， lim ( )LL

H X


存在。 
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由式(14.25)，有 

             (L + K)HL+K(X) = H(X1,…, XL+K)  

                          = H(X1,…, XL1) + H(XL | X1,…, XL1) + H(XL+1 | X1,…, XL)+ 

                           …+ H(XL+K | X1,…, XL+K1) 

                          ≤ H(X1,…, XL1) + (K + 1) H(XL | X1,…, XL1)。 

不等式两边同除以 K，并令 K→∞，有 

 H∞(X) ≤ H(XL | X1,…, XL1) (14.27) 

于是 

H∞(X) ≤ H(XL | X1,…, XL1) ≤ HL(X) 

因此 

1 -1( ) lim ( | , , )L LL
H X H X X X 

   

实际中用有限 L 的 HL(X)近似 H∞(X)。 
3. 冗余度 
根据定理 14.8 的(3)，可知信源的相关长度越长，信源平均符号熵越小。 
信源无记忆且符号等概率分布时，信源熵达到最大值 H0 = logr。用 H1,H2,…分别表示

相关长度为 1,2,…的信源熵，有如下关系式： 

                          log r ≥ H1 ≥ H2 ≥…≥ H∞ ≥ 0 (14.28) 

实际信源符号相互依赖，因此实际信源的熵总是小于最大熵，存在冗余。为此，以最

大熵 H0 为参照，引入冗余度的概念，以衡量实际信源符号携带信息的有效性。 
定义 14.14  L 长符号序列的冗余度 DL 为 

 DL = Llogr – H(M1, M2,…, ML) (14.29) 

其中，Mi 为 r 元符号集, 1 ≤ i ≤ L。 
定义 14.15  L 长明文序列中平均每个符号的冗余度 δL 为 

 1 2
1log ( , , , )L

L L
D r H M M M
L L

      (14.30) 

进一步，通常将 
D = δ∞ = logr – H∞ 

称为明文信源的（实际）冗余度。将 

0 0

1 HDR
H H

    

称为相对冗余度。
0

H
H

 称为相对熵。 

例 14.9  英语语言的冗余度。英文字母包括空格共 27 个字符，当它们独立等概率时，

可得最大熵 H0 ≈ 4.75 比特/字母。 
实际上，各字符的出现概率为：空格出现的概率为 0.2，字母 E 出现的概率为 0.105，

字母 T 出现的概率为 0.072……。 
若考虑字符间的各阶相关性，可得 H1 ≈ 3.22 比特/字母，H2 ≈ 3.10 比特/字母……。 
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一般认为，英语字母的实际熵为 

H∞ ≈ 1.40 比特/字母 

所以英语语言的冗余度为 

D = δ∞ = H0 – H∞ ≈ 4.75 – 1.40 = 3.35（比特/字母） 

相对冗余度为 

0

3.35 71%
4.75

DR
H

    

信源存在冗余为信源压缩编码提供了可能性。 

14.5  信源编码* 

信源编码是对信源的输出序列按照一定的规则变换成码符号（码字）的过程。如果要

求精确地复现信源的输出，这时的信源编码就是无失真信源编码。 
如果码字长度相同，就称为定长编码，否则称为变长编码。 
(1) 定长编码 
设信源的字母表 A = {a1, a2,…, ar}，信源的输出为长 L 的序列，总共有 rL 个不同的输

出序列。设编码字母表 B = {b1, b2,…, bs}，码字长度是 l。 
为了使码唯一可译，要求不同的输出序列对应不同的码字，于是应满足 

 rL ≤ sl (14.31) 
即满足 

 l ≥ L·logr/logs (14.32) 
其中，r 是信源的符号个数，L 是信源输出序列长度，s 是编码符号数，l 是定长编码的

码长。 
例 14.10  26 个英文字母，即 r = 26，若采用 0,1 比特串来表示（s = 2），则由式(14.32)有 

l ≥ log2 26 ≈ 4.70 
因此，用 5 位二元符号对英文字母进行编码即可得到唯一可译码。 
(2) 变长编码 
变长编码使用长短不同的码字来匹配不同概率的信源符号（或符号序列），在符号序列

长度 L 不大时能编出效率高且无失真的信源码。 
根据信源符号的概率分布，分别给予不同长度的编码。概率大的信源符号，所分配的

码字长度短，反之码字长度长。 
Huffman 给出了一种最佳码（平均码长最短）的编码方法。 

设信源字母表 A = {a1, a2,…, ar}，字母 ai 的概率是 pi，pi ≥ 0，
1

1
r

i
i

p


 。二元 Huffman

编码的步骤如下： 
(1) 将 r 个字母按概率递减的顺序排序； 
(2) 对概率最小的两个字母，分别用 0 和 1 表示，将这两个概率最小的字母合并成一
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个新的符号，对应的概率为这两个最小概率的和，从而得到只包含 r – 1 个符号的新信源，

称为缩减信源； 
(3) 将这 r – 1 个符号再按概率递减的顺序重新排序； 
(4) 重复(2)、(3)，直至合并到仅剩下两个符号为止，将这最后两个符号再次用 0 和 1

表示； 
(5) 从最后一级缩减信源开始，向前返回，相应的 0, 1 序列就是各个信源符号所对应

的码字。  
可以证明 Huffman 编码是最佳编码。 
例 14.11  设离散无记忆信源为 

1 2 3 4 5

0.4 0.2 0.2 0.1 0.1
S a a a a a
P
   

   
  

 

对其进行二元 Huffman 编码。编码过程如表 14.1 所示。 

表 14.1  二元 Huffman 编码 

 
因为编码过程中 0 和 1 可以互换，所以 Huffman 编码并不唯一。 

习  题  14 
1．设一离散无记忆信源，其符号及相应概率为 

0 1
1 / 3 2 / 3

X
P
   

   
  

 

   求： 

   (1) 符号 0 和 1 各自包含的信息量； 

   (2) 该信源的熵； 

   (3) 当信源发出的符号序列为 00001001 时，该符号序列所含的信息量。 

2．若消息符号、对应概率分布和二进制编码如下：  

消息符号 a0 a1 a2 a3 

Pi 1/2 1/4 1/8 1/8 

编码 0 10 110 111 

   求： 

   (1) 消息符号熵； 

   (2) 各个消息符号之间相互独立时，编码后对应的二进制码序列中出现“0”和“1”的概率 p0, 

p1，以及码序列中的二进制码（0 和 1）的熵。 
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3．设一系统的输入符号集为 X = (x1, x2, x3, x4, x5)，输出符号集为 Y = (y1, y2, y3, y4)，输入符号与输出

符号的联合分布为  

1 2 3 4

1

2

3

4

5

0.25 0 0 0
0.10 0.30 0 0

0 0.05 0.10 0
0 0 0.05 0.10
0 0 0.05 0

y y y y
x
x
x
x
x

 
 
 
 
 
 
  

 

   计算 H(X), H(Y), H(X, Y), H(X | Y)。 

4．证明：I(X; Y) = H(X) + H(Y) – H(XY)。 

5．设一离散无记忆信源，其输出信号概率分布为 

1 2

2 / 3 1 / 3
X x x
P
   

   
  

 

   通过一干扰信道后，信道输出端接收的符号集为 Y = [y1, y2]，信道传递概率如下： 

 
   求： 

   (1) 信源 X 中符号 x1, x2 分别含有的信息量； 

   (2) 收到消息 y1 以后，获得关于 x1 的信息量； 

   (3) 信源 X 的熵和冗余度； 

   (4) 信道含糊度 H(X | Y)； 

   (5) 接收到 Y 后获得的平均互信息。 

6．已知信源符号及其概率如下，计算该信源的熵与冗余度，并写出二元 Huffman 编码。 

信源符号 a a1 a2 a3 a4 a5 

概率 p(a) 0.3 0.3 0.2 0.1 0.1 

7．已知基于字母表{□, B, I, M, O, P, S, T}的一段文字如下：  

OTTOS□MOPS□TOBT□MIT□OTTOS□MOP□BIS□OTTO□MOPPOT 

其中□表示空格。试统计该段文字中各字符（包括空格）的出现频率，并近似看做该字符的概

率进行二元 Huffman 编码。 
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第 15章  信息论与保密 

C. E. Shannon 在 1949 年发表的“保密通信的信息理论”一文中［31］，首先用信息论

的观点对理论保密性做了论述。理论保密性涉及的问题包括： 
1. 当敌手分析者拥有无限的时间和资源时，保密系统的安全性如何； 
2. 一段密文是否存在唯一解（唯一明文），否则有多少合理解； 
3. 至少需截获多少密文才能使解唯一； 
4. 是否存在这样的系统，无论截获多少密文，解均不唯一； 
5. 是否存在这样的系统，无论截获多少密文，敌手均无法获得有用信息； 
上述问题的分析要用到熵、互信息、冗余等概念。 

15.1  完善保密性 
密码系统的数学模型可描述为{ML, CV, KT, E, D}，其中，ML 为明文空间，CV 为密文空

间，KT 为密钥空间，明文、密文与密钥的长度分别为 L、V、T（通常 V = L），E 为加密算

法，D 为解密算法。 
假设明文空间 ML 中可能的消息为 m1, m2,…, mn（通常 n = | M |L），相应的概率为 p(m1), 

p(m2),…, p(mn)，用密钥 kKT 加密，分别得到密文 c1, c2,…, cn。 
敌手分析者截获一条密文 c，他可以计算关于不同明文的后验概率 p(m1 | c)，p(m2 | c)， …，

p(mn | c)。 
定义 15.1  一个系统是完善保密的，如果对于任一密文 c 和任一明文 m，后验概率 p(m | c)

等于先验概率 p(m)。 
密码系统的完善保密性意味着明文和密文相互独立，即当攻击者在仅知道密文的情况

下，对于估计明文或密钥没有任何帮助。 
定理 15.1  一个系统是完善保密的，当且仅当对任一明文 m 和任一密文 c，有 

 p(c | m) = p(c) (15.1) 
证明  完善保密系统中，对于任一密文 c 和明文 m，有 

p(m | c) = p(m) 
根据贝叶斯公式，有 

  ( ) ( | )|
( )

p c p m cp c m
p m

  

于是 
p(c | m) = p(c) 

定理 15.1 的另一种阐述是，对任意的明文 mi, mjML 和密文 c，有 

 
: ( ) : ( )

( ) ( )
k i k jk E m c k E m c

p k p k
 

   (15.2) 
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将明文、密钥、密文空间的熵分别记为 H(ML)、H(KT)、H(CV)。 
已知密文条件下明文的含糊度记为 H(ML | CV)，已知密文条件下密钥的含糊度记为

H(KT | CV)。 
在仅知道密文的条件下，攻击者的任务是从截获的密文中提取有关明文的信息，则有 

 I(ML; CV) = H(ML) – H(ML | CV) (15.3) 
或者从密文中提取有关密钥的信息，则有 
 I(KT; CV) = H(KT) – H(KT | CV)  (15.4) 

因此 H(ML | CV)与 H(KT | CV)越大，从密文中获得关于明文与密钥的信息就越少。 
我们知道在已知密文与密钥的条件下，能够确定相应的明文，因此 

 H(ML | CVKT) = 0 (15.5) 
定理 15.2  对任意密码系统，都有 

 I(ML; CV) ≥ H(ML) – H(KT) (15.6) 
证明  由式(15.5)，可得 H(ML | CVKT) = 0，于是 

                      H(KT | CV) = H(KT | CV) + H(ML | CVKT)  

                               = H(KTCV) – H(CV) + H(MLKTCV) – H(KTCV) 
                               = H(MLKTCV) – H(CV) 
                               = H(MLCV) – H(CV) + H(MLKTCV) – H(MLCV) 
                               = H(ML | CV) + H(KT | MLCV) 

根据熵的非负性，H(KT | MLCV) ≥ 0，所以 
H(KT | CV) ≥ H(ML | CV) 

根据定理 14.1，可知条件熵的递减性，即 H(KT | CV) ≤ H(KT)。故 
I(ML; CV) = H(ML) – H(ML |CV) ≥ H(ML) – H(KT) 

定理 15.2 说明，如果密码系统的密钥量小，H(KT)就小，则从密文中获得明文的信息

量 I(ML; CV)就越多，就越有利于攻击者将明文信息提取出来。因此从密码设计安全角度，

应使密钥量足够大，以使 I(ML; CV)尽量小。 
关于完善保密性的另一个定义如下。 
定义 15.2  一个密码系统称为完善保密的或无条件安全的，若其密文与明文之间的互

信息为零，即 
 I(ML; CV) = 0 (15.7) 

定义 15.1 与定义 15.2 是等价的。事实上，若对于任一密文 c 和任一明文 m，后验概率

p(m | c)等于先验概率 p(m)，则 

                         I(ML; CV) = H(ML) – H(ML |CV)  

                                  = H(ML) – 
,

1( ) log
( | )m c

p mc
p m c  

                                  = H(ML) – 
,

1( ) log
( )m c

p mc
p m  

                                  = H(ML) – H(ML) 
                                  = 0 
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另一方面，根据定理 14.5，可知当且仅当 ML 与 CV 相互独立时，有 I(ML; CV) = 0。于

是有 

p(mc) = p(m)p(c) = p(c)p(m | c) 
即 

p(m) = p(m | c) 
定理 15.3  完善保密系统存在的必要条件是 

 H(KT) ≥ H(ML) (15.8) 
证明  如果完善保密系统存在，则必有 I(ML; CV) = 0。 
于是，由式(15.6)，可得 0 ≥ H(ML) – H(KT)，即 

H(KT) ≥ H(ML) 
为了更好地保密，密钥空间的熵应大于明文空间的熵。 
在密钥等概率分布的情况下，密钥量的对数应大于明文空间的熵。 
由于明文存在冗余，根据定理 15.3，因此实现完善保密所需要的密钥量下限可以减少。 
定理 15.4  完善保密系统是存在的。 
证明  首先构造一个保密系统，然后证明该系统是完善保密的。 
假设明文、密钥、密文均为 0,1 序列，明文与密钥统计独立。 

ML = {m = (m1, m2,…, mL), mi{0, 1},1 ≤ i ≤ L} 

KL = {k = (k1, k2,…, kL), ki{0, 1},1 ≤ i ≤ L} 

CL = {c = (c1, c2,…, cL), ci{0, 1},1 ≤ i ≤ L} 

密钥 k 是一个随机序列，即 p(ki = 0) = p(ki = 1) =1/2。 
设加密变换为 

c = Ek(m) = m⊕k 
其中，加法是逐比特模 2 相加，即 

ci = mi⊕ki, 1 ≤ i ≤ L 
上述加密过程等价于将每个明文比特 mi 通过一个转移概率 p = 1/2 的二元对称信道

（BSC）传送。由例 14.8，可知该 BSC 的信道容量￠ = 0，因而有 
I(ML; CL) ≤ L￠ = 0 

根据定理 14.5，可知平均互信息非负，故只有 
I(ML; CL) = 0 

即系统是完善保密的。  
完善保密系统要求密钥是随机的，这就要求密钥不能重复使用，每加密一段明文都要

采用一个等长的新密钥，此时该保密系统称为“一次一密”体制。 

15.2  唯一解距离 

C. E. Shannon 从含糊度出发，引入了一个非常重要的概念——唯一解距离，是指唯密

文攻击条件下，要唯一确定密钥时至少需要的密文量。 
设密文序列 c = (c1, c2,…, cV)CV，V 为密文的长度。在已知密文空间 CV 的条件下，密
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钥的含糊度为 H(KT | CV)。显然当 V = 0 时，就是 H(KT)。 
根据条件熵的递减性（定理 14.1），可知增加条件熵的条件，条件熵递减，于是有 

 H(KT | CV+1) ≤ H(KT | CV) (15.9) 
即随着获得密文量的增加，密钥的含糊度不会增加，反而通常会减小。 

若 H(KT | CV) → 0，获得足够多的密文就能唯一确定密钥，从而实现破译。因此使

H(KT | CV) ≈ 0 的最小 V 对密码系统安全有重要的意义。 
定义 15.3  一个密码系统在唯密文攻击下的唯一解距离 V0 为 

 0 min{ | ( | ) 0}T VV V N H K C    (15.10) 

其中，N 为自然数集。 
唯一解距离是破译者唯一地确定所使用的密钥至少需要的密文长度。当敌手获得的密

文长度大于 V0 时，原则上能够唯一确定所使用的密钥，可以破译。因此唯一解距离是衡量

密码系统安全性的一个指标。 
定理 15.5  对于密码系统{ML, CV, KT, E, D}，有 

 H(KT | CV) = H(KT) + H(ML) – H(CV) (15.11) 
证明  根据联合熵与条件熵的关系（定理 14.2），有 

H(MLKTCV) = H(MLKT) + H(CV | MLKT) 
          = H(KTCV) + H(ML | KTCV) (15.12) 

又因为已知密钥与明文可以确定密文，已知密文与密钥可以确定明文，因此 

H(CV | MLKT) = H(ML | KTCV) = 0 
于是，由式(15.12)得 

H(MLKT) = H(KTCV) 
即 

H(ML) + H(KT | ML) = H(CV) + H(KT | CV) 
由于明文与密钥是统计独立的，有 

H(KT | ML) = H(KT) 
故 

H(KT | CV) = H(ML) + H(KT) – H(CV) 
假设密钥是随机的且等概率分布，经密钥加密后的密文字符可以认为是随机的，且密

文字符之间是统计独立的（设 V = L，密文与明文取自相同的符号集 A = {a1, a2,…, ar}），
所以 

 H(CL) ≈ Llogr (15.13) 
由式(15.11)，得 

H(KT | CL) ≈ H(KT) + H(ML) – Llogr 
进一步，根据冗余度的定义（式(14.30)），有 

 H(KT | CL) ≈ H(KT) – DL (15.14) 
如式(14.31)，用 δL 表示单个符号的平均冗余度，则 
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 H(KT | CL) ≈ H(KT) – LδL  (15.15) 
随着截获密文长度 L 的增加，含糊度 H(KT | CL)近似线性下降，直至相当小（如图 15.1

所示）。此时，δL → δ∞。 

 
图 15.1  密钥含糊度随密文长度变化曲线 

于是由唯一解距离的定义，式(15.15)左端为 0 时，得唯一解距离 

 0
( )TH KV


   (15.16) 

由式(15.16)，可知增加唯一解距离、提高系统安全性有两条途径： 
(1) 增大密钥空间的熵 H(KT)，可通过使用随机密钥、增加密钥长度实现； 
(2) 减小明文冗余度，可通过对明文进行压缩编码等方式实现。 
当明文无冗余，即 δ∞ = 0 时，唯一解距离 V0 → ∞。此时无论敌手截获多少密文，都不

能唯一确定系统所使用的密钥，无法破译。这样的系统具有理论保密性。 
实际中，由于明文字母出现的概率不均匀，字母之间也存在依赖关系，这给破译者带

来了一定的便利。例如，英文的 26 个字母中，单字母 E、T 出现的频率高，双字母组合

TH、ST、NG 等及三字母组合 THE、ING、AND 等出现的频率也很高，这种特点很容易

被破译者利用。 
在加密之前，先将明文信源进行无失真压缩，降低明文的冗余度，不仅可以降低密钥

量，而且可减少字母之间的依赖关系，提高安全性。对明文压缩编码是强化保密系统安全

的重要措施。 

15.3  实际密码的唯一解距离 

实际明文的冗余度 δ∞是非零值，H(KT)也有限的，因此唯一解距离 V0 是有限值，密码

系统理论上是可破译的。下面计算几种古典密码的唯一解距离。 
例 15.1  凯撒密码是对 26 个英文字母进行代换的密码（如表 15.1），为 

C = m + k mod 26,  0 ≤ k ≤ 25 

表 15.1  密钥 k = 3 的凯撒密码 

明文 a b c d e f g h i j k l m 

密文 D E F G H I J K L M N O P 

明文 n o p q r s t u v w x y z 

密文 Q R S T U V W X Y Z A B C 
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凯撒密码的密钥量是 26，因此 

H(KT) = log 26 ≈ 4.70（比特） 

1 2
1lim ( , , , )LL

H H M M M
L 

  ≈ 1.40（比特/字母） 

δ∞ = logr – H∞ ≈ 3.30（比特/字母） 

得 

V0 ≈ ( )TH K


≈ 4.70
3.30

≈ 1.4（字母） 

理论上，只需截获凯撒密码的两个密文字母就可以破译。在实际情况下，要大于这个

数目才能破译。 
例 15.2  维吉尼亚密码是以 d 为周期的代换密码，可以理解为凯撒密码的推广，在一

个周期内，明文的每个字母使用不同的凯撒加密。密钥用字母表示： 
a (+0), b (+1), c (+2),… 

例如，设密钥为 abcde，周期 d = 5，对明文 VigenereVigenereVigenere 加密 
明文：Vigenere   Vigenere    Vigenere 
密钥：abcdeabc   deabcdea   bcdeabcd 
密文：vjihresg    ymgfphve   wkjinfth 
维吉尼亚密码的密钥量是 26d，因此 

H(KT) = d·log 26 = 4.7d（比特） 

H∞ = 1.4（比特/字母） 
δ∞ = 3.3（比特/字母） 

得 
V0 ≈ 1.4d（字母） 

例 15.3  置换密码（又称换位密码），将明文字母分成固定 d 长的分段，每段中的字母

进行相同的排列，而每个字母本身并不改变。 

例如，假设置换
1 2 3 4 5
2 5 4 3 1


 

  
 

。 

明文：permutation cipher permutation cipherz 
密钥：π 
密文：eumrp  aoitt  chpin  rrepe  utatm  oicni  hzrep 
置换密码的密钥量是 d!。于是，H(KT) = log d!（比特），δ∞ = 3.3（比特/字母），得 

V0 ≈ log !
3.3

d
（字母） 

唯一解距离只是从理论上给出要唯一确定密钥所需密文字符数的下界，它假设破译者

拥有明文源的全部统计知识，也没有涉及时间和计算量等因素，实际破译所需密文量远远

大于 V0。 
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习  题  15 

1．证明：H(ML) = H(CV | KT)。 

2．设一个密码系统为{ML, CV, KT, E, D}，证明：该密码系统具有完善保密性当且仅当 

H(m) = H(m | c), mML, cCV 

3．计算 DES 密码体制的唯一解距离。 

4．假设明文消息为 100 个英文字母长，且密钥也用字母序列。解释为什么完善保密性可用少于 100

个字母的密钥实现，要实现完善保密至少用多长的密钥？ 

5．如果一个密码系统是完善保密的，且明文、密钥与密文长度相同，证明：每个密文出现的概率相同。 
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